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iiiRésuméLes Systèmes Multi-Agents Ouverts et Déentralisés (SMAOD) sont par-tiulièrement vulnérables à l'introdution d'agents mal onçus ou malveillants.Il est don néessaire de ontr�ler es systèmes. Dans ette thèse, nous pro-posons le modèle L.I.A.R., permettant aux agents eux-mêmes de mettre enplae un ontr�le des interations des autres agents, à l'aide d'un modèlede réputation. Ce modèle permet d'abord aux agents de représenter les in-terations qu'ils perçoivent grâe à des engagements soiaux, ainsi que demodéliser les règles que haque agent doit respeter à l'aide de normes so-iales. En omparant les omportements qu'ils ont observés aux normes dontils ont onnaissane, les agents sont apables d'évaluer leurs pairs et d'estimerles niveaux de réputation qu'ils leur assoient. Ensuite, les agents peuventdéider des santions à appliquer en s'appuyant sur les niveaux de réputationainsi estimés. Grâe à l'intégration des deux phases : évaluation des ompor-tements et déision des santions à appliquer, le modèle L.I.A.R. permet demettre en plae un ontr�le soial des interations entièrement automatisé.Diverses expérimentations ont été menées ave e modèle dans le adre d'unréseau pair-à-pair, a�n de montrer omment les agents ontr�lent les inter-ations de leurs pairs.Mot-lefs : Système Multi-Agent, Contr�le Soial, Con�ane, Réputa-tion, Norme Soiale, Engagement Soial.



ivAbstratOpen and Deentralized Multi-Agent Systems (ODMAS) are partiularlyvulnerable to the introdution of badly designed or malevolent agents. It istherefore neessary to ontrol suh systems. In this thesis, we propose theL.I.A.R. model, whih enables agents to ontrol their peers' interations,thanks to a reputation model. Agents equiped with the L.I.A.R. model an�rst, represent interations they pereive with the help of a soial ommit-ment model. They an also model the rules that eah agent should followthanks to a model of soial norms. By omparing observed behaviours withthe norms they know, agents are able to evaluate their peers and to estimatea reputation level to assoiate to eah of them. Agents are then able to makea deision about the santions they wish to apply to their peers, based onthese levels of reputation. Thanks to the omplete integration of both steps:evaluation of the pereived behaviours and deision of the santions to ap-ply, the L.I.A.R. model allows the agents to establish a fuly automati soialontrol of agents' interations. Various experimentations have been ondu-ted with this model in a peer-to-peer ontext in order to show how agentswhere able ontrol their peers' interations.Keywords : Multi-Agent System, Soial Control, Trust, Reputation, So-ial Norm, Soial Commitment.
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Chapitre 1IntrodutionDans e hapitre, nous présentons la problématique générale de la thèse.Après avoir présenté les motivations de e travail de reherhe et le ontextesienti�que dans lequel il se plae � les Systèmes Multi-Agents Ouverts etDéentralisés (SMAOD) �, nous en préisons les objetifs et ontributions.En�n, nous détaillons l'organisation du manusrit.1.1 MotivationsDans ette thèse, nous nous intéressons aux Systèmes Multi-Agents Ou-verts et Déentralisés (SMAOD). Ces systèmes sont ouverts ar apablesd'aepter, à tout instant, l'entrée, la sortie ou la modi�ation des araté-ristiques des entités qui le onstituent. Ils sont déentralisés, ar il n'existepas de point entral, ni pour le stokage des données, ni pour le ontr�le dusystème [BGG04℄. Ainsi, dans un système multi-agent ouvert et déentralisé,n'importe quel agent peut entrer, sortir ou se modi�er à tout instant.Pour onevoir de tels systèmes et, en partiulier, pour garantir que n'im-porte quel agent pourra y entrer, il est néessaire de faire le moins d'hypo-thèses possible sur l'implémentation interne des agents. En onséquene, desagents mal programmés ou programmés ave des intentions malveillantespeuvent s'introduire dans le système. Or, de tels agents peuvent rapidementmettre à mal l'ensemble du système, en partiulier si la gestion des tâhesolletives, inhérentes aux systèmes déentralisés, n'est plus assurée orre-tement. Il est don néessaire de ontr�ler le omportement des agents pré-sents dans le système. 1



2 CHAPITRE 1. INTRODUCTION1.2 Contexte Sienti�queIl existe di�érentes propositions pour aborder ette problématique : lesapprohes séuritaires, les approhes organisationnelles et les approhes so-iales.La première approhe onsiste à adapter les solutions existantes dansle domaine de la séurité informatique [SFJ02, BFL96, BFK99℄. Il s'agitd'empêher les agents d'avoir un omportement nuisible en leur imposantdes protooles d'interation séurisés et l'implémentation de ertaines primi-tives. Ces ontraintes imposées sur la façon dont les agents interagissent etsur leur implémentation interne réduisent l'ouverture du système, ainsi quel'autonomie des agents. Par ailleurs, du fait qu'elles ne s'intéressent qu'auxmoyens d'éhanger de l'information et non à l'information elle-même, elles nepermettent pas de résoudre ertains problèmes, omme la possibilité que desagents mentent. En�n, la phase initiale d'éhange de lefs ryptographiquesrequise par es méthodes les rend di�iles à mettre en plae dans les systèmesdéentralisés.La deuxième approhe du ontr�le onsiste à dé�nir formellement lesorganisations dans lesquelles les agents évoluent, en termes de r�les qu'ilspeuvent jouer, de hiérarhies entre es r�les. . . Des institutions sont misesen plae pour ontr�ler que es organisations sont bien respetées [BD96,Fox81, Cor83, PCL87, Han03℄. Ces institutions sont habituellement implé-mentées de manière entralisée et doivent généralement disposer de pouvoirspartiuliers pour pouvoir santionner les agents, par exemple pour les exlurephysiquement du système.La dernière approhe envisagée s'appuie sur des modèles de on�ane etde réputation [CF98, Rou00, MC01, Sab02, CP02, MD05℄. Chaque agent éva-lue les omportements des autres agents et en déduit le niveau de réputationqu'il leur assoie. Il peut alors déider, en fontion de e niveau, s'il souhaiteontinuer à interagir en on�ane ou non ave eux. Cette approhe est par-tiulièrement adaptée aux SMAOD, ar elle permet de dé�nir un ontr�lesoial des agents, 'est-à-dire un ontr�le adaptatif et auto-organisé, mis enplae par les agents eux-mêmes [COTZ00℄. Cependant, la majeure partie desmodèles de réputation atuels néessitent une délaration a priori du ompor-tement que omptent avoir les agents ou reposent sur une détetion trivialedes violations, pour aluler automatiquement l'évaluation des agents.



1.3. OBJECTIFS ET CONTRIBUTIONS 31.3 Objetifs et ontributionsL'objetif général de ette thèse est de mettre en plae un ontr�le desinterations des agents adapté aux SMAOD, où les agents ne disposent pasnéessairement de délarations a priori et expliites du omportement que lesautres agents omptent manifester. Nous herhons don à déployer un sys-tème de ontr�le soial des interations des agents s'appuyant sur un modèlede réputation.Dé�nition soialede l'aeptabilitédes interations
interations

ontr�le soial(réputations)observations santions
Fig. 1.1 � Contr�le soial de l'interation.La �gure 1.1 présente une vision automatiienne du ontr�le. Celui-iprend la forme d'une boule de rétroation, aratérisant l'apprentissage desréputations. En s'appuyant sur des observations des interations et sur desdé�nitions soiales de l'aeptabilité des interations, le système de ontr�ledoit pouvoir, d'une part, aratériser les interations observées et, d'autrepart, déider des santions à appliquer en onséquene.Mettre en plae un tel ontr�le se déompose don en deux sous-objetifsmajeurs :� Caratériser une interation. Cette phase requiert d'être en mesurede :� Modéliser les interations,� Dé�nir l'aeptabilité des interations,� Estimer l'aeptabilité d'une interation observée.� Santionner une interation. Cette phase orrespond à déider dessantions à appliquer.La ohérene entre es quatre points est assurée par le modèle de répu-tation qui s'appuie sur l'estimation de l'aeptabilité d'une interation pour



4 CHAPITRE 1. INTRODUCTIONréviser le niveau de la réputation d'un agent et utilise le niveau de réputa-tion ainsi appréié pour déider des santions à appliquer. Pour haun dees sous-objetifs, nous étudions les modèles existants, leurs limites dans unadre ouvert et déentralisé et nous proposons �nalement un anevas général,le modèle L.I.A.R., intégrant des modèles adaptés aux SMAOD.1.4 Organisation du manusritCe manusrit est organisé en trois parties. La première partie examinele ontr�le soial, ainsi que les onepts de on�ane et de réputation, à lalumière de notre problématique. La deuxième partie présente le modèle deréputation L.I.A.R., que nous proposons pour le ontr�le soial des SMAOD.En�n, la troisième partie aborde la mise en ÷uvre pratique et l'évaluationde e modèle.LégendeObjetifsÉtat de l'artModèle L.I.A.R. Contr�leSoialCaratériser lesinterationsModéliser lesinterationsChap. 2Se. 2.1 Chap. 5Se. 5.1
Dé�nirl'aeptabilitéChap. 2Se. 2.2 Chap. 5Se. 5.2

Évaluer lesinterationsChap. 2Se. 2.3 Chap. 5Se. 5.3
Santionner lesinterationsChap. 3Chap. 4 Chap. 6

Fig. 1.2 � Organisation du manusrit.La �gure 1.2 présente l'organisation des deux premières parties de emanusrit en regard des objetifs énonés préédemment.Le hapitre 2 étudie de manière générale les di�érentes omposantes duontr�le soial. Nous ommençons par étudier la phase de aratérisation desinterations : dans la setion 2.1, nous nous intéressons à la modélisationdes interations des agents puis, dans la setion 2.2, aux moyens de dé�nirl'aeptabilité des interations ; en�n, dans la setion 2.3, nous voyons parquels proessus évaluer une interation.



1.4. ORGANISATION DU MANUSCRIT 5Nous nous intéressons ensuite à la phase de santion des interations etétudions alors plus partiulièrement les santions mises en plae grâe auxonepts de on�ane et de réputation. Dans le hapitre 3, nous étudions esdeux notions dans les domaines des sienes éonomiques, humaines et so-iales et en tirons une spéi�ation préise. Dans le hapitre 4, nous étudionsles modèles omputationnels de réputation et montrons que la plupart d'entreeux sont limités par la portée de leur proessus d'évaluation des interations.Cherhant à ombler ette laune, nous proposons, dans la deuxième par-tie de e manusrit, le modèle L.I.A.R. (� Liar Identi�ation for Agent Re-putation �). Le hapitre 5 met l'aent sur la phase de aratérisation desinterations de L.I.A.R. Il dérit un modèle d'engagement soial permettantaux agents de modéliser les interations qu'ils observent (setion 5.1), un mo-dèle de normes permettant aux agents de dé�nir l'aeptabilité d'une inter-ation (setion 5.2) et un proessus de détetion déentralisée de la violation(ou du respet) des normes (setion 5.3) permettant aux agents d'établir uneévaluation des interations qu'ils ont observées. Le hapitre 6 s'intéresse àla phase de santion et présente le modèle de réputation, lequel permet auxagents de déider de ontinuer ou non à interagir ave les autres agents.En�n, la troisième partie (non représentée sur la �gure) dérit un sénariod'éhange d'information dans un réseau pair-à-pair et les résultats d'expéri-mentations menées ave le modèle L.I.A.R. dans e adre.



6 CHAPITRE 1. INTRODUCTION
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Chapitre 2Contr�le soial des interationsPour mener à bien un ontr�le soial des interations dans un SMAOD,les agents doivent tout d'abord être en mesure de modéliser les interationsqu'ils observent et de dé�nir l'aeptabilité de interations. Ils peuvent ainsiévaluer si les autres agents se omportent orretement ou non et peuventdéider des santions à leur appliquer en onséquene.L'objetif de e hapitre est d'étudier les di�érents onstituants (en ita-lique dans le paragraphe préédent) du ontr�le soial dans le adre dessystèmes multi-agents ouverts et déentralisés. Nous étudions les solutionsproposées dans la littérature sous la ontrainte prinipale de la déentralisa-tion, 'est-à-dire du partage des données et du ontr�le entre les agents dusystème.Les setions suivantes présentent tout d'abord les modèles d'interation,qui permettent une observation, par les agents, des interations. Ensuite, lamanière dont l'aeptabilité des interations peut être dé�nie est exposée.Di�érents proessus par lesquels un agent peut évaluer une interation sontalors étudiés. En�n, nous abordons les di�érents types de santions par les-quelles un agent peut in�uer sur les autres de façon à e qu'ils modi�ent leursinterations pour les rendre aeptables.2.1 Observation de l'interationDans ette setion, nous étudions la littérature onernant la modélisationdes interations. Il s'agit d'examiner les modèles existants dans la perspetivede dégager les modèles adaptés à une observation, par les agents eux-mêmes,9



10 CHAPITRE 2. CONTRÔLE SOCIAL DES INTERACTIONSde es interations. Cette étude, nous permet de poser le premier jalon duontr�le soial en déterminant les modèles adaptés à la modélisation du pre-mier type d'entrées néessaires à la phase de détetion du ontr�le soial.2.1.1 MotivationsLa ommuniation est l'un des prinipaux moyens dont disposent lesagents pour interagir et, plus généralement, agir sur le monde [DvL97, Hab84℄.Dans ette setion, nous étudions prinipalement les interations entre agentse�etuées par le biais de la ommuniation.Dans le adre d'entités logiielles telles que les agents, la théorie de l'in-formation [SW49℄, qui ne onsidère que des éhanges de bits, n'est plus suf-�sante pour dérire les ommuniations. La desription des ommuniationsdes agents doit être plus rihe ; nous nous intéressons don ii à des travauxqui herhent à leur donner un sens (une sémantique). La théorie des atesde langage [Aus62, Sea69℄, issue de la reherhe en linguistique, perçoit lesommuniations omme des ates et est à la soure de la plupart des travauxdans les systèmes multi-agents [CL95℄. Ces derniers peuvent être lassés selonleur approhe : par texte brut, par protoole, ognitiviste, soiale et argu-mentative.L'approhe par texte brut dérit les ommuniations diretement en languenaturelle. Elle n'est toutefois pas assez formelle et trop ambiguë pour êtreemployée diretement par des agents logiiels [Sin00℄.Dans l'approhe par protoole [Smi80, DM90, Cd90℄, le sens d'un atede langage est essentiellement dé�ni par l'usage qui en est fait dans desprotooles d'interation. Cette approhe s'intéresse moins au sens de l'atequ'à sa position dans le dialogue [Sin91℄. Elle limite l'ouverture du système enempêhant un agent qui ne onnaît pas le protoole d'entrer en interationave les autres. D'autre part, le dynamisme du système est entravé par lafaible �exibilité des protooles.L'approhe ognitiviste [CL95, Lab96, FIP02℄, quant à elle, donne unsens à un ate de langage en s'appuyant sur les états mentaux des agents.Cette approhe ne permet don d'aborder que le sens subjetif [Hab84℄ d'uneommuniation et, par onséquent, s'oppose à la nature publique des om-muniations [Sin98℄.Dans l'approhe soiale [Sin91, Sin00℄, haque fois qu'un agent émet unate de langage, un engagement soial est réé. Des engagements soiauxpeuvent être générés pour donner une sémantique à la ommuniation selon



2.1. OBSERVATION DE L'INTERACTION 11toutes les dimensions : objetive, subjetive et pratique [Hab84℄. D'autrepart, en tant que formalisme externe aux agents, les engagements soiauxsont partiulièrement adaptés à l'observation des ommuniations.L'approhe argumentative [Dun94, AC98℄ s'appuie généralement sur desengagements soiaux et un système d'argumentation (la dialetique [Ham70℄)dans le but de modéliser le dialogue dans son ensemble. Bien que pouvantêtre utilisée pour donner un sens aux ommuniations, ette approhe va bienau-delà de la simple sémantique.Dans le adre de ette thèse, nous nous onentrons sur l'approhe soiale.En e�et, du fait du aratère externe des engagements soiaux, il s'agit del'approhe la plus adaptée aux systèmes déentralisés.Diverses spéi�ations fontionnelles des engagements soiaux ont été pro-posées. Dans les setions suivantes, nous étudions es di�érentes spéi�ationsd'un point de vue progressif : nous voyons tout d'abord la proposition ori-ginelle de [Sin91, Sin00℄, qui établit une tradution des ates de langage enengagements soiaux, puis les di�érents enrihissements apportés à e mo-dèle.2.1.2 Engagement soial pour l'interationEn s'appuyant sur la logique temporelle, [Sin00℄ propose le formalismesuivant pour modéliser les engagements soiaux :Dé�nition 2.1.1 Un engagement soial est un quadruplet :
SCom(db, cr, wit, cont)� db est le débiteur, l'agent qui a l'engagement soial ;� cr est le réditeur, l'agent envers qui l'engagement soial est pris ;� wit est le témoin de l'engagement soial, qui pourra santionner le débi-teur si l'engagement n'est pas tenu ;� cont représente le ontenu sur lequel le débiteur est engagé.[Sin00℄ et [FC02, FC03℄ fournissent des tables de onversion entre desates de langage de di�érentes lasses [Aus62, Sea69, Ven72℄ en des engage-ments soiaux. Pour la plupart de es lasses, le débiteur est assoié à l'émet-teur de l'ate de langage, le réditeur à son réepteur et le ontexte est le



12 CHAPITRE 2. CONTRÔLE SOCIAL DES INTERACTIONSsystème multi-agent dans lequel l'engagement soial est pris. L'exemple 2.1.1illustre l'émission d'un ate de langage de la lasse représentative (le inform).Exemple 2.1.1 Lorsqu'un agent x informe un agent y sur un fait p de-vant un groupe de témoins G, il s'engage auprès de y sur le fait que p estvrai, e qui est aratérisé par la réation de l'engagement soial suivant :
C(x, y,G, p).[Sin00℄ montre omment son formalisme peut être employé pour véri�er lasémantique des ommuniations selon les trois dimensions [Hab84℄ : objetive(la ommuniation est vraie), subjetive (la ommuniation est sinère) etpratique (la ommuniation est justi�ée). Cependant, e formalisme ne prendpas en ompte le fait que les engagements soiaux peuvent évoluer.2.1.3 Engagement soial ave yle de vieIl est ourant qu'au ours d'un dialogue [WK95℄ un agent revienne sur sesdires ou a�ne son disours. Les engagements soiaux de et agent doiventévoluer en onséquene. Il est alors néessaire de garder une trae de la si-tuation dans laquelle se trouve un engagement soial à un instant donné.[FC03, BMCD03, PFCd04℄ proposent des modèles d'engagement soial inté-grant la notion d'état dans le formalisme. L'évolution de l'engagement soialest alors desriptible à l'aide d'un yle de vie dé�nissant les transitions entrees états.ÉtatsDans [FC03℄, l'état peut prendre ses valeurs parmi :� empty : l'engagement soial n'a pas enore été réé ;� unset : l'engagement soial vient d'être réé ;� pending : l'engagement soial est réé mais en attente d'ativation ;� active : l'engagement soial est atif ;� cancelled : l'engagement soial a été annulé ;� fulfilled : l'engagement soial a été rempli ;� violated : l'engagement soial n'a pas été rempli dans les onditionsimparties.Seuls les trois premiers états ne sont pas ommuns à tous les modèles pré-sentés ii. Dans [PFCd04℄ l'état empty n'existe pas. Dans [BMCD03℄ les états



2.1. OBSERVATION DE L'INTERACTION 13
empty et pending n'existent pas. Chez [PFCd04℄, l'état unset est onfonduave l'état pending.TransitionsUn engagement soial évolue au �l du temps. Son évolution est desrip-tible à l'aide d'un yle de vie dé�nissant les transitions entre les états.Légendeétat initialétat intermédiaireétat �nalation d'une des partiesation externe
empty fulfilled

unset pending active

cancelled violated

mc()

sc(p.)

sc(c.)

r7

r5 r6

r3

r4 sc(c.)

r1

r2sc(c.)

ac(c)

Fig. 2.1 � Cyle de vie d'un engagement soial.[FC03℄ propose le yle de vie dérit par le diagramme d'états de la �-gure 2.1. Deux types d'ations peuvent délenher le hangement d'état d'unengagement soial : une ation d'une des parties engagées dans le dialogue oubien l'ation du temps. Les traits pleins représentent des ations e�etuéessur l'engagement soial suite à une ation de l'une des parties engagées dansle dialogue. Les traits en pointillés représentent une ation externe et sontliés à des règles de transition notées ri.Pour re�éter les évolutions dues aux ations menées par les parties dudialogue, les engagements soiaux peuvent être modi�és à l'aide de troisfontions. La fontion ac(c) (� add ondition �) ajoute la ondition c à l'a-tivation de l'engagement soial. La fontion mc() (� make ommitment �)



14 CHAPITRE 2. CONTRÔLE SOCIAL DES INTERACTIONSpermet de réer l'engagement soial. En�n, la fontion sc(. . . ) (� set om-mitment �) permet de hanger l'état d'un engagement soial. sc(p.) passel'engagement soial en état pending, sc(c.) passe l'engagement soial en état
cancelled. Cette dernière fontion est la plus utilisée pour gérer le yle devie d'un engagement soial.Si le ontenu de l'engagement devient vrai, alors l'engagement soial passeen état fulfilled (règles r1, r5 et r6). Au ontraire, s'il devient faux, maisque la ondition d'ativation est véri�ée, alors l'engagement soial est violé(état violated, règle r2). Un engagement soial dans l'état pending peutsoit devenir atif (état active) si sa ondition d'ativation devient vraie(règle r3), soit être annulé (état cancelled) si sa ondition d'ativation de-vient fausse (règle r4). Finalement, la règle r7 stipule qu'à l'expiration d'unertain délai, un engagement dans l'état unset devient cancelled s'il n'apas été mis en attente d'ativation (pending) ou rempli (fulfilled).Dans [BMCD03, PFCd04℄, les yles de vie di�èrent peu de elui présentéii et prinipalement du fait des états inexistants. Dans [PFCd04℄ l'engage-ment soial est diretement réé en état pending ; avant il n'existe tout sim-plement pas. Dans [BMCD03℄ l'engagement soial est diretement réé enétat active quand la ondition d'ativation est véri�ée.Grâe à l'introdution de la notion d'état, il est possible de gérer l'évolu-tion d'un engagement soial. Cependant, et état ne permet pas, à lui seul,de prendre en ompte toute la dynamique d'un dialogue.2.1.4 Engagement soial ave yle de vie du ontenuAu ours d'un dialogue, un agent pourrait être amené à s'engager à uninstant sur un fait qui ne pourra être véri�é que dans le futur. Par exemple, unagent peut s'engager maintenant sur le fait qu'il pleuvra demain. Un engage-ment soial et son ontenu sont don des éléments temporellement distints.En onséquene, [BMCD03℄ propose de modéliser l'engagement soial et sonontenu omme des entités distintes, pouvant être dans des états di�érentset avoir des yles de vie propres.En di�éreniant ainsi le yle de vie du ontenu de l'engagement soial deelui de l'engagement soial lui-même, des agents peuvent argumenter sur leontenu d'un engagement, i.e. faire avaner l'engagement dans son yle devie, sans pour autant faire évoluer le ontenu et, réiproquement, modi�er leontenu d'un engagement soial sans forément modi�er l'engagement soiallui-même.



2.1. OBSERVATION DE L'INTERACTION 15[BMCD03℄ propose un modèle d'engagement soial qui tient ompte deette distintion engagement / ontenu. Le ontenu est alors assoié à unétat et à un temps de validité, tous deux di�érents de elui de l'engagement.L'exemple 2.1.2 illustre le formalisme employé.Exemple 2.1.2 Un engagement soial de ontenu cont est noté ommesuit :
SCom(idn, db, cr, SSCom, tSCom, cont, Scont, tcont)Où idn est un identi�ant unique pour l'engagement soial, db et cr sont,respetivement, le débiteur et le réditeur. SSCom est l'état de l'engagementsoial, tSCom est le temps de validité assoié à l'engagement soial. contest le ontenu de l'engagement soial, Scont est l'état du ontenu et, en�n,

tcont est le temps de validité du ontenu.La �gure 2.2 présente, la reonstitution du yle de vie du ontenu d'unengagement à partir des desriptions données dans [BMCD03℄.Le ontenu de l'engagement soial est initialement soumis (submitted)par le débiteur (db dans la �gure). Il peut ensuite être diretement aepté ourefusé (aept ou refuse) par le réditeur (cr dans la �gure) et arrive alorsdans l'un des états terminaux aepted ou refused. Une argumentationpeut aussi avoir lieu : le ontenu peut être alternativement remis en ausepar le réditeur et défendu par le débiteur (ations question et defend, étatsquestioned et justified). Finalement, le débiteur peut modi�er le ontenude son engagement (ation hange, état hanged). Ces modi�ations sur leontenu de l'engagement soial ont lieu suite à des ations ommuniativesmenées par les parties engagées dans le dialogue. Ces ations sont don liéesà la génération de nouveaux engagements soiaux, ertains générés par ledébiteur, d'autres par le réditeur. La table 2.1 dérit l'ensemble des ationspossibles en fontion de l'ateur (débiteur ou réditeur) et de la ible (enga-gement soial ou son ontenu).2.1.5 Engagement soial ave santionsA�n de s'assurer que les agents respetent leurs engagements soiaux,[PFCd04℄ propose de punir les agents qui ne respetent pas leurs engagementset de favoriser eux qui les respetent. Pour e faire, les auteurs proposent unmodèle d'engagement soial qui intègre les santions (positives ou négatives)



16 CHAPITRE 2. CONTRÔLE SOCIAL DES INTERACTIONSLégendeétat initialétat intermédiaireétat �naltransition argumentative submitted
aepted questioned refused

justi�ed hanged

db/reate
cr/aept cr/refusecr/question

db/defend
db/hangedb/defend db/hange

cr/aept
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Fig. 2.2 � Cyle de vie du ontenu d'un engagement soial.débiteur réditeurEngagement reate, withdraw, �soial violate, ful�ll.Contenu hange, defend. refuse, aeptquestion.Tab. 2.1 � Ations possibles sur un engagement soial ou son ontenu.enourues par les di�érentes parties en fontion de l'état de l'engagementsoial.Pour pouvoir mettre en plae e système de santion, les auteurs redé-



2.2. NORMES SOCIALES 17�nissent ertaines transitions du yle de vie de l'engagement soial et endé�nissent de nouvelles. Les transitions redé�nies sont les suivantes :� Au moment de la réation d'un engagement soial, les santions doiventêtre dé�nies. Elle peuvent l'être soit statiquement, soit par après négo-iation entre les parties.� L'annulation d'un engagement soial orrespond au rejet d'un enga-gement atif préédemment aepté. Il est don possible que ertainessantions soient appliquées à ette oasion. En général, la déisiond'appliquer ou non les santions est prise par l'agent qui n'a pas annulél'engagement soial.Les transitions nouvellement dé�nies sont les suivantes :� L'élimination d'un engagement soial violé a lieu quand les agentsimpliqués (i) s'aordent pour reonnaître que l'engagement soial estviolé, (ii) appliquent les santions et (iii) éliminent l'engagement soial.Sur la �gure 2.1, page 13, ei se traduit par l'ajout d'une transitionde l'état violated à l'état cancelled.� De la même manière, l'élimination d'un engagement soial remplia lieu quand les agents impliqués (i) s'aordent pour reonnaître quel'engagement soial est rempli, (ii) appliquent les santions et (iii) éli-minent l'engagement soial. Sur la �gure 2.1, page 13, ei orrespondà l'ajout d'une transition de l'état fulfilled à l'état cancelled.Dans ette setion, nous avons étudié la littérature permettant aux agentsde modéliser les interations qu'ils perçoivent. Nous avons étudiés les modèlesd'engagement soial d'un point de vue progressif, depuis la proposition ori-ginelle la plus simple, jusqu'aux modèles atuels les plus rihes, intégrant leyle de vie du ontenu et des santions.2.2 Normes soialesDans ette setion, nous étudions, dans le adre des systèmes multi-agents ouverts et déentralisés, la littérature onernant la dé�nition del'aeptabilité d'interations. Il s'agit d'examiner les modèles existants pourreprésenter les interations aeptables ou non, dans la perspetive de déga-ger les modèles adaptés à une utilisation par les agents eux-mêmes. À l'issuede ette étude, nous aurons étudié l'ensemble des entrées néessaires à laphase de détetion du proessus de ontr�le de la �gure 1.1, page 3.Dans ette setion, nous nous intéressons, plus partiulièrement, aux tra-



18 CHAPITRE 2. CONTRÔLE SOCIAL DES INTERACTIONSvaux sur les normes menés dans le domaine des systèmes multi-agents, dessienes juridiques et des sienes soiales. Cette setion est organisée ommesuit : dans un premier temps, nous dressons un bref panorama des di�érentstypes de normes a�n de adrer notre travail. Ensuite, nous nous intéressonsaux modèles omputationnels qui permettent aux agents de raisonner sur desnormes.2.2.1 Normes de bon omportementLes normes permettent de dé�nir les omportements aeptables pour unagent. Cependant, le terme de � norme � est employé dans de très nom-breux domaines : philosophie, psyhologie, soiologie, sienes de l'informa-tion, sienes éonomiques, sienes juridiques. . . ave des dé�nitions sensi-blement di�érentes. Par exemple, en philosophie une norme est une référenepour juger quelque hose [Col01, Dig02, VS03℄. En psyhologie, il s'agit d'unmodèle [GDT04℄. En soiologie, une norme est un omportement standardpartagé par les membres d'un groupe soial [Bri06, Dig02, VS03℄. En éo-nomie, 'est un modèle qui doit exister ou être suivi ou une moyenne de equi existe atuellement dans un ertain ontexte [Dig02, VS03℄. En sienede l'information, il s'agit généralement d'un ensemble de règles fontion-nelles relatives à des produits, des ativités ou des résultats, établies pardes spéialistes et onsignées dans un doument produit par un organismereonnu [GDT04℄.[LLd02℄ distingue les normes individuelles et les normes soiales. Lesnormes individuelles, parmi lesquelles se trouvent les buts qu'un agent se�xe [Tuo95℄, sont privées à l'agent. Elles permettent don pas de dé�nirl'aeptabilité des omportements d'un agent d'un point de vue externe àelui-i. Nous nous intéressons don ii aux normes soiales.De manière générale, les normes soiales apparaissent dans la littératureomme des onepts légaux. En utilisant le prinipe de la séparation despouvoirs [Fra℄, il nous est possible de dé�nir la grille d'analyse suivante :� quelles sont les parties impliquées ;� qui exere le pouvoir législatif : qui rée la norme, quelle en est lasoure ;� qui exere le pouvoir judiiaire : qui déide qu'une norme a été violée ;� qui exere le pouvoir exéutif : qui santionne les violations ;� quel type de santion est appliqué, par exemple en as de violation.Ces ritères ne sont pas totalement indépendants puisque, par exemple, le



2.2. NORMES SOCIALES 19type de santion appliqué peut dépendre de l'entité qui l'applique. Cepen-dant, ils permettent de struturer un peu plus les fondements des typologieslassiques de normes existant dans la littérature.Il existe deux types de normes soiales [von93℄. [DMSC00℄ nomme lespremières obligations et les seondes normes soiales. Dans [LLd02℄ les pre-mières sont nommées obligations et les seondes odes soiaux. En�n, [Tuo95,TBT95℄ les nomme r-normes et s-normes. C'est ette dernière terminologieque nous employons ii.R-normesLes r-normes sont dé�nies omme étant des règles, pouvant prendre laforme de lois ou de hartes (don expliites) auxquelles des individus doiventse onformer [TBT95, von93, DMSC00℄. Les r-normes sont proposées par ungroupe d'agents. Elles sont entérinées par une autorité qui se harge aussi deles faire respeter [TBT95, von93℄. Le onept de r-norme repose don forte-ment sur l'aeptation de la norme (ou, plus généralement, de l'autorité) parle groupe d'agents soumis à ette règle. Les r-normes ne peuvent être modi-�ées que si l'autorité le déide. Ces règles entraînent toujours des santions,les r-santions. Ces santions sont expliites et onnues à l'avane [DMSC00℄.L'exemple 2.2.1 illustre un as de r-norme issu de odes de l'état français.Exemple 2.2.1 L'artile L.413-1 du ode de la route français (omplétépar le ode pénal, artile 132-11) santionne un exès de vitesse supérieurou égal à 50 km/h (en as de réidive dans les trois ans) d'une amendemaximum de 3750 e, d'une suspension de permis de trois ans, d'un retraitde six points et jusqu'à trois mois de prison, aompagné d'une interditionde onduire ertains véhiules terrestres à moteur, pour une durée de inqans au plus.En onlusion, il est possible de aratériser les r-normes en fontion dela grille d'analyse dé�nie en début de setion omme suit : les r-normeslient un agent individuel à une autorité. Elles sont proposées par des agents,mais érites et publiées par une autorité. Cette autorité est d'ailleurs aussien harge d'en déteter et d'en santionner les violations selon les barèmesprévus et donnés à l'avane.



20 CHAPITRE 2. CONTRÔLE SOCIAL DES INTERACTIONSS-normesLes s-normes dé�nissent des règles de bon omportement [DMSC00℄. Ellesémergent de omportements individuels dans la soiété [von93℄. Elles repré-sentent un omportement global de la soiété [TBT95℄. Ce sont des sortesde standards de fait. Elles sont automatiquement modi�ées en fontion deshangements de omportements des individus. Elles sont fondées sur desroyanes ou des aeptations mutuelles. Elles ne sont pas obligatoirementdisponibles sous forme érite et peuvent être de deux types : elles appliquéesà toute la ommunauté et elles appliquées uniquement à un groupe d'indivi-dus en fontion du r�le qu'il joue au sein de la soiété [TBT95℄. N'étant pasérites, elles doivent être enseignées aux nouveaux arrivants dans un groupe.Finalement, elles ne sont pas forément santionnées. Si elles le sont, alors less-santions ne sont pas onnues a priori et, par onséquent, sont impliites.L'exemple 2.2.2 illustre un as de s-norme dans la soiété française.Exemple 2.2.2 Une bonne éduation veut que, quand quelqu'un sort d'unmagasin, il tienne la porte à toute personne qui le suit. Cela onstitue unenorme soiale qui n'est pas punie expliitement en as de violation. Unepersonne à qui la porte n'a pas été tenue peut se sentir lésée et santionnerla personne qui n'a pas tenu la porte par le moyen qu'elle veut (par unebaisse d'estime, de réputation, et.) et ave l'ampleur qu'elle souhaite.En onlusion, il est possible de aratériser les s-normes en fontion de lagrille d'analyse dé�nie en début de setion omme suit : les s-normes lient unagent à son groupe soial. Elles sont dé�nies par les membres du groupe etsont transmises par elui-i aux nouveaux venus. Tout agent est suseptibled'en déteter la violation et de punir l'un des membres du groupe omme ill'entend.Comparaison des r-normes et s-normesPour [DMSC00℄, les r-normes agissent en restreignant l'autonomie desagents et les s-normes en rendant la oordination plus e�ae. Pour sa part,[von93℄ distingue les r-normes et les s-normes par le fait qu'il s'agit pourl'une d'un ordre normatif imposé et pour l'autre d'une émergene due auxomportements d'une atégorie d'individus. Selon la grille dé�nie en débutde setion, les r-normes et les s-normes divergent don prinipalement sur des



2.2. NORMES SOCIALES 21ritères liés aux santions : sur l'entité en harge d'appliquer des santionset sur le type de santion mis en plae (toujours appliquées ou non, onnuesa priori ou non). En général, dans les r-normes, une autorité a été autoriséeau préalable à santionner les agents. Dans le as des s-normes, 'est généra-lement l'agent vitime de la violation qui déide si et omment santionnerle violateur.Transitions et inonsistanesSoulignons �nalement que les frontières entre les di�érents types de normessont assez �oues : il est possible que ertaines normes hangent de type [TBT95℄ :par exemple, une s-norme peut devenir une r-norme si elle est expliitée etsantionnée par une autorité. Il est aussi possible que des normes soient inon-sistantes. [TBT95℄ dé�nit une hiérarhisation des di�érents types de normesqui peut servir pour régler les on�its entre elles-i.2.2.2 Formalismes de normesDans ette setion, nous étudions les formalismes existants pour repré-senter les normes soiales. Il s'agit d'étudier les formalismes proposés dansla littérature qui permettent de modéliser une norme soiale, de manière àpouvoir raisonner dessus, en partiulier pour en déteter les violations.Il existe deux manières d'implémenter les normes dans les systèmes multi-agents [JS93℄ : par enrégimentation ou non. Dans le premier as, la normeest vue omme la spéi�ation d'un bon omportement qui doit être res-peté par les agents et est don odée en dur dans les agents [ST95, MT95,BGM98, Bom99℄. Ceux-i sont alors enrégimentés et il n'est pas néessaire deprévoir omment les santionner, puisqu'ils ne peuvent pas violer les normessoiales [BvdT05, vRW05℄. Dans e as, le formalisme utilisé pour représenterles normes soiales est généralement la logique déontique.Il est aussi possible de onsidérer les normes soiales omme des india-tions de omportements à suivre [CDJT00, BL00, DMSC00, VSD03, LLd04℄.Les agents doivent alors disposer d'un formalisme plus souple leur permettantde déider (i) d'aepter (adopter) les normes soiales, 'est-à-dire prendreonnaissane de leur existene et (ii) de déider de les respeter, 'est-à-dired'agir sans les violer [LLd02℄. Les agents sont ainsi apables de di�érentsdegrés d'autonomie, raisonnant a priori sur les onséquenes éventuelles deleurs ates [Dig99, DMSC00, LLd02℄. Il est alors néessaire de prévoir des



22 CHAPITRE 2. CONTRÔLE SOCIAL DES INTERACTIONSmoyens de ontr�le (détetion et santion des violations). Les formalismesutilisés dans e as sont plut�t de type desriptif.Logiques déontiquesLa logique déontique est partiulièrement étudiée dans les sienes juri-diques [Val95℄. Le but de la dé�nition d'une telle logique est de disposer d'unformalisme permettant de dérire les lois et les faits de manière non ambiguëainsi que de disposer d'un moteur d'inférene. Grâe à e moteur d'inférene,il est possible de raisonner sur le respet et / ou la ohérene des lois.La logique déontique dé�nit des opérateurs d'obligation (O), de permis-sion (P ) et d'interdition (F ) [von51℄. L'exemple 2.2.3 illustre l'utilisation dela logique déontique pour dé�nir une obligation.Exemple 2.2.3 Si α, est un fait, alors il est possible de dé�nir l'obligationque e fait soit véri�é par : Oα.Les di�érents opérateurs de la logique déontique peuvent généralement sedé�nir les uns par rapport aux autres. Par exemple, les opérateurs F et Ppeuvent se dé�nir en fontion de O de la façon suivante : Fα ≡ O¬α, e quisigni�e que l'interdition de α est équivalente à l'obligation de sa négation.De même, Pα ≡ ¬O¬α, exprime que α est permis s'il n'est pas interdit.Néanmoins, les systèmes juridiques atuels sont très omplexes et dé�-nissent parfois des règles inonsistantes. Dans de telles situations, un moteurd'inférene utilisant la logique déontique standard [von51, von68, von81℄ setrouverait bloqué. D'autre part, la logique déontique standard elle-même, depart l'axiomatisation de ses opérateurs, ontient quelques paradoxes. L'ex-emple 2.2.4 illustre l'un des douze paradoxes identi�és dans [MDW94℄.Exemple 2.2.4 Le � paradoxe du pénitent � est lié à l'axiomatisation del'opérateur F . En e�et, elle-i autorise l'ériture : F (ϕ)→ F (ϕ ∧ ψ). Sil'on onsidère que ϕ représente le fait de tuer quelqu'un et que ψ est le faitd'aller en prison, alors le fait d'interdire de tuer quelqu'un implique le faitd'interdire à la fois de tuer quelqu'un et d'aller en prison !Du fait de la présene de tels paradoxes, de nouvelles axiomatisationsdes opérateurs ont été proposées, partiulièrement ave les logiques déon-tiques annulables (� defeasible deonti logis �) [Jon93, vdT94, MDW94℄.



2.2. NORMES SOCIALES 23Cependant, les di�érentes propositions de logiques déontiques annulables nerésolvent que quelques paradoxes à la fois et restent indéidables.Formalismes desriptifsPartant de l'observation que les approhes utilisant la logique déontiquene sont, de toutes les façons, que délaratives [AGVSD05, VS03℄ (elles ex-priment e qui est aeptable) et n'ont pas de sémantique opérationnelle(elles ne disent pas omment atteindre l'aeptable), des approhes plus des-riptives ont été proposées.Ainsi, [VSDD05, GCNRA05, KN05, dSdL05℄ proposent des formalismesdesriptifs au pouvoir expressif assez prohe de elui des logiques déontiquesles plus rihes. Ceux-i intègrent la plupart des éléments suivants :� un type, parmi : obligation, permission ou interdition ;� des santions, prinipalement en as de violation ;� un objet : e sur quoi porte la norme, parfois aompagné de ondi-tions ;� un sujet : l'agent soumis à la norme soiale ;� une ondition simple d'ativation de la norme (ex. : délai).Du fait de leur aratère desriptif, es approhes permettent ependantune représentation des normes soiales enore plus rihe. Ainsi, [LLd04, LL04,Sal02℄ étendent la liste d'éléments préédente ave :� la prise en ompte de onditions plus �nes à la fois pour l'ativation dela norme et sur son objet ;� la possibilité d'avoir omme sujet un r�le ou un ensemble d'agents ;� la notion de béné�iaire : un agent envers qui le sujet est engagé àrespeter la norme soiale ;� un identi�ant [Sal02℄.Finalement, [Str02, GBKD05℄ ajoutent enore d'autres éléments, aboutis-sant ainsi à des formalisme prohes de la desription des normes telles qu'elleest fournie en setion 2.2.1 :� la prise en ompte de l'autorité en harge de faire appliquer la normesoiale. Ce hamp remplae le simple béné�iaire. L'autorité est alorsdérite de façon générique. Tout agent représentant ette autorité étantun mesure de santionner un agent qui viole la norme soiale ;� l'auteur de la norme soiale [Str02℄, 'est-à-dire l'entité exerçant lepouvoir législatif ;



24 CHAPITRE 2. CONTRÔLE SOCIAL DES INTERACTIONS� une priorité, servant en as de on�it entre les normes pour déi-der quelles sont les normes soiales qu'il est plus important de respe-ter [GBKD05℄.Politiques Soiales[VFC05℄ et [Sin99℄ proposent de dérire les normes par des engagementssoiaux. Les di�érents onstituants des engagements soiaux sont présentsdans le modèle : le débiteur est ii l'agent soumis à la norme soiale, le ré-diteur est l'agent hargé de la faire respeter et le ontenu est elui de lanorme. La norme peut être dans di�érents états (inactive, active. . . ). Leontenu peut faire référene à des engagements soiaux représentant des in-terations. De e fait, les engagements soiaux instaniant des normes sontd'un niveau d'abstration supérieur à eux qui représentent les interations.[Sin99℄ les di�érenie en les nommant � politiques soiales �. Dans [VFC05℄,les agents évoluent dans une institution sujette à di�érents événements (a-tion du temps, hangement de l'un de ses onstituants, ation d'un agent).Ces événements délenhent les normes, e qui génère les politiques soiales.Ces formalismes ne sont que desriptifs et les agents sont autonomes. Dee fait, même si les agents sont en possession de la desription des normes envigueur dans le système, rien ne les oblige à les respeter. Il est don néessairede mettre en plae des strutures de ontr�le qui gèrent, en partiulier, ladétetion et la santion des violations de es normes.2.3 Détetion et santion des violationsDans ette setion, nous nous intéressons aux strutures de ontr�le qu'ilest possible de mettre en plae pour faire en sorte que les normes soientrespetées par les agents.Dans la littérature, il existe deux formes d'un tel ontr�le : une formeinterne et une forme externe. La forme interne orrespond à la apaité d'unagent à identi�er par lui-même le omportement orret à avoir en fontionde normes soiales dé�nies de manière externe. Dans e as, le ontr�le reposesur les apaités ognitives des agents pour omprendre et évaluer leur propreomportement normatif [Dig99, LLd02, CDJT00, BL00, KN05, CB05℄. Laforme externe s'applique quand une struture institutionnelle s'est vue onfé-rer le pouvoir d'agir (éventuellement physiquement) sur un agent pour l'in-



2.3. DÉTECTION ET SANCTION DES VIOLATIONS 25�uener, de façon à lui faire adopter un omportement orrespondant à lanorme. Le omportement de l'agent est alors interprété et évalué par d'autresentités (autorité, groupe soial. . . ) en fontion de normes soiales gouver-nant le système ou le groupe auquel appartient l'agent [PANS98, GCNRA05,GBKD05℄. Dans le adre de ette thèse, nous nous intéressons à nue ap-prohe di�érente de l'instauration d'institutions entralisées. Nous herhonsà mettre en plae un ontr�le lui aussi externe, mais appliqué par le groupesoial.Ce ontr�le ne peut s'exerer qu'à travers la détetion de la violation oudu respet des normes et de la santion positive ou négative orrespondante(�gure 1.1, page 3). Dans ette setion, nous présentons d'abord une dé�ni-tion formelle de la violation. Nous montrons ensuite les di�érentes approhesqui sont proposées dans la littérature pour mettre en plae la détetion deviolations dans des systèmes informatiques. En�n, nous onluons sur lesdi�érentes manières de santionner les omportements des agents.2.3.1 Dé�nition de la violationEn s'appuyant sur la dé�nition de la fraude de [Sim95℄, [FTL98℄ dé�nitformellement la violation d'une obligation à l'aide de la logique déontiquestandard [von51, Che80℄ et de la logique de l'ation [Elg93, SCJ97℄. L'opé-rateur O de la logique déontique standard est utilisé onjointement aux opé-rateurs E et H de la logique de l'ation. Ceux-i sont dé�nis de la façonsuivante : EiA signi�e � l'agent i a amené l'état du monde A � et HiA signi-�e � l'agent i a essayé d'amener l'état du monde A �, mais sans ontraintesur le suès de l'opération. Notons que EiA→ HiA, 'est-à-dire qu'un agentqui a réussi à amener l'état du monde A a forément essayé d'amener l'étatdu monde A, la réiproque n'étant pas vraie.La violation d'une obligation, est alors dé�nie par la dé�nition 2.3.1 sui-vante :Dé�nition 2.3.1 La violation se dé�nit de manière générique omme lanon réalisation de e qui est obligatoire :
Oϕ ∧ ¬ϕEn remplaçant le fait ϕ dans la dé�nition 2.3.1 par les expressions re-présentant des ations (EiA et HiA), [FTL98℄ obtient trois formules valides



26 CHAPITRE 2. CONTRÔLE SOCIAL DES INTERACTIONSreprésentant la violation d'une obligation de mener une ation :
OEiA ∧ ¬EiA (2.1)
OEiA ∧ ¬HiA (2.2)

OEiA ∧HiA ∧ ¬EiA (2.3)La formule 2.1 exprime le fait que l'agent i avait l'obligation d'amenerl'état du monde A mais qu'il ne l'a pas fait. La formule 2.2 représente le faitque l'agent i avait l'obligation d'amener l'état du monde A, mais qu'il n'amême pas essayé de le faire. Finalement, la formule 2.3 signi�e que l'agent i,qui avait l'obligation d'amener l'état du monde A a essayé de le faire, maisn'a pas réussi. Cette formule exprime don une violation faible : dans e as,l'agent a montré de la bonne volonté, mais s'est avéré inompétent.2.3.2 Détetion de violationDans ette setion, nous étudions les systèmes de détetion de violation.C'est à dire des systèmes apables de omparer les omportements tels qu'ilsont été e�etués par les agents (représentés, par exemple, grâe à un modèledes interations des agents) aux omportements tels qu'ils devraient être (parexemple, dérits par des normes).Violation de transations téléphoniques ou banairesLes approhes les plus ourantes dans le domaine de la détetion de viola-tions onsistent à déteter des fraudes banaires ou téléphoniques [AHTW97,Jen97, CLPS02℄. Des omportements réels de lients sont étiquetés en fon-tion de leur aeptabilité. Ces omportements étiquetés sont alors fournis àun algorithme qui les apprend et les stoke sous une forme donnée : base derègles, réseaux neuronaux, et. Le système onsiste ensuite à omparer esomportements de référene aux omportements ourants des utilisateurs,ontenus dans une base de données de transations.Violation de protoole[LS04℄ proposent de déteter des violations dans un protoole de ommu-niation entre agents. Pour e faire, les auteurs proposent de dé�nir l'étatglobal du système à un instant t à partir d'une ombinaison des états des



2.3. DÉTECTION ET SANCTION DES VIOLATIONS 27agents et de l'environnement à et instant. Ces états globaux, représentés pardes automates d'états �nis, sont ensuite interprétés sous forme de formulesde la logique propositionnelle. Le protoole, quant à lui, est représenté sousforme de formules déontiques. Il est alors possible de déterminer si les agentsviolent les règles de transition d'état dé�nies par le protoole. En étudiantplus en détails les violations, il est même possible de dé�nir des protoolesde réupération.Analyse ritiqueSi les dé�nitions formelles de la violation de [FTL98℄ ont l'avantage d'endonner une dé�nition non ambiguë, elles restent ependant limitées. D'unepart, la dimension temporelle n'est pas prise en ompte dans es travaux,d'autre part, la logique déontique étant indéidable, il n'est pas possible degarantir que, si un agent utilisait un tel formalisme, il pourrait déteter touteviolation en un temps �ni.Les violations détetées dans les systèmes banaires ou téléphoniques etdans les protooles ne sont pas adaptées aux systèmes ouverts et déentraliséspuisque la détetion est menée de façon entralisée et hors-ligne.2.3.3 SantionsSelon [PFCd04℄ les di�érents types de santion que l'on peut appliquer àun agent peuvent être atégorisées selon trois axes :� La diretion : la santion peut-être positive, pour enourager un om-portement désiré ou négative pour déourager des omportements vio-lant les normes du système.� Le type : la santion peut être automatique, 'est le as par exemplede l'automobiliste qui onduit à l'envers sur l'autoroute et qui va faireun séjour à l'h�pital suite à son omportement. Les santions non au-tomatiques peuvent être de trois types :� matérielles, par exemple un ate de violene envers le violateur, uneation de réparation ou une ompensation �nanière demandée auviolateur. . .� soiales, par exemple une baisse ou une hausse de réputation, deon�ane ou de rédibilité du violateur.� psyhologiques, par exemple en terme de ulpabilité, honte. . .



28 CHAPITRE 2. CONTRÔLE SOCIAL DES INTERACTIONSL'horizon temporel des santions permet de savoir si une santion per-dure au ours du temps ou bien est instantanée. Par exemple, les san-tions en terme de réputation peuvent perdurer plus longtemps qu'uneompensation �nanière pontuelle.� Le style : dans le adre des systèmes multi-agents, les santions peuventêtre expliites, 'est-à-dire disutées par les parties impliquées dans l'en-gagement soial et onnues publiquement ou bien impliites, 'est-à-diredéidées unilatéralement. De plus, les santions peuvent être déidéesa priori, 'est-à-dire être onnues à l'avane par les parties ou a poste-riori, 'est-à-dire onnues seulement au moment de leur appliation, equi ne permet pas à l'agent santionné de raisonner à l'avane sur lespénalités qu'il enoure en as de violation.Il existe don une grande variétés de santions, qui ne sont pas toutesappliables dans les mêmes situations.2.4 SynthèseDans e hapitre, nous nous sommes intéressés à la problématique duontr�le des interations des agents. Ce ontr�le onsiste à omparer desinterations d'agents telles qu'elles ont pu être observés aux dé�nitions desinterations aeptables et à déider des santions à appliquer. Dans le adrede ette thèse, nous nous intéressons plus partiulièrement à la délinaisonsoiale de e ontr�le, 'est-à-dire à sa réalisation par les agents eux-mêmes.Pour e faire, haque agent doit pouvoir : (1) modéliser les interations qu'ilperçoit, (2) dé�nir l'aeptabilité des interations et (3) déider des santionsà appliquer.Nous nous sommes tout d'abord intéressés aux modèles permettant demodéliser les interations des agents. Nous avons retenu l'approhe soialeomme la meilleure andidate dans un adre ouvert et déentralisé, du faitde sa large portée, de son aratère publique et du fait qu'elle néessite unminimum d'hypothèses sur l'implémentation interne des agents. Nous noussommes alors intéressés aux modèles permettant aux agents de manipuleres engagements soiaux. Nous avons vu que le modèle originel de [Sin91℄ aété enrihi de la apaité à prendre en ompte l'évolution temporelle d'unengagement soial et de son ontenu, ainsi que de la possibilité d'adjoindredes santions en fontion de l'aboutissement de ette évolution.Nous nous sommes ensuite intéressés aux normes, a�n de permettre aux



2.4. SYNTHÈSE 29agents de dérire e qu'est une interation aeptable ou non. Nous avonsréduit notre étude aux normes soiales, puisqu'elles seules peuvent être uti-lisées par des agents pour aratériser les interations d'autres agents. Nousavons vu qu'il existait di�érents types de normes soiales : les r-normes etles s-normes, ainsi que deux grandes lasses de formalismes pour les repré-senter : les formalismes issus de la logique déontique et les formalismes plusdesriptifs.En�n, nous avons étudié les propositions existantes pour permettre auxagents de déider des santions à appliquer, 'est-à-dire de mettre en plaele ontr�le lui-même. Nous avons vu qu'il existe deux manières d'implanterle ontr�le : interne ou externe, ainsi que de nombreux types de santions etde façons de les appliquer. Nous avons vu que les santions de type soialétaient plus adaptées aux Systèmes Multi-Agents Ouverts et Déentralisésar elles ne néessitent pas de pouvoirs partiuliers pour être appliquées.



30 CHAPITRE 2. CONTRÔLE SOCIAL DES INTERACTIONS



Chapitre 3Con�ane et RéputationDans e hapitre, nous nous intéressons aux notions de on�ane et deréputation omme moyen de santionner soialement les interations desagents. Dès que l'on aborde es onepts dans la littérature, on s'aperçoitqu'il n'existe pas de dé�nition unique et ommunément admise. Bien auontraire, il existe toute une variété de dé�nitions, qui dépendent prini-palement du domaine d'étude et du propre point de vue de l'auteur. Danse hapitre, nous nous intéressons partiulièrement aux domaines qui ont,les premiers, herhé à dé�nir les onepts de réputation et de on�ane : ils'agit prinipalement des sienes humaines, soiales et éonomiques.L'objetif du présent hapitre n'est pas de mener une étude exhaustive del'ensemble des dé�nitions proposées puisque elles-i sont, à l'heure atuelle,toujours sujettes à débats [JoM, JAS℄. Nous étudions ii es di�érentes dé�ni-tions a�n, d'une part, de ironsrire notre domaine de reherhe et, d'autrepart, d'en extraire une aratérisation préise des onepts étudiés. Nous ob-tenons ainsi un ensemble de propriétés aratérisant les réputations, à partirduquel nous déduisons une grille d'analyse. Cette grille est alors utilisée, dansle hapitre 4, pour présenter les modèles omputationnels de réputation.Ce hapitre est organisé omme suit : onstatant que les dé�nitions de laon�ane sont fort variées, nous utilisons le travail de [MC01℄ pour les atégo-riser et restreignons notre hamp d'investigation à la seule lasse de on�anedite interpersonnelle. Nous aratérisons ensuite plus spéi�quement ettelasse de on�ane et établissons les premiers liens entre les onepts deon�ane et de réputation. En herhant, dans un deuxième temps, à ap-profondir le onept de réputation, nous étendons les travaux de [MHM02℄et montrons qu'il en existe di�érents types. Finalement, nous restreignons31



32 CHAPITRE 3. CONFIANCE ET RÉPUTATIONenore notre hamp d'investigation aux seules réputation fondée sur les in-terations et disutons brièvement leurs aratéristiques.3.1 PanoramaDans la setion psyhologie du Grand Ditionnaire Terminologique [GDT04℄la on�ane est dé�nie omme le � sentiment ferme de pouvoir s'en remettreau omportement ou au jugement de quelqu'un ou de soi-même �. Dans leMerriam-Webster [Mer04℄ la on�ane est dé�nie omme � le fait de pouvoirs'appuyer, de manière assurée, sur le aratère, les apaités, la fore, ou lavérité de quelqu'un ou de quelque hose �. Ces deux dé�nitions illustrent àquel point, même à un niveau très abstrait, deux dé�nitions peuvent diverger.Par exemple, la dé�nition du [GDT04℄ n'applique la on�ane qu'à des êtreshumains alors que la dé�nition du [Mer04℄ autorise à l'appliquer aux objets.Dans ette setion, nous menons une étude plus approfondie des dé�ni-tions de la on�ane et de la réputation, prinipalement issues des sieneshumaines, soiales et éonomiques. Dans une première partie de ette setion,nous allons illustrer le �ou qui règne autour de la dé�nition du onept deon�ane. Nous montrons ensuite qu'il existe di�érentes lasses de on�ane,puis nous préisons le fontionnement de la lasse de on�ane dite interper-sonnelle et les relations entre ette lasse et la réputation.3.1.1 Con�aneLe onept de on�ane a été étudié dans de très nombreux domainesde reherhe : la biologie évolutionnaire [Bat00, PD92℄, la soiologie [Luh79,Luh00, CP02, CF98, Qué01℄, la psyhologie soiale [Deu62℄, les sienes éo-nomiques [Das90, Rou00, Del01a, Del00, Sha87, Fuk95℄, l'histoire [Gam00a,Pag00℄, la philosophie [Lag92, Her88℄. . . Étant donné que es domaines dereherhe sont souvent liés à des pereptions du monde et à des méthodes detravail spéi�ques, des dé�nitions très di�érentes ont été données dans esdi�érents domaines. Certaines dé�nitions sont propres au point de vue dudomaine des auteurs, d'autres sont enore plus spéi�ques au point de vuede l'auteur lui-même. En partiulier, les psyhologues perçoivent la on�aneomme un trait personnel alors que les soiologues onsidèrent la on�aneomme une struture soiale. Les éonomistes, quant à eux, la perçoivent gé-néralement omme une intention de omportement ou omme un méanisme



3.1. PANORAMA 33de hoix. Ainsi, le onept de on�ane a été dé�ni omme des royanessur divers attributs d'une personne [CF98℄, omme une attente sur le om-portement de l'autre [Das90℄. . . Dans le domaine du management, d'autresherheurs [LB95℄ ont dé�ni le onept de on�ane à travers ses proessusde onstrution, par exemple fondés sur la dissuasion, fondés sur la onnais-sane, ou fondés sur l'identi�ation.D'une telle multitude de dé�nitions si di�érentes, il résulte un � pot pourridéroutant � [Sha87℄ (ou � fatras oneptuel � [Bar83℄). Pour les nouveauxherheurs qui abordent le domaine de la on�ane, ette multitude de dé�-nitions engendre plus de di�ultés qu'elle n'apporte d'aide.De e fait, de nombreux auteurs (en partiulier [FBKS03, FBSS04, CBSS05℄)ne dé�nissent plus le onept de on�ane sur lequel ils s'appuient et laissentau leteur le soin d'utiliser sa propre dé�nition de la on�ane ou de devi-ner la dé�nition employée. D'autres auteurs [MC02℄ surtout dans le domainedes sienes humaines et soiales, se refusent même désormais à dé�nir eonept. Dans ette thèse, nous avons pris le parti de �xer les dé�nitions a�nde lever toute ambiguïté sur les termes employés.Dans la setion suivante, nous présentons une lassi�ation des di�érentesdé�nitions de la on�ane. Cette lassi�ation permet alors de ibler plus pré-isément le domaine de reherhe dans lequel ette thèse se situe et de poserles premières dé�nitions générales des onepts de on�ane et de réputation.3.1.2 Classes de on�ane[MC01℄ proposent de di�érenier les grandes lasses de on�ane sui-vantes : la on�ane dispositionnelle, la on�ane institutionnelle et la on�aneinterpersonnelle, auxquelles [Das90℄ et [Qué01℄ ajoutent la on�ane de groupe.D'autres auteurs [CS05℄ identi�ent aussi la on�ane dans les objets, les lieux,les événements ou les ativités omme des lasses de on�ane à part entière.Nous aratérisons dans ette setion es di�érentes lasses de on�ane etétudions suintement leurs relations.Con�ane dispositionnelleLa on�ane dispositionnelle est la on�ane générale dans l'environne-ment. C'est une tendane générale qu'a un individu à faire on�ane ; 'estun état mental de l'individu, qui n'est ni iblé envers un individu partiulier,ni lié à un ontexte partiulier. Cette lasse de on�ane n'est pas remise



34 CHAPITRE 3. CONFIANCE ET RÉPUTATIONen ause quotidiennement. Par exemple, un individu peut avoir tendane àtoujours faire on�ane.Con�ane institutionnelleLa on�ane institutionnelle est la on�ane dans les institutions. Elleest liée au fait que elles-i sont garantes des engagements des individusqu'elles gouvernent. Ce type de on�ane n'est pas remis en ause fréquem-ment. Il s'agit de e que Luhmann et Gambetta appellent � on�dene �dans [Gam00b℄. Selon [MC01℄, ette lasse de on�ane peut aussi être liée àune situation donnée. Par exemple, au Mexique ou au Cameroun, les ins-titutions o�ielles sont si orrompues que les individus ne leur font pason�ane [Rou00℄.Con�ane interpersonnelleLa on�ane interpersonnelle est la on�ane dans un autre individu. Ils'agit de la on�ane qu'un individu assoie spéi�quement à un autre indi-vidu. Elle se fonde sur des interations dont le premier individu a onnais-sane et qui impliquent le deuxième individu. Elle est don remise en auseassez fréquemment, lors de haque nouvelle interation. Ce type de on�aneest par exemple utilisé par un aheteur lorsqu'il ahète à son vendeur habi-tuel.Con�ane de groupeLa on�ane de groupe [Qué01℄ est la on�ane qu'un individu aordeà un ertain groupe de personnes. Une atégorie de personne est un groupede personnes ayant un attribut ommun [Wor05℄. Il est don lair que laon�ane attribuée à une atégorie de personnes est un as partiulier de laon�ane d'un groupe. Par exemple, ertaines personnes ont peu on�anedans la atégorie de personnes que onstitue les garagistes.Con�ane dans un objetLa on�ane dans un objet [Qué01, CF98℄ di�ère des autres lasses pré-sentées i-dessus par le fait que la ible de la on�ane est un objet et nonun individu ou un ensemble d'individus. Cela onstitue une di�érene parti-ulièrement importante.



3.1. PANORAMA 35En e�et, [Qué01℄ fait remarquer qu'un fateur de l'e�aité de la on�anerepose sur le prinipe de réiproité [CP02, Ors98, CFP03, MHM02℄. Si unindividu modélise la on�ane d'un autre individu pour se protéger de sestromperies, alors, par réiproité, et individu peut failement s'imaginer quel'autre agit de la même façon envers lui. Ce prinipe de réiproité rée uneinitation pour les individus à bien se omporter les uns envers les autres.Or, dans le adre de la on�ane en un objet, ette réiproité n'existe pas.De e fait et ontrairement à la dé�nition de [HDM03℄, il semble que la no-tion de on�ane dans un objet orresponde plus exatement à une notion dequalité de l'objet, plus qu'à une véritable on�ane [Qué01℄. Dans le reste deette thèse, nous ne onsidérons don pas e onept omme une on�ane.Pour les mêmes raisons, nous ignorons les on�anes relatives à des lieux, desévénements ou des ativités [CS05℄.Liens entre les di�érentes lassesInstitutionnelle Interpersonnelle de GroupeDispositionnelle [MC01℄ [MC01℄ �Institutionnelle [Rou00℄, [MC01℄,[CF98℄, [Bro00℄,[TBT95℄, [CP02℄ [CF98℄Interpersonnelle [Das90℄Tab. 3.1 � Liens entre les lasses de on�ane.La table 3.1, reense les travaux qui étudient les relations entre es di�é-rentes lasses de on�ane. Dans ette table, nous ne nous intéressons ni ausens de la relation, ni à la relation d'une lasse ave elle-même (d'où les asesgrisées, marquant l'absene de ertaines lignes et olonnes). Les paragraphesi-dessous dérivent brièvement les relations ligne par ligne.La on�ane dispositionnelle in�ue diretement sur la on�ane institu-tionnelle ar e qu'un individu pense de l'environnement et des autres au sensgénéral déteint sur e que et individu pense des institutions dans lesquelleses autres ont aepté d'être enr�lés [MC01℄.Dans le as de situations nouvelles et inonnues, la on�ane disposition-nelle in�ue diretement sur la on�ane interpersonnelle [MC01℄. En e�et,dans es situations, un individu ne peut s'appuyer sur des interations qui



36 CHAPITRE 3. CONFIANCE ET RÉPUTATIONimpliquent le partenaire potentiel pour déider s'il doit agir en on�aneave lui. L'individu tendra don à s'appuyer sur sa disposition générale àfaire on�ane pour prendre sa déision.La on�ane institutionnelle in�ue sur la on�ane interpersonnelle :[Rou00℄ remarque que � la stabilité des institutions failite l'apparition de laon�ane � interpersonnelle. Cette idée se retrouve également hez [MC01℄.En e�et, les institutions permettent d'obtenir ertaines garanties sur un in-terlouteur. Plus les institutions sont stables, reonnues et en mesure desantionner les mauvais omportements, plus elles failitent la on�ane in-terpersonnelle. Cette relation est d'ailleurs réiproque : [CF98℄, remarquentqu'il ne peut exister d'institution sans on�ane interpersonnelle. En e�et,si une majorité d'individus dépendant de l'institution n'a pas on�ane dansles membres représentant individuellement ette institution, alors l'institu-tion est ine�ae.Un as partiulier de ette double relation entre la on�ane institution-nelle et la on�ane interpersonnelle est elui des ontrats ommeriaux. Ene�et, plus on a on�ane dans le partenaire ommerial moins on a besoinde spéi�er formellement le ontrat [Bro00, CP02℄. Dans les soiétés repo-sant fortement sur la on�ane, par exemple au Japon [TBT95℄, les ontratssont très peu formels. Moins on a on�ane dans le partenaire, plus on auratendane à spéi�er préisément les termes du ontrat et à s'appuyer surla on�ane que l'on a dans les institutions. Celles-i garantissent alors lesomportements du partenaire et l'appliation des santions s'il se omportemal.Il existe aussi un lien non négligeable entre la on�ane de groupe et laon�ane institutionnelle. En e�et, il existe des groupes de personnes har-gées de représenter des institutions. La on�ane que l'on a dans es re-présentants in�ue fortement sur la on�ane que l'on a dans l'institutionelle-même [CF98℄.Finalement, [Das90℄ relie la on�ane de groupe à la on�ane inter-personnelle. En e�et, la on�ane aquise par un groupe est fortement liéeaux omportements des individus onstituant e groupe. Par exemple, si laon�ane de groupe qu'a un individu dans les garagistes est faible, 'estpeut-être pare que l'ensemble des garagistes ave lesquels il a mené desinterations se sont mal omportés.Nous avons identi�é dans ette setion quatre lasses de on�ane etéliminé les objets, les lieux, les événements et les ativités omme iblespossibles de la on�ane. Dans le adre de ette thèse, nous nous onentrons



3.1. PANORAMA 37sur la on�ane interpersonnelle, 'est-à-dire sur la on�ane qu'un individuaorde à un autre.3.1.3 Con�ane interpersonnelleDans ette setion, nous herhons à aratériser plus préisément lalasse de on�ane interpersonnelle. Cei nous permet d'établir les premiersliens entre on�ane et réputation et de poser les premières dé�nitions trèsgénérales de es onepts.[Qué01℄ estime qu'il y a bien souvent une onfusion entre les royanes deon�ane (le fait d'� avoir on�ane �) et l'ation en on�ane (le fait d'� agiren on�ane �). [MC01℄ distingue un niveau intermédiaire : les intentions deon�ane : un individu se onstruit des royanes de on�ane en fontion desinterations qu'il a eues ave un autre individu ; plus tard, lorsqu'il se trouvedans une situation où il doit déider d'agir ave e partenaire, ses royanesde on�ane lui permettent de raisonner, 'est-à-dire de déterminer s'il al'intention ou non de faire on�ane à e partenaire [Dem04℄ ; les deux par-tenaires peuvent alors e�etivement agir en on�ane : se faire on�ane.La �gure 3.1 illustre ette déomposition.Croyanesde on�aneinterpersonnelleRéputations Intentionsde faireon�ane Comportementsenon�aneRaisonner Faireon�ane
Fig. 3.1 � Proessus de déision de faire on�ane et réputations.À partir de ette déomposition, il nous est possible de poser les dé�ni-tions suivantes1 :1En posant de telles dé�nitions, nous adoptons la vision anglophone, majoritairementprésente dans le domaine au niveau international. Nous divergeons ependant sensiblementde la oneption intuitive en langue française qui n'assoie au terme réputation que les



38 CHAPITRE 3. CONFIANCE ET RÉPUTATIONDé�nition 3.1.1 Le terme réputation est utilisé dans ette thèse pourfaire référene aux royanes de la lasse de on�ane interpersonnelle,'est-à-dire aux royanes sur lesquelles un agent s'appuie pour prendre sadéision d'agir en on�ane ave un autre agent.Dé�nition 3.1.2 L'expression déision de faire on�ane est utiliséedans ette thèse pour faire référene au proessus de déision de la on�aneinterpersonnelle, qui aboutit à un omportement en on�ane.En herhant à aratériser le onept de on�ane, nous avons pu iblerde plus en plus préisément notre domaine de reherhe. Nous avons aussiétabli les premiers liens entre les onepts de on�ane et de réputation et puposer des dé�nitions simples et générales, mais non ambiguës de es onepts.De la même façon que nous nous sommes intéressés dans ette setion auonept de on�ane, nous étudions maintenant le onept de réputation.3.2 Réputations d'un agentDans ette setion, nous proédons de la même manière que dans la se-tion préédente : en partant du onept général que nous herhons à ara-tériser, la réputation, nous préisons petit à petit notre domaine de reherheet aboutissons à une aratérisation préise du onept étudié.[CS05℄ spéi�ent la réputation d'un point de vue fontionnel. Les auteursproposent dans es travaux une ontologie, dont la partie spéi�quement dé-diée au onept de réputation sert de trame à ette setion. Cette partie del'ontologie que nous avons retenue est shématisée dans la �gure 3.2. Elleidenti�e di�érents types de réputation en fontion des lasses de on�aneauxquelles elles font référene et des r�les que les agents jouent au ours desdi�érents proessus qui manipulent des réputations.Dans ette setion, nous suivons la desription en sens inverse : nous om-mençons par identi�er l'ensemble des proessus dans lesquels la réputationintervient. Ensuite, nous étudions les r�les que les agents peuvent jouer auours de es proessus, tels qu'ils ont été dé�nis par [CP02℄. En�n, nous pré-sentons les di�érents types de réputation établis par [MHM02℄ et étudionsroyanes partagées par plusieurs agents et issues du ommérage.



3.2. RÉPUTATIONS D'UN AGENT 39
Connaissanesde Réputation

Attributs ClassesTypes
R�les

ProessusFig. 3.2 � Ontologie des onnaissanes de réputation.omment ertains de es types peuvent être redé�nis à partir des r�les quejouent les agents. Finalement, nous restreignons enore notre domaine de re-herhe aux seules réputations fondées sur les interations et les aratérisonsà l'aide d'un ensemble de propriétés que nous disutons brièvement.3.2.1 Proessus de gestion et d'utilisation des réputa-tionsLes réputations sont impliqués dans di�érents proessus qui partiipentà la réation, la gestion et l'utilisation des réputations.(partie inférieure dela �gure 3.2). En setion 3.1.3, page 37, nous avons utilisé le proessus dedéision de faire on�ane a�n de distinguer les expressions � réputations � et� faire on�ane �. L'ontologie fontionnelle de la réputation [CS05℄ identi�ede plus les proessus d'évaluation, de punition et de propagation. [AH00℄ajoute le proessus d'initialisation et [Dem04℄ elui de raisonnement.Nous obtenons ainsi un ensemble de six proessus faisant intervenir lesréputations :� initialisation [AH00℄ : dé�nir le degré de réputation d'un agent enl'absene d'information sur elui-i.� révision : maintenir l'adéquation entre l'évaluation des omportementsd'un autre agent et le degré de sa réputation. Ce proessus se déomposeen deux autres proessus [CS05℄ :



40 CHAPITRE 3. CONFIANCE ET RÉPUTATION� évaluation [CS05℄ : évaluer un omportement d'agent à un instantdonné. Ce proessus onsiste à onstruire une évaluation à partir d'unensemble d'observations (f. dé�nitions 3.2.2 et 3.2.3, i-dessous). Lesproessus de détetion de violations étudiés en setion 2.3, page 24sont des exemples de proessus d'évaluation.� punition [MC01℄ : suivre l'évolution temporelle des omportements,'est-à-dire agréger des évaluations pour former un degré de réputa-tion.� raisonnement [Dem04℄ : tirer les onséquenes des niveaux de répu-tations dans un ontexte donné.� déision [MC01℄ : prendre des déisions d'agir en on�ane ou non.� propagation [CP02℄ : dé�nir quand, pourquoi, à qui et omment dif-fuser des reommandations (voir dé�nition 3.2.4, i-dessous).La détermination de et ensemble de proessus fait apparaître les quatrenotions suivantes : un agent qui fait on�ane doit être apable d'observer etd'évaluer des interations (dé�nitions 3.2.1, 3.2.2, et 3.2.3), ainsi que d'en-voyer ou reevoir des reommandations (dé�nition 3.2.4).Dé�nition 3.2.1 Une interation est une ation menée en ommun parplusieurs agents.Dé�nition 3.2.2 Une observation est une interation telle que perçue parun agent.Dé�nition 3.2.3 Une évaluation est un jugement que porte un agent surun autre à partir d'observations.Dé�nition 3.2.4 Une reommandation est une interation partiulière :il s'agit de la ommuniation par un agent d'une information ayant rapportave la réputation (observation ou évaluation).Finalement, [AH00℄ souligne partiulièrement la di�érene entre les pro-essus d'initialisation et de révision. Le proessus d'initialisation fait réfé-rene au as d'ignorane, 'est-à-dire à l'absene d'interation, alors que leproessus de révision implique l'existene d'un ertain nombre d'interations.



3.2. RÉPUTATIONS D'UN AGENT 413.2.2 R�les des agents dans la gestion des réputationsAu ours des di�érents proessus identi�és préédemment, les agentspeuvent jouer di�érents r�les (partie médiane de la �gure 3.2). Les r�les iden-ti�és par [CP02℄ sont repris dans l'ontologie fontionnelle de la réputationde [CS05℄ :� Une ible est un agent qui est observé et dont la réputation est évaluée ;� Un évaluateur est un agent qui observe la ible et évalue sa réputation ;� Un propagateur est un agent en position de transmettre une informationde réputation, qu'il l'ait évaluée lui-même ou non et qu'il la partage ounon ;� Un béné�iaire est un agent qui pro�te de l'évaluation de la réputationde la ible.3.2.3 Types de réputationRéputation
RéputationPrimaire

RéputationDirete RéputationObservée
RéputationSeondaire

RéputationStéréotypée RéputationColletive RéputationPropagéeFig. 3.3 � Typologie des réputations.La typologie utilisée dans l'ontologie fontionnelle de la réputation [CS05℄(partie supérieure de la �gure 3.2) est elle dé�nie par [MHM02℄ et représen-tée dans la �gure 3.3. Le type de la réputation y est dé�ni en fontion dutype et de la soure de l'information qui servent à la onstruire.En fontion du type de l'information qui sert à onstruire la réputation,il est possible de partager les réputations en deux grands types :Réputation Primaire Réputation fondée sur des interations diretes entrel'évaluateur et la ible : l'individu soure de l'information est onnu.Dans le adre du ommere életronique, une interation direte peut,par exemple, onsister en une transation ommeriale entre un ven-deur et un aheteur.



42 CHAPITRE 3. CONFIANCE ET RÉPUTATIONRéputation Seondaire Réputation fondée sur de l'information ne prove-nant pas d'une interation direte entre l'évaluateur et la ible.Ces deux types de réputation se déoupent haun en sous-types, selonla soure de l'information. Les deux sous-types omposant la RéputationPrimaire sont les suivants :Réputation Direte Cette forme de réputation est estimée par le béné-�iaire après qu'il a e�etué lui-même une interation direte ave laible. Lors d'une transation ommeriale entre un aheteur et un ven-deur, il peut s'agir, par exemple, de la réputation qu'assoiera le ven-deur à l'aheteur.Réputation Observée Cette forme de réputation est estimée à partir del'information fournie par des individus entrés en interation direte avela ible. L'individu qui reçoit la valeur, n'est pas entré diretement eninteration ave la ible. Les individus qui fournissent l'information,en revanhe, sont entrés diretement en interation ave la ible. Parexemple, il peut s'agir de la réputation qu'un seond aheteur auraitsuite à une reommandation de l'aheteur de l'exemple i-dessus.Les trois sous-types omposant la Réputation Seondaire sont les suivants :Réputation Stéréotypée Cette forme de réputation est fondée sur des apriori sur la ible. Elle n'implique don pas l'existene d'interations(diretes ou non) ave la ible. Par exemple, ertaines personnes es-timent qu'une personne propre et bien habillée a plus de hane d'êtrehonnête qu'une personne sale et mal habillée. À partir d'un tel a prioriun individu pourra ainsi assoier une réputation élevée à un vendeurpropre et bien habillé (même s'il est inonnu).Réputation Colletive Un individu peut hériter de la réputation du groupeauquel il appartient. Par exemple, un nouveau vendeur dans un ertainmagasin pourra pro�ter de la réputation aquise par son groupe deollègues auprès d'un aheteur donné.Réputation Propagée Cette forme de réputation est la réputation qui estonstruite à partir d'informations propagées mais pour laquelle l'éva-luateur n'a pas mené une interation direte ave la ible. Il peut s'agirde la réputation d'un vendeur qu'un aheteur aura aquise grâe à del'information de seonde main, venant d'aheteurs ayant évalué des in-terations auxquelles ils n'ont pas partiipé.



3.2. RÉPUTATIONS D'UN AGENT 43En setion 3.1.2, page 33, nous remarquons que les lasses de on�anene sont pas indépendantes les unes des autres. Les liens entre la lasse deon�ane individuelle et les autres lasses se retrouvent ii dans les réputa-tions seondaires : la réputation stéréotypée est en fait une royane issuede la lasse de on�ane dispositionnelle et la réputation olletive est uneroyane issue de la lasse de on�ane de groupe.Nous onsidérons dans la suite uniquement les réputations liées à desinterations, 'est-à-dire les deux réputations primaires et la réputation pro-pagée. Nous employons dans la suite l'expression � Réputation fondée sur lesInterations � pour désigner elles-i.3.2.4 Réputations fondées sur les Interations et r�lesDans ette setion, nous nous intéressons plus partiulièrement aux ré-putations fondées sur les interations et les expliitons en fontion des r�lesque jouent les agents au ours des di�érents proessus. Les �gures 3.4 à 3.6indiquent les r�les que jouent les agents et les types de réputations que lesbéné�iaires onstruisent.La �gure 3.4 présente le as de la réputation direte. Alie et Bertrandinteragissent diretement, par exemple en menant une transation ommer-iale. Si Alie est à la fois évaluateur, béné�iaire et propagateur dans leproessus d'évaluation de la réputation de Bertrand, alors il s'agit de répu-tation direte.La �gure 3.5 illustre le as de la réputation observée. Si Alie est l'éva-luateur et le propagateur mais que Charles est le béné�iaire, alors il s'agitde réputation observée, puisque l'information transmise est une informationde première main, de type � observation d'une renontre direte �.Finalement, la �gure 3.6 présente le as de la réputation propagée. SiAlie et Bertrand interagissent que Bertrand est la ible et que Charles estévaluateur et propagateur dans une haîne de longueur quelonque d'agentspropagateurs (les di�érents agents de la haîne sont symbolisés ave des i�nesplus petites dans la �gure 3.6) et que Daniel est le béné�iaire, alors il s'agitde Réputation Propagée ar, pour Daniel (le béné�iaire) la soure de lareommandation n'est pas une interation direte entre l'évaluateur et laible.Les di�érents travaux regroupés dans l'ontologie fontionnelle de la répu-tation [CS05℄ nous permettent de ironsrire enore notre domaine d'étudeaux seules réputations fondées sur les interations qui sont dérites i-dessus.
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Légende des �guresAlie Nom d'agent ible R�leInteration Relationdirete d'aointaneReommandation Éoute �ottanteible évaluateurbéné�iaire propagateur

Alie
propagateurévaluateurbéné�iaire

Bertrand
ibleFig. 3.4 � Réputation direte.3.2.5 Propriétés des réputations fondées sur les intera-tionsLes réputations fondées sur les interations onstituent l'objet d'étudeprinipal de ette thèse. Cette setion présente l'aboutissement de notre étudede la littérature sur les onepts de on�ane et de réputation. Il s'agit d'unearatérisation préise des réputations fondées sur les interations. Cette a-ratérisation prend la forme d'un ensemble de propriétés, haune disutéebrièvement. À travers ette spéi�ation préise des réputations fondées surles interations, nous détenons tous les éléments néessaires à la dé�nitiond'une grille d'analyse appliable aux modèles omputationnels de réputation.Le terme de réputation (même employé seul) dans ette setion fait tou-jours référene à une réputation fondée sur les interations.
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Alie

propagateurévaluateur
Bertrand

ible

Charles
béné�iaire

Fig. 3.5 � Réputation observée.Subjetivité et asymétrieLes agents n'ont pas la apaité d'observer l'ensemble des événements quise déroulent dans le système auquel ils appartiennent. Ils ne peuvent donformer que des royanes partielles sur elui-i. Ainsi, deux agents distintspeuvent interpréter di�éremment une même observation. En onséquene, lesRéputations fondées sur les Interations sont fortement subjetives [Gam00a,CF98, Sab02, Abd04, BF03, Del01b, ENT+02℄.Selon [BDS00℄ ette propriété de subjetivité est la soure de leur asy-métrie [GS00, Rou00, SCCD94, Qué01℄ : un agent x peut assoier une forteréputation à un autre agent y sans que elui-i ne lui assoie, en retour,une forte réputation. Cette asymétrie est d'une importane partiulière dansl'utilisation qui est faite des Réputations fondées sur les Interations. Ene�et, 'est grâe au fait que es réputations sont fortement subjetives etasymétriques qu'elles peuvent être utilisées omme santion soiale. Les Ré-putations fondées sur les Interations qui santionnent le omportement d'unagent sont maintenues par d'autres agents. Ces autres agents possèdent unontr�le total sur l'évolution de leurs royanes. Le santionné ne peut donéhapper à sa santion (e n'est pas le as pour les santions matérielles,setion 2.3.3, page 27). Toutefois, ertains travaux onsidèrent la réputationsymétrique [AD01, Lam01, BBK94℄.
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Daniel

béné�iaire propagateur Charles
propagateurévaluateurAlie Bertrand

ibleFig. 3.6 � Réputation propagée.
Multi-faetteCertains modèles (ex. : [ZMM99, CMD03℄) assoient une Réputationfondée sur les Interations unique et générale à un agent. Cependant, unagent omporte diverses faettes sur lesquelles un autre agent peut l'éva-luer [Sab02, WV03, MD05℄. Di�érentes Réputations fondées sur les Intera-tions peuvent don être assoiées à un même agent selon la faette onsidérée.Il est possible d'avoir à la fois une forte réputation dans un agent en onsidé-rant l'une de ses faettes, et une faible réputation pour e même agent, maisen onsidérant une autre de ses faettes. L'exemple 3.2.1 illustre le prinipedes réputations multi-faettes.



3.2. RÉPUTATIONS D'UN AGENT 47Exemple 3.2.1 Un agent x peut assoier une forte réputation à unagent y pour sa apaité à fournir de bonnes informations mé-téorologiques, mais une faible réputation pour sa apaité à fournirde bonnes informations ulinaires.Ces Réputations fondées sur les Interations multi-faettes ne sont pasforément indépendantes les unes des autres puisque les di�érentes faettesd'un même agent peuvent être elles-mêmes liées [Sab02, WV03, MD05℄.En fontion des onditions dans lesquelles un agent va prendre une déi-sion de faire on�ane, 'est-à-dire en fontion du ontexte du proessus dedéision, il ne fera pas néessairement intervenir les réputations selon toutesles faettes.Multi-dimensionUn agent peut aussi di�érenier les Réputations fondées sur les Intera-tions qu'il maintient en fontion de la façon dont il les a onstruites. En e�et,il existe plusieurs dimensions selon lesquelles haque faette d'un agent peutêtre jugée. Di�érentes réputations peuvent alors être assoiées à un mêmeagent selon la dimension onsidérée.[CF98℄ estiment qu'on ne peut faire on�ane à un agent pour remplirune tâhe que si, au minimum, (1) il est ompétent pour faire ette tâhe et(2) il est sinère quand il dit qu'il va nous aider. Ils perçoivent don deuxdimensions selon lesquelles un agent peut être évalué : la ompétene et lasinérité.Pour leur part, [MC01℄ onsidèrent que, pour pouvoir faire on�ane à unagent, il faut que elui-i dispose des apaités et du pouvoir de faire e quiest demandé, qu'il soit possible de prévoir omment il va se omporter, qu'ilait l'intention de nous aider et qu'il soit sinère et honnête. Ils perçoiventdon exatement quatre dimensions : la ompétene, la prévisibilité, la bonnevolonté et l'intégrité.Il est don possible qu'un agent assoie une forte réputation à un agenten onsidérant une dimension et une faible réputation pour e même agent,mais en onsidérant une autre dimension. L'exemple 3.2.2 illustre une tellesituation.



48 CHAPITRE 3. CONFIANCE ET RÉPUTATIONExemple 3.2.2 Un onurrent d'une ourse nautique peut assoier uneforte réputation à un autre onurrent quant à sa ompétene à fournirde bonnes information météorologiques (puisqu'il s'agit d'une ondition né-essaire pour gagner la ourse), mais une très faible réputation quant à sonintégrité pour fournir de telles informations (puisqu'il préférera mentir àses onurrents pour garder l'avantage).Suivant le ontexte, les réputations selon les di�érentes dimensions n'entrentpas néessairement toutes en ompte au moment de la prise de déision.DynamismeEn tant que royanes [MC01, Qué01, CF98, SN85, SHT73, Bro00, GS00℄,les Réputations fondées sur les Interations doivent pouvoir être (et d'ailleurssont) remises en ause régulièrement. Elles évoluent don ave le temps enfontion des omportements de la ible. Elles sont dynamiques [Rou01, GS00,CP99, Mar94, RS03℄.GraduationIl n'existe pas d'unité dans laquelle mesurer la réputation [Das90℄. Cepen-dant, un agent x peut assoier une Réputation fondée sur les Interations plusforte à un agent y qu'à un agent z. La réputation demeure don suseptiblede degré [AH00, Rou00, MKN98, Qué01℄.[Gra03, Del03, Mar94℄ disutent la représentation de es degrés sous formequantitative ou qualitative, disrète ou ontinue. [Mar94℄ regrette que er-tains modèles, en partiulier les modèles probabilistes, distinguent des degrésde bonne réputation mais réduisent souvent la dé�ane à un unique degré.ÉvolutionLa propriété de dynamisme a pour onséquene une évolution possiblede la réputation dans son domaine de graduation. Nous étudions dans ettesetion les di�érentes formes d'évolution des réputations.Si l'augmentation du nombre d'interations augmente la familiarité entredeux individus [Rou00℄, elle n'implique pas forément l'augmentation de laréputation, puisque ertaines interations peuvent se onlure positivement et



3.2. RÉPUTATIONS D'UN AGENT 49d'autres négativement. D'un point de vue général, l'évolution des réputationsn'est don pas monotone [AH00℄.En revanhe, en di�éreniant les interations positives et négatives, il estpossible de onsidérer que la réputation évolue de façon monotone [JT02℄ :en e�et, plus le nombre d'interations à l'issue positive grandit, plus la répu-tation est forte. Réiproquement, plus le nombre d'interations négatives estgrand, plus la réputation est faible.Il est intéressant de noter que, si les auteurs parlent bien dans les deuxas de monotonie au sens mathématique du terme, ils ne l'appliquent pas,en revanhe, aux mêmes données. D'un �té l'ensemble des interations estretenu, de l'autre il est séparé en deux sous-ensembles : interations positiveset interations négatives. Pour distinguer es deux onepts, nous posons lesdé�nitions 3.2.5 et 3.2.6 suivantes :Dé�nition 3.2.5 La monotonie non di�éreniée fait référene à l'évo-lution monotone des réputations dans le as où toutes les interations sontutilisées.Dé�nition 3.2.6 La monotonie di�éreniée fait référene à l'évolutionmonotone des réputations dans la situation où les interations positives etnégatives sont di�éreniées.[Gam00a, BZL03, MD05℄ estiment que la réputation est fragile, 'est-à-dire qu'une forte réputation est plus faile à perdre qu'à onserver. Cette pro-priété peut être onsidérée de deux points de vue : du point de vue temporelou du point de vue de l'interation. Du point de vue temporel, [MD05℄ dé�nitla fragilité par le fait qu'il faut plus de temps à un agent pour se onstruireune forte réputation que pour la détruire. Du point de vue de l'interation[Gam00a℄ traduit la fragilité par un déséquilibre entre le poids (important)d'une interation à l'issue négative pour un individu jouissant d'une forteréputation et le poids (moins important) qu'aurait la même interation pourun individu qui a déjà une faible réputation. La fragilité de la réputations'explique par le fait qu'il est relativement faile de donner une preuve d'unomportement malfaisant, mais pas d'un omportement bienfaisant.Finalement, [Fab96, MD05℄ évoquent le proessus d'érosion des réputa-tions : en l'absene de nouvelles interations, elles-i s'a�aibliraient d'elles-mêmes ave le temps.



50 CHAPITRE 3. CONFIANCE ET RÉPUTATIONTransitivitéAu sens mathématique, la transitivité d'une relation → est dé�nie par :
x→ y ∧ y → z ⇒ x→ z.Dans le adre des onepts étudiés ii, il est possible de onsidérer deuxtypes de transitivité : la transitivité de la déision de faire on�ane et latransitivité des réputations.La transitivité de la déision orrespond au fait qu'un agent a va déiderde faire on�ane à un autre agent b pare qu'un troisième agent c lui a ditqu'il faisait on�ane à l'agent b et pare que l'agent a fait lui-même on�aneà l'agent c. C'est dans le but de générer des modèles de réputation ayant ettepropriété de transitivité de la déision que ertains auteurs onsidèrent quela réputation est transitive [OP05, Abd97, ZMM99, JP05℄.La transitivité des Réputation fondée sur les Interations est dé�nie om-me la possibilité d'obtenir le degré de réputation qu'un agent assoie à unautre en ombinant, le long de � haînes � plus ou moins longues, les répu-tations d'agents intermédiaires. Généralement, plus les haînes sont longues,plus la réputation estimée par transitivité faiblit. La �gure 3.7 illustre l'ex-emple 3.2.3 de transitivité des réputations.
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Rp = f(Rp1, Rp2, Rp3, Rp4, Rp5, Rp6, Rp7, Rp8, Rp9)

Fig. 3.7 � Transitivité de la réputation.



3.3. SYNTHÈSE 51Exemple 3.2.3 Soient, omme le montre la �gure 3.7, trois haînesde réputation reliant l'agent x et l'agent y, respetivement de longueurquatre, deux, trois. La réputation estimée par transitivité de l'agent x enl'agent y est évaluée en fusionnant, à l'aide d'une fontion f , les réputa-tions rp1, . . . , rp9 se trouvant le long de es trois haînes.De nombreux auteurs [CH96, GS00, JF01, AH97a, AH97b, Jøs96℄ es-timent que la transitivité de la réputation n'existe pas dans la nature. Ene�et, les réputations sont des royanes subjetives, don propres à haqueagent. De e fait, il est impossible de ombiner des réputations puisqu'ellesne sont ni présentes dans un même lieu, ni aessibles publiquement. Ainsi, leseul moyen qu'a un agent pour aéder aux royanes d'un autre agent sontles reommandations que veut bien fournir e dernier. Or, d'une part, elles-i ne sont pas néessairement sinères et, d'autre part, un agent qui reçoitune reommandation n'est pas tenu de l'aepter (par exemple, pare qu'ilne fait pas on�ane à l'émetteur de la reommandation). La transitivité desréputations n'est don pas systématique et automatique. Ce aratère nonsystématique a engendré la notion de � transitivité onditionnelle � [AH97a℄.En�n, un argument avané ontre les modèles implémentant la transitivitédes réputations est que eux-i agrègent les réputations le long d'une mêmehaîne en mélangeant di�érentes faettes [Abd04℄.3.3 SynthèseEn suivant une approhe desendante, nous sommes partis de la dé�nitiongénérale de la on�ane et avons aratérisé les di�érents onepts au fur età mesure de leur apparition. Nous avons ainsi ironsrit notre domaine dereherhe et en avons obtenu une spéi�ation préise.Dans e hapitre, nous avons étudié les di�érentes dé�nitions de la on�an-e et de la réputation en nous appuyant sur des travaux prinipalement issusdes sienes humaines, soiales et éonomiques. Grâe aux travaux de [MC01℄nous avons entré nos e�orts sur la seule lasse de on�ane interpersonnelleet avons dé�ni la réputation omme les royanes sur lesquelles un agent s'ap-puie pour prendre la déision d'agir en on�ane ave un autre agent. Nousavons ensuite étudié les réputations à l'aide d'une ontologie fontionnelle dela réputation [CS05℄ et onlu qu'il existait di�érents types de réputation,que l'on peut distinguer en fontion du type et de la soure de l'information



52 CHAPITRE 3. CONFIANCE ET RÉPUTATIONutilisée pour les onstruire [MHM02℄. Finalement, nous avons abouti à unespéi�ation des Réputations fondées sur les Interations : toute Réputationfondée sur les Interations se dé�nit à un instant donné, d'un agent enversun autre, pour une ertaine faette et selon une ertaine dimension.L'analyse en profondeur des propriétés de es réputations peut alors êtreutilisée pour étudier les di�érents modèles omputationnels de réputation. Enpartiulier, il est possible d'étudier si et omment es modèles implémententles di�érentes propriétés. Pour e faire, nous dé�nissons la grille d'analysedes modèles omputationnels de réputation suivante :� Le adre des travaux ;� Les dé�nitions utilisées ;� Les propriétés prises en ompte ;� Les proessus implémentés ;� Certains paramètres spéi�ques à la mise-en-÷uvre omputationnelle.Le adre des travaux doit être pris en ompte ar il permet souvent d'expli-quer ertains hoix des modèles omputationnels. Nous avons vu qu'il existedes dé�nitions très di�érentes de la on�ane et de la réputation. Il est pos-sible d'utiliser les lasses de on�ane et les types de réputation pour analy-ser les dé�nitions utilisées dans les modèles omputationnels. A�n d'a�nerl'étude des dé�nitions, il est important de prendre aussi en ompte les pro-priétés (subjetivité, faettes, dimensions, transitivité et graduation) que esmodèles attribuent aux réputations qu'ils utilisent. Nous avons vu aussi qu'ilexiste six proessus liés à la réputation. Ceux-i sont issus des propriétés dedynamisme et d'évolution des Réputations fondées sur les Interations. Il estdon intéressant de omparer si et omment les di�érents modèles omputa-tionnels implémentent es proessus. Finalement, d'autres paramètres, plusspéi�ques à la mise-en-÷uvre omputationnelle peuvent être pris en ompte.Par exemple, quels types d'agents peuvent interagir dans le système.Le hapitre suivant étudie les modèles omputationnels de réputationatuels en fontion de la façon dont ils instanient es di�érents éléments.



Chapitre 4Modèles omputationnels deréputation
Dans ette setion, nous étudions les modèles omputationnels de répu-tation. Il en existe une grande quantité et de nombreux modèles s'ajoutenthaque année [FBKS03, FBSS04, CBSS05℄. De e fait, il est pratiquementimpossible d'être exhaustif dans leur desription. Notre approhe est don lasuivante : nous utilisons la grille d'analyse dé�nie préédemment pour atégo-riser les modèles et ne présentons ii que ertains modèles, illustrant haqueatégorie.Les modèles sont aratérisés selon l'ensemble des ritères de la grille,mais le seul ritère des proessus a su�t pour onstruire les atégories. Ce ri-tère, nous a permis d'établir des atégories re�étant la plus ou moins grandedépendane des modèles à l'intervention humaine. Les atégories sont les sui-vantes : modèles d'assistane à l'utilisateur, modèles ave évaluation, modèlesave punition, modèles ave raisonnement et en�n modèles ave déision.Ce hapitre est struturé omme suit : tout d'abord, les di�érentes valeursque peuvent prendre les ritères de la grille sont détaillées. Ensuite, les di�é-rentes atégories de modèles sont présentées. La présentation des di�érentesatégories suit un ordre qui re�ète la dépendane à l'intervention humaine.Nous présentons d'abord les atégories les plus dépendantes de l'interventionhumaine : modèles d'assistane à l'utilisateur, modèles ave punition, mo-dèles ave déision et �nissons ave elles les moins dépendantes : modèlesave évaluation, modèles ave raisonnement.53



54CHAPITRE 4. MODÈLES COMPUTATIONNELS DE RÉPUTATION4.1 Caratérisation des modèles
Dans ette setion nous présentons brièvement les di�érentes valeurs quepeuvent prendre les attributs de la grille d'analyse.� Le adre aratérise le domaine d'appliation du modèle et est dérittextuellement par quelques phrases.� La dé�nition orrespond aux di�érentes lasses de on�ane (disposi-tionnelle, institutionnelle, interpersonnelle, de groupe, voir setion 3.1.2)et di�érents types de réputation (direte, observée, propagée, stéréoty-pée, olletive, voir setion 3.2.3) que le modèle onsidéré implémente.� Les proessus sont généralement dérits à l'aide d'algorithmes. Nousnous intéressons prinipalement ii au fait qu'un algorithme est proposéou non pour haque proessus. Nous ne donnons ii que le prinipegénéral des algorithmes proposés.� Les propriétés :� Subjetivité : haque type de réputation modélisé peut être subjetifou non.� Faettes : haque réputation peut s'adresser à l'agent dans son en-semble (on dit qu'elle est uni-faette), ou s'adresser à une faette par-tiulière (on dit qu'elle est multi-faette). Parfois aussi, un nombrepréis de faettes peut être indiqué.� Dimensions : haque réputation peut être alulée selon une seule ouplusieurs dimensions. Parfois aussi, un nombre préis de dimensionspeut être indiqué. Ce nombre appartient à l'ensemble {1, 2, 3, 4}, enréférene aux quatre dimensions proposées par [MC01℄ : ompétene,prévisibilité, bonne volonté et intégrité (voir setion 3.2.5).� Transitivité : les modèles peuvent mettre en plae un alul par tran-sitivité ou non.� Graduation : le domaine de valeur ou la struture de données em-ployée pour représenter les réputations est préisé. Il est parfois né-essaire de di�érenier la représentation omputationnelle des éva-luations (issues du proessus d'évaluation) et la représentation desréputations (issues du proessus de punition).



4.2. MODÈLES D'ASSISTANCE À L'UTILISATEUR 554.2 Modèles d'assistane à l'utilisateurLes modèles regroupés sous le nom de � modèles d'assistane à l'utili-sateur � sont des modèles de réputation dans lesquels l'être humain a uneplae prépondérante. Le modèle lui-même ne gère que le stokage des va-leurs de réputation et propose des interfaes permettant à l'utilisateur de lesmanipuler.4.2.1 OpenPGPLes di�érentes versions de PGP (� Pretty Good Privay � [NAI99b℄) sontdes programmes de ryptographie qui peuvent servir à établir des erti�atsryptographiques. Un erti�at est une assoiation entre une identi�ation(ex. : numéro de arte d'identité) et une lef publique. De manière à ga-rantir l'intégrité de ette assoiation, elle doit être signée à l'aide d'une lefprivée par un tiers. Dans la version originale de PGP, il s'agit d'un tiersde on�ane : banque, gouvernement, grande entreprise, et. L'originalitéd'OpenPGP [OP05, Abd97℄ par rapport à PGP est de proposer que haqueindividu puisse être le signataire de erti�ats. Il est alors néessaire de gérerexpliitement les réputations des signataires.OpenPGP propose de manipuler deux réputations : l'une dans le erti�atlui-même et prenant ses valeurs dans { undefined, marginal, omplete } ;l'autre dans la apaité d'un erti�at (en fait de l'individu référené danselui-i) à signer d'autres erti�ats. Cette réputation est hoisie dans :
{ full, marginal, untrustworthy, don't know }.Lors de � signing parties �, des individus se renontrent physiquement etvéri�ent l'identité de haque interlouteur. Ils signent et enregistrent alors leserti�ats orrespondants à l'aide de leur logiiel. Ils peuvent aussi a�eterdes valeurs aux réputations de es erti�ats. Le logiiel peut ensuite alulerla réputation de erti�ats inonnus, par transitivité sur les di�érentes haînesde réputation existant entre le béné�iaire et la ible inonnue.OpenPGP manipule don deux lasses de on�ane, l'une dans les objets,l'autre de lasse interpersonnelle, assoiée à une réputation de type direte.Cette dernière est subjetive, uni-faette, potentiellement multi-dimensionnelle(selon omment l'humain l'estime), graduée et transitive. En dehors du alulde transitivité, l'intégralité des proessus est menée par des humains.



56CHAPITRE 4. MODÈLES COMPUTATIONNELS DE RÉPUTATION4.3 Modèles ave punitionLes modèles ave punition sont fortement dépendants de l'interventionhumaine. N'automatisant que le alul des réputations, ils n'implémententque le proessus de punition. D'autres proessus, en partiulier l'évaluationdes omportements, néessitent toujours une intervention humaine.4.3.1 Modèles de réputation sur la toileIl existe de nombreux sites Internet utilisant la réputation. eBay et OnSaleproposent des modèles de réputation destinés à �abiliser les enhères [eBa03,OnS03℄. Ces deux sites fontionnent selon des prinipes très similaires. Dansette setion, le fontionnement du modèle de réputation d'eBay est détaillé ;seules les di�érenes majeures entre les deux modèles sont soulignées.Après haque vente, les aheteurs sont invités à évaluer les vendeurs quantà leur omportement pendant la transation. Pour e faire, ils peuvent lais-ser sur le site une évaluation et un ommentaire textuel. L'évaluation est unenote dans {−1, 0,+1}. La réputation d'un vendeur est alors alulée auto-matiquement par addition de l'ensemble des notes laissées par les di�érentsaheteurs. Il s'agit don d'une valeur dans [−∞,+∞[. Dans eBay, un systèmesimple de normalisation empêhe un unique aheteur qui a laissé plusieursévaluations d'un même vendeur d'avoir trop d'in�uene sur la valeur �nalede réputation.La déision d'agir en on�ane ou non ave un vendeur reste sous l'entièreresponsabilité de l'être humain qui souhaite partiiper à une enhère. Lemodèle de réputation ne fournit ii qu'un moyen pour un aheteur d'aéder àla réputation d'un vendeur. Lorsqu'il herhe à aquérir un objet, un aheteurpeut reevoir plusieurs o�res. A�n de déider de mener ou non la transationet ave quel vendeur, l'aheteur peut onsulter le pro�l de haque vendeur.Ce pro�l se déompose en trois parties prinipales :1. Di�érentes informations onernant le vendeur depuis son entrée dansle système : sa réputation, ainsi que quelques statistiques sur l'évolutiondes évaluations ;2. L'évolution des évaluations sur di�érentes éhelles de temps : le derniermois, les six derniers mois, les douze derniers mois ;3. L'historique omplet des évaluations aompagnées des ommentairestextuels.



4.3. MODÈLES AVEC PUNITION 57Dans le as où le vendeur n'a reçu auune évaluation, il se voit doté d'uneréputation de 0 sur eBay, mais n'a pas de réputation sur OnSale.Les réputations manipulées par es modèles sont alulées à partir d'éva-luations laissées par des aheteurs. Pour un aheteur qui n'a jamais interagiave un ertain vendeur, il s'agit de réputation observée puisque les évalua-tions proviennent toutes d'individus ayant interagi diretement ave la ible.Pour un aheteur qui a déjà interagi ave le vendeur, il s'agit d'un mélangeentre de la réputation observée et de la réputation direte.La réputation est non subjetive, uni-faette, potentiellement multi-di-mensionnelle (selon omment l'humain l'estime), graduée et non transitive.En dehors du proessus de punition, l'intégralité des proessus est menée pardes humains.[Del01b℄ émet l'hypothèse que e système fontionne relativement biensurtout du fait de la présene du ommentaire textuel. De plus, a�n de limiterles hangements d'identité, OnSale requiert un numéro de arte banaire àl'insription.4.3.2 Sporas et HistosToujours dans le domaine des enhères életroniques, [ZMM99℄ proposedeux modèles de réputation omplémentaires, Sopras et Histos. Nous avonsséparé es modèles des deux préédents ar il s'agit de travaux de reherhequi ne sont pas déployés à aussi large éhelle.Dans Sporas, les aheteurs jugent les vendeurs à l'aide d'évaluationsdans [0.1,+1]. La réputation �nale est une valeur dans [0, 3000]. Ce modèlerepose sur l'hypothèse (assez peu réaliste pour les systèmes ouverts) qu'unvendeur ommene ave une réputation la plus basse possible (ii, 0) et nedoit jamais pouvoir desendre plus bas. La punition s'e�etue par renfore-ment de l'anienne valeur. Le renforement est pondéré par le temps et parla réputation de l'évaluateur. Histos s'appuie sur l'existene d'un modèle detype Sporas et propose le alul de réputations par transitivité.Pour les mêmes raisons qu'eBay, Sporas manipule des réputations qui mé-langent les types réputation direte et réputation observée. La réputation estnon subjetive, uni-faette, potentiellement multi-dimensionnelle (selon om-ment l'humain l'estime) et graduée. Dans Sporas elle est non transitive, dansHistos elle est transitive. En dehors du alul des réputations, l'intégralitédes proessus est menée par des humains.



58CHAPITRE 4. MODÈLES COMPUTATIONNELS DE RÉPUTATION4.4 Modèles ave déisionLes modèles de réputation ave déision permettent non seulement de al-uler automatiquement les réputations, mais aussi de prendre des déisionsen s'appuyant sur elles-i. Ces modèles sont plus indépendants de l'inter-vention humaine que eux de la atégorie préédente, mais la révision n'esttoujours pas entièrement automatisée.4.4.1 Modèle de Abdul-Rahman et HailesAbdul-Rahman propose un modèle de réputation appliqué au partagede temps-proesseur entre utilisateurs dans un réseau de type pair-à-pair[Abd04℄. Les réputations des personnes qui veulent exéuter du ode sont es-timées par les personnes qui disposent de temps proesseur a�n de déterminersi es dernières aeptent d'exéuter un ode venant d'une autre personne.Pour ela, plusieurs réputations sont utilisées : la réputation dans un agentdonné pour une faette donnée (type réputation direte), la réputation dansun agent en général (type réputation direte, mais uni-faette), une réputa-tion olletive et une réputation stéréotypée. Abdul-Rahman onsidère le faitde fournir des reommandations omme une faette d'un agent. Il distingueune deuxième réputation direte, elle dans un agent pour fournir des reom-mandations sur d'autres agents. L'utilisateur du logiiel pair-à-pair donne leretour sur le bon ou mauvais omportement de l'autre partie. Cette estima-tion est retournée à l'aide d'une valeur dans l'ensemble {−2,−1, 0,+1,+2}.Les réputations sont alulées à partir des historiques omplets des intera-tions et sont elles aussi des valeurs dans {−2,−1, 0,+1,+2}.L'apport prinipal de e modèle par rapport à eux de la atégorie pré-édente est un premier pas vers l'automatisation du proessus de déision.L'utilisateur dé�nit la politique à suivre à l'aide d'un langage fourni. L'agentpeut alors appliquer le proessus de déision automatiquement. Comme l'en-semble des réputations est disret, les di�érentes valeurs peuvent servir deseuil de déision dans es politiques. Abdul-Rahman propose aussi d'utili-ser la �abilité des valeurs de réputation durant le proessus de déision. Ces�abilités sont estimées à partir de la réputation des fournisseurs de reom-mandations.Abdul-Rahman propose un modèle manipulant de nombreux types de ré-putation liées aux di�érentes lasses de on�ane. Certaines des réputationsprimaires sont uni-faettes d'autres sont multi-faettes. Ces réputations sont



4.4. MODÈLES AVEC DÉCISION 59toutes subjetives et graduées dans des ensembles �nis et disrets. Elles sontnon transitives. La notion de dimension n'est ni présente ni dédutible dumodèle. Les proessus de punition et de déision sont en grande partie in-dépendants de l'humain. Le proessus de propagation semble avoir toujourslieu et les reommandations être toujours sinères. L'initialisation s'e�etueen utilisant les réputations olletive et stéréotypée. Conernant les autresproessus, rien n'est préisé.4.4.2 Modèle de MarshMarsh est le premier à avoir proposé d'informatiser le onept de on�ane[Mar94℄. Il propose un modèle général pour l'utilisation de la on�ane dansle adre de la oopération. Il ne s'est pas intéressé au proessus de propaga-tion ni aux réputations qui en sont issues. Il dé�nit trois sortes de réputation :Basique qui est une réputation stéréotypée, Générale et Situationnelle quisont des réputations diretes, la première uni-faette, la seonde multi-faette.Les trois réputations sont représentées par des valeurs dans [−1,+1[. Marshestime que si la on�ane aveugle existait, alors le fait même de herher à es-timer la réputation d'un agent ne serait plus néessaire. Il onsidère don quela on�ane aveugle n'existe pas et retire la valeur +1 du domaine de valeurspossibles pour les réputations. [Mar94℄ ne préise pas d'où provient l'infor-mation qui permet de aluler les réputations, ni omment les réputationssont initialisées. Il s'est intéressé prinipalement aux proessus de punitionet de déision. Les réputations sont alulées par rapport à l'ensemble desinterations.L'apport prinipal de e modèle est un proessus de déision entièrementautomatisé. Chaque déision est prise par seuillage : si la valeur de réputationSituationnelle est supérieure au seuil de oopération, alors l'agent oopère,sinon l'agent ne oopère pas. Marsh propose plusieurs dé�nitions de e seuilde oopération en fontion : des risques perçus par le béné�iaire, de laompétene de la ible telle que perçue par le béné�iaire et de l'importanede la situation pour le béné�iaire.Marsh propose un modèle manipulant des réputations fondées sur desinterations diretes ible�béné�iaire. Certaines sont uni-faettes d'autressont multi-faettes. Ces réputations sont toutes subjetives, graduées et nontransitives. La notion de dimension n'est ni présente ni dédutible du modèle.Les proessus de punition et de déision sont indépendants de l'humain, pourles autres proessus, rien n'est préisé.



60CHAPITRE 4. MODÈLES COMPUTATIONNELS DE RÉPUTATION4.4.3 AFRASAFRAS est un modèle de réputation pour le ommere életronique où lesréputations sont générales pour un agent [CMD03℄. Elles sont représentéespar des ensembles �ous dérits par les quatre �tés d'un trapèze. L'évalua-tion issue du proessus d'évaluation est fournie par un être humain. Elleprend la forme d'une valeur séletionnée parmi un ensemble �ni et disretet est traduite en un ensemble �ou. La punition se déroule par renfore-ment de l'anienne valeur en omparaison ave une telle évaluation. Cettepunition s'e�etue à l'aide de formules très similaires à elles utilisées dansSporas [ZMM99℄, adaptées aux ensembles �ous.Le proessus de déision s'appuie sur le modèle proposé par [CF98℄.Comme dans le modèle préédent, la déision s'e�etue par seuillage, maisde manière adaptée aux ensembles �ous. Si la réputation d'un agent estsupérieure à un ertain seuil, alors l'aheteur ahète au vendeur. Sinon, lebéné�iaire hoisit les agents auxquels demander des reommandations parseuillage sur la réputation. Les agents qui reçoivent des demandes de reom-mandations déident s'ils répondent ou non de la même manière. Le proessusde propagation utilise don le proessus de déision.AFRAS manipule des réputations mélangeant le type réputation direteet le type réputation observée. Elles sont subjetives, uni-faette, graduéeset non transitives. La notion de dimension n'est ni présente ni dédutibledu modèle. L'évaluation dépend de l'intervention humaine. Les proessus depunition, de déision et de propagation sont entièrement automatisés. Pourles autres proessus, rien n'est préisé.
4.5 Modèles ave évaluationLes modèles ave évaluation marquent un seuil dans la hiérarhie desatégories que nous avons établie : ils onstituent la première atégorie quipermet à des agents de aluler les réputations entièrement par eux-mêmes.De plus, lorsque les proessus de révision et de déision sont intégralementautomatisés, les agents peuvent réaliser les deux étapes primordiales sansintervention humaine et évoluer seuls dans un environnement inertain.



4.5. MODÈLES AVEC ÉVALUATION 614.5.1 Modèle de Shillo et Funk[SFR99, SF99℄ proposent un modèle de réputation fortement anré dansla théorie des jeux. Le sénario que les auteurs utilisent est un dilemme duprisonnier itéré modi�é, se déroulant omme une enhère. Les agents s'éva-luent les uns les autres à l'aide de réputations représentées par des probabili-tés (don dans [0, 1]). Les réputations déployées ii sont de types réputationdirete et réputation observée.Ce modèle se di�érenie de eux des atégories préédentes par le fait qu'ilpropose une automatisation du proessus d'évaluation. Cette évaluation estpossible du fait qu'un agent annone à l'avane le oup qu'il va jouer. Il estalors aisé pour un agent de omparer le oup e�etivement joué au oup quiavait été annoné. De e fait, le proessus d'évaluation peut être automatisé.Une valeur dans {0, 1} est ainsi utilisée pour représenter le fait que la iblea été intègre et de bonne volonté [SF99℄.La punition de la réputation direte est estimée par le nombre de bonsomportements rapportés au nombre d'interations. Les réputations obser-vées sont alulées en fusionnant les reommandations à l'aide d'un algo-rithme probabiliste permettant de limiter l'in�uene des � orrelated evi-denes � [Pea88℄.Les réputations onsidérées dans e modèle sont de type direte et obser-vée. Elles sont subjetives, uni-faettes, bi-dimensionnelles, graduées et nontransitives. L'intégralité du proessus de révision est ii automatisé. Le pro-essus de propagation a toujours lieu, sur demande des autres agents et lesagents ne mentent jamais, ils ahent seulement de l'information de temps entemps. Les autres proessus ne sont pas détaillés, en partiulier le proessusde déision est absent.4.5.2 Modèle de Sen et Sajja[SS02℄ propose un modèle de réputation pour aider des agents utilisa-teurs, qui ont des tâhes à exéuter, à séletionner des agents proesseurs,qui peuvent exéuter es tâhes. Comme dans le modèle préédent, les ré-putations modélisées sont de type réputation direte et réputation observée.Elles estiment la ompétene d'un agent proesseur à exéuter une tâhe.Elles sont représentées par des valeurs dans [0, 1]. La réputation d'un agentinonnu est initialisée à la valeur médiane 0.5.Ce modèle se distingue aussi de la atégorie préédente par le fait qu'il



62CHAPITRE 4. MODÈLES COMPUTATIONNELS DE RÉPUTATIONpropose un proessus d'évaluation. Ii, les agents utilisent une estimation dela qualité de l'exéution de la tâhe, qu'ils rapportent ensuite à une valeurdans {0, 1} estimant la qualité du servie rendu. Bien que purement binaire,le proessus d'évaluation est don réalisé automatiquement. Les reomman-dations fournies par d'autres agents sont aussi des valeurs dans {0, 1}. Lesréputations sont alulées par une formule de renforement de l'aniennevaleur de réputation.La déision est prise par seuillage : si la réputation direte est supérieureà 0.5, alors l'agent utilisateur fait on�ane à l'agent proesseur, sinon il nelui fait pas on�ane. Si la réputation direte ne su�t pas à l'agent pourdéider, il peut demander des reommandations.Les réputations onsidérées dans e modèle sont de type direte et obser-vée. Elles sont subjetives, uni-faettes, uni-dimensionnelles, graduées et nontransitives. L'intégralité du proessus de révision est ii automatisé, ainsi quele proessus de déision. Ce modèle est don implémentable dans des agentsautonomes. Le proessus de propagation a toujours lieu, sur demande desautres agents. Un agent qui ment le fait toujours et dit toujours l'inverse dee qu'il roit.4.6 Modèles ave raisonnementLes modèles de réputation ave raisonnement automatique ajoutent en-ore à l'indépendane entre l'agent et l'intervention humaine. Ils permettent,en partiulier, aux agents qui les implémentent d'utiliser des modèles plusrihes, faisant intervenir de nombreuses faettes.4.6.1 Modèle de Wang et Vassileva[WV03℄ propose un modèle de réputation pour l'éhange de �hiers dansles réseaux pair-à-pair. Les personnes qui fournissent des �hiers sont éva-lués par les personnes qui téléhargent à l'aide de réputations séparées parfaettes. Les deux types de réputation utilisés ii sont la réputation direteet la réputation observée. Les auteurs représentent les réputations, di�éren-iées par faettes, par des probabilités et les relient par des réseaux bayésiens.Contrairement aux modèles de la setion préédente, l'évaluation est ii me-née par l'utilisateur du lient de partage de �hiers pair-à-pair. Il fournitun degré de satisfation transformé en une évaluation dans {0, 1}. Le pro-



4.6. MODÈLES AVEC RAISONNEMENT 63essus de punition de la réputation direte se fait grâe à un renforementparamétrable de l'anienne valeur de réputation. Le proessus de punition dela réputation observée s'opère par renforement des probabilités du réseaubayésien du béné�iaire. Ce renforement s'e�etue par omparaison entre leréseau bayésien fourni omme reommandation et elui du béné�iaire.La plus-value de e modèle est le proessus de raisonnement. Il s'opère parfusion des réputations selon di�érentes faettes à l'aide des réseaux bayésiens.Par exemple, la réputation d'un pair pour fournir des �hiers est liée à sesréputations pour fournir rapidement les �hiers, pour fournir des �hiers debonne qualité et pour fournir des �hiers du type reherhé. La réputationdans l'agent peut alors se aluler à l'aide de la règle de Bayes appliquée auxréputations selon les faettes de l'agent. Les réputations issues du proessusde raisonnement permettent de déider par un seuillage simple.Le modèle présenté ii manipule deux types de réputation : direte etobservée. Elles sont subjetives, uni-dimensionnelles (ompétene), graduéeset non transitives. Une réputation générale dans un agent (uni-faette) peutêtre alulée à partir des réputations selon di�érentes faettes. Les proessusde punition, de raisonnement et de déision sont automatisés. Le proessusd'évaluation requiert l'intervention humaine. Le proessus de propagation atoujours lieu, sur demande des autres agents et est sinère.4.6.2 Modèle de Melaye et Demazeau[MD05℄ s'intéressent prinipalement au proessus de raisonnement. Danses travaux, un réseau bayésien est hiérarhisé en trois niveaux : les souresd'information (niveau bas) sont liées aux réputations multi-faettes (niveauintermédiaire) et les réputations multi-faettes sont liées à la réputation géné-rale de l'agent (niveau haut). Ces travaux proposent une approhe similaireà la préédente, à l'aide d'un �ltre de Kalman pour aluler la réputationgénérale d'un agent en fontion des réputations multi-faettes.Ce modèle manipule un seul type de réputation, la réputation direte. Elleest subjetive, graduée et non transitive. La réputation de l'agent en généralest alulée à l'aide des réputations selon les di�érentes faettes. Les auteursévoquent di�érentes dimensions (ompétene et bonne volonté). Ce modèleprend en ompte les notions de fragilité et d'érosion des réputations ave letemps. Seuls les proessus de raisonnement et de déision sont automatisés.



64CHAPITRE 4. MODÈLES COMPUTATIONNELS DE RÉPUTATION4.6.3 Modèle de Sabater i Mir et Sierra[Sab02℄ propose un modèle de réputation pour le ommere életronique.Les ommerçants s'évaluent à l'aide de réputations direte, propagée, ol-letive et stéréotypée. Ces réputations prennent leurs valeurs dans [−1,+1].Les ommerçants négoient des ontrats. Ceux-i sont représentés de manièreformelle dans le modèle à l'aide de onjontions de paires attributs�valeurs.Une fois exéuté, un ontrat peut être représenté de la même façon, les va-leurs assoiées aux di�érents attributs pouvant di�érer du ontrat prévu. Leproessus d'évaluation onsiste alors à omparer le ontrat tel qu'il a été exé-uté au ontrat tel qu'il était prévu. La réputation direte est alulée parune moyenne pondérée des évaluations des ontrats passés entre la ible etle béné�iaire. La pondération dépend du temps (les aniennes évaluationsont moins d'importane) et de l'importane de haque attribut du ontratpour le béné�iaire. La réputation propagée est alulée par rapport à un en-semble de témoins attentivement séletionnés a�n de limiter le problème de� orrelated evidene � [Pea88℄. Les témoins sont séletionnés s'ils ont beau-oup interagi ave la ible. La réputation olletive est estimée en fontiondes réputations des agents ave lesquels la ible a de forte relations soiales.La réputation stéréotypée dépend simplement du r�le de l'agent et n'évoluepas. Parallèlement à haque valeur de réputation, est alulée sa �abilité. Leproessus de déision onsiste à utiliser la réputation direte si sa �abilitéest su�sante. Si elle ne l'est pas, alors une ombinaison linéaire des autrestypes de réputation est utilisée. Dans le as d'agents inonnus, les réputationsseondaires sont don utilisées.L'apport prinipal de e modèle est de proposer un proessus de raisonne-ment s'appuyant sur une ontologie du domaine. Par exemple, l'ontologie peutexprimer que la réputation d'une ompagnie aérienne repose sur la réputa-tion qu'elle a de posséder de bons avions, de ne jamais perdre de bagages etde fournir de bons repas. Cette ontologie relie les di�érentes faettes par despondérations représentant l'importane ave laquelle elles interviennent. Cespondérations sont alors utilisées pour fusionner, par ombinaison linéaire, lesréputations selon les di�érentes faettes en une réputation globale.Ce modèle est le plus rihe que nous ayons étudié puisqu'il implémentequasiment tous les types de réputations dé�nis et tous les proessus assoiés.Les réputations onsidérées sont subjetives, multi-faettes, potentiellementmulti-dimensionnelles (selon les attributs du ontrat onsidérés), graduées etnon transitives. L'intégralité des proessus est automatisée.



4.7. SYNTHÈSE 654.7 SynthèseDans e hapitre, nous avons étudié le fontionnement de di�érents mo-dèles omputationnels de réputation. Pour e faire, nous nous sommes in-téressés à la façon dont ils implémentent les di�érents aspets de la grilledé�nie à la �n du hapitre préédent.En partiulier, partant de l'observation que peu de modèles implémententl'intégralité des proessus, nous nous sommes intéressés à aratériser lesproessus qu'ils implémentent. Nous avons alors pu dé�nir des atégories demodèles. Ces atégories établissent une progression dans l'automatisation desproessus liés aux réputations. Cette progression permet de passer de modèlesd'assistane à l'utilisateur, fournissant une simple interfae de manipulationdes réputations à des modèles automatisant l'intégralité des proessus.ProessusInit. Révision Rais. Déi. Prop.Éval. Puni.OpenPGP O X H H H H -eBay O H O H H HZaharias O H O N H NAbdulRahman O H O N O IMarsh N N O N O NAFRAS N H O N O OShillo N O O N N ISen O O O N O IWang N H O O O IMelaye N N N O O NSabater O O O O O O +
autonomie

Légende :O oui N non Init. initialisation Rais. raisonnementH humain I inféré Éval. évaluation Déi. déisionX non pertinent Puni. punition Prop. propagationTab. 4.1 � Synthèse des modèles omputationnels de réputation étudiés.La table 4.1 synthétise ette approhe. O (resp. N) signi�e qu'un al-gorithme est (resp. n'est pas) proposé pour le proessus orrespondant. Hsigni�e que le modèle néessite une intervention humaine. X signi�e qu'un



66CHAPITRE 4. MODÈLES COMPUTATIONNELS DE RÉPUTATIONhamp n'est pas pertinent pour le modèle. Finalement, I signi�e que le mo-dèle n'expliite pas le proessus entièrement, mais qu'il a été possible d'inféreren partie son fontionnement. Les ases en gras pointent le ritère disrimi-nant entre deux atégories. Les traits doubles entre les lignes marquent lesséparations entre les atégories de modèles.Les modèles les plus � primaires �, font intervenir l'humain à la foispour aluler les valeurs de réputation et pour prendre une déision à partires valeurs (atégorie � assistane à l'utilisateur �) [OP05, Abd97℄. Ensuiteviennent les modèles � ave punition � [Abd04, Mar94℄, qui sont un peumoins attahés à l'intervention humaine puisqu'ils automatisent le proessusde punition. Notons que tous les proessus de punition présentés ii ont uneévolution monotone di�éreniée. Seul [MD05℄ propose une évolution explii-tement fragile. De plus, [ZMM99, Sab02, MD05℄ proposent des modèles où laréputation s'érode ave le temps. Quant aux modèles de la atégorie � ave dé-ision � [Abd04, Mar94, CMD03℄, ils permettent non seulement de aluler lesniveaux de réputation, mais aussi de prendre des déisions de faire on�aneen s'appuyant sur es niveaux. Il permettent ainsi de s'abstraire enore unpeu plus de l'intervention humaine. Cependant, ils néessitent toujours unetelle intervention pour les évaluations.Les modèles de la atégorie � ave évaluation � [SFR99, SF99, SS02℄réent une ésure dans la hiérarhisation des atégories. Le triple trait marqueette ésure sur la table 4.1. En implémentant de manière totalement automa-tique le proessus de révision, ils permettent d'envisager une implémentationdans des agents totalement indépendants de leur onepteur et / ou utili-sateur, à ondition d'implémenter à la fois les proessus de révision et dedéision. En�n, les modèles � ave raisonnement � [WV03, Sab02℄ vont en-ore plus loin en implémentant le proessus de raisonnement et, parfois, eluide propagation. Ils permettent ainsi l'utilisation par des agents de modèlesmulti-faettes ave un moyen automatique de lier les faettes entre elles.En outre, notre étude des modèles omputationnels de réputation nous apermis d'identi�er trois types de omportements attendus :� Un omportement bienveillant est un omportement toujours orret,par exemple l'envoi de reommandations sinères.� Un omportement trivial onsiste, par exemple, à mentir toujours, àmentir de temps en temps ou à mentir toujours de la même façon.� Un omportement malveillant est un omportement di�ile à araté-riser et imprévisible, tel qu'un être humain pourrait avoir.Ces omportements peuvent di�érer selon s'il s'agit des omportements at-



4.7. SYNTHÈSE 67tendus quant au domaine d'appliation du modèle, ou par rapport à la a-paité d'un agent à fournir des reommandations. Seuls les modèles [eBa03,OnS03, OP05℄ sont vraiment onfrontés à des omportements malveillants,du fait qu'ils sont déployés à large éhelle. Contrairement à e que l'on pour-rait attendre, les autres modèles ne sont pas tous préparés à a�ronter detels omportements. Ainsi, [SF99, SS02℄ travaillent sur des omportementstriviaux aussi bien pour le domaine d'appliation que pour les reommanda-tions et [Abd04, WV03℄ s'appuient sur des omportements bienveillants pourles reommandations.L'instaniation des autres aspets de la grille d'analyse (adre et proprié-tés) est disutée en annexe A.1, page 185.En onlusion, une hiérarhie des modèles a été établie, depuis les plusprimaires, ar de simple assistane à un utilisateur, vers les plus rihes, im-plémentables dans des agents logiiels autonomes. En outre, le proessusd'évaluation a été pointé omme étant le proessus ritique pour une auto-matisation omplète du ontr�le soial.
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Synthèse de l'état de l'artDans ette partie, nous avons étudié les di�érentes omposantes du ontr�ledes interations des agents. Nous avons tout d'abord vu omment modéli-ser les interations à l'aide d'engagements soiaux. Nous avons ensuite vuomment dé�nir l'aeptabilité des interations à l'aide de normes. En�n laprésentation des proessus d'évaluation, par lesquels il est possible de véri�ersi une interation respete ou non les normes, nous a permis de onlure lapremière phase du ontr�le qui onsiste à aratériser les interations. Nousavons alors étudié les notions de on�ane et de réputation et leurs modèlesomputationnels dans le but de mener à bien la deuxième phase du ontr�le,qui onsiste en la santion des interations.Nous analysons i-dessous les limites, dans le adre des systèmes multi-agents ouverts et déentralisés, des modèles que nous avons étudiés. Les mo-dèles que nous proposons dans la partie suivante tentent de pallier es limites.Modèles d'engagement soialLa plupart des modèles atuels d'engagement soial sont fortement en-tralisés : les engagements soiaux sont modélisés par la plate-forme, de façontransparente pour les agents. Dans le adre du ontr�le soial, il est nées-saire de revenir à la proposition originelle de [Sin91℄ qui suggérait que lesagents puissent modéliser eux-mêmes expliitement les engagements qu'ilsperçoivent. Dans un tel adre, les modèles entralisés sont di�ilement utili-sables. En e�et, les agents peuvent avoir des représentations loales des enga-gements soiaux partielles, imparfaites et qui di�èrent d'un agent à l'autre.Par ailleurs, les modèles qui s'intéressent à l'argumentation introduisentdes liens entre les engagements soiaux dont la gestion reste un problème ou-vert. Ces liens ne sont pas indispensables à la dé�nition de la simple séman-tique des interations, nous éartons don les modèles d'engagement soial69



70CHAPITRE 4. MODÈLES COMPUTATIONNELS DE RÉPUTATIONave yle de vie du ontenu.En�n, les santions doivent être appliquées en fontion de l'aeptabilitédes interations. Or, e sont les normes qui dé�nissent ette aeptabilité. Enonséquene, nous onsidérons que les santions doivent être attahées auxnormes et non aux engagements soiaux. Les modèles d'engagement soialave santions sont don éartés.Modèles de normeA�n de garantir l'ouverture d'un système multi-agent, les hypothèses po-sées sur l'implémentation interne des agents doivent être minimales. De efait, il n'est pas possible de garantir que les agents ont été implémentés demanière enrégimentée ou qu'un ontr�le interne les régit. Il est don nées-saire de prévoir (1) que les agents puissent violer les normes et (2) qu'unontr�le externe, en ligne et dynamique soit mis en plae pour remédier auxéventuelles violations.Les formalismes desriptifs semblent plus adaptés à la mise en plae d'untel ontr�le du fait (i) de leur souplesse et de leur plus grande rihesse d'ex-pression (ii) du aratère indéidable des logiques déontiques.Proessus d'évaluationTous les proessus d'évaluation que nous avons étudiés sont indéidables,entralisés et / ou néessitent de se dérouler hors-ligne. Ils ne sont don pasadaptés au ontr�le soial des Systèmes Multi-Agents Ouverts et Déentra-lisés.SantionsLes santions de type matériel requièrent que l'agent qui est santionnédonne ou fasse quelque-hose pour se faire pardonner. Pour être sûr qu'ellessoient appliquées, elles néessitent, en dernier reours, qu'une autorité quien a la pouvoir puisse ontraindre l'agent santionné à faire e qu'il doit.Par exemple, e sont généralement des institutions �sales entralisées quiappliquent des santions péuniaires, ar elles disposent de relations partiu-lières ave les banques leur permettant d'assurer que l'argent leur parviendra.



4.7. SYNTHÈSE 71Les santions soiales, telles que les notions de on�ane et de réputationreposent sur un prinipe di�érent. C'est l'agent qui santionne qui augmenteou diminue le niveau de la réputation ou de la on�ane qu'il assoie à l'agentsantionné. Il peut ensuite déider en s'appuyant, sur es niveaux, du om-portement à avoir vis-à-vis de l'agent santionné. L'agent qui applique lasantion onserve don un ontr�le total sur elle-i et l'agent qui la subitpeut di�ilement y éhapper, même si l'agent qui punit ne dispose d'auunpouvoir expliite sur lui.Pour leur part, les santions de type psyhologiques sont di�iles à ap-pliquer dans le adre d'agents logiiels, puisque les états mentaux émotifs dees derniers sont très limités, voire absents. De plus, il est très di�ile devéri�er ou de garantir leur appliation.Les santions soiales sont don les plus adaptées dans le as de systèmesdéentralisés omposés d'agents logiiels. Nous nous sommes don intéres-sés plus partiulièrement aux onepts de on�ane et de réputation. Étantdonné la onfusion qui règne dans les dé�nitions de es onepts, nous enavons mené une étude en profondeur. Nous avons pu restreindre nos onsi-dérations aux seules réputation fondée sur les interations et en donner unespéi�ation préise. Cette spéi�ation a ensuite été traduite en une grilled'analyse des modèles omputationnels de réputations, grâe à laquelle nousavons pu atégoriser les modèles. La onlusion de l'analyse des di�érentesatégories de modèles est la suivante : (i) peu de modèles proposent l'im-plémentation de l'intégralité des proessus et (ii) le proessus d'évaluationsemble le plus di�ile à automatiser : dans les modèles atuels, il repose surune délaration a priori et expliite du omportement que ompte avoir laible.
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Deuxième partieModèle L.I.A.R.

73





Introdution au modèleDans ette partie, nous dérivons le modèle de ontr�le soial des intera-tions L.I.A.R. (pour � Liar Identi�ation for Agent Reputation �), répondantaux besoins identi�és dans la partie préédente. Il s'agit d'un modèle adaptéaux systèmes multi-agents ouverts et déentralisés visant à réguler les intera-tions ommuniatives. Son arhiteture générale est dérite dans la �gure 4.1(les ovales représentent des données et les retangles des proessus. Cettearhiteture préise la boule de rétroation (les �èhes plus marquées dansla �gure 4.1) aratérisant le ontr�le soial des interations, en intégrant lesengagements soiaux et les normes pour évaluer les réputations et santionnerles menteurs.Les interations sont observées et représentées sous forme d'engagementssoiaux. La onformité de es derniers par rapport à des normes est mesu-rée et permet d'obtenir des évaluations des omportements observés, sousla forme de politiques soiales. Ces politiques soiales sont utilisées dans unproessus de punition qui peut amener à baisser ou augmenter les niveauxdes réputations des agents observés. Les niveaux des réputations sont ensuiteutilisés pour raisonner et aboutir à une intention de faire (ou non) on�aneà un autre agent, en fontion d'un ertain ontexte. Un proessus de déisionréalise ette intention de faire (ou non) on�ane par un hangement desétats mentaux de l'agent. Les nouveaux états mentaux de l'agent peuvent�nalement amener elui-i à générer (ou à empêher) de nouvelles intera-tions, a�n de santionner positivement ou négativement les autres agents.D'autre part, des reommandations, qui ne sont pas néessairement sinères,peuvent aussi être éhangées entre agents. Ces reommandations sont desinterations partiulières, prenant la forme de messages, et sont don aussitransformées en engagements soiaux par le proessus d'observation. Ellessont �ltrées pour déterminer un ensemble de reommandations de on�anequi peut servir lors du proessus de santion.75
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Fig. 4.1 � Arhiteture générale du modèle L.I.A.R.Dans le hapitre 5, nous dérivons la partie gauhe de ette arhiteture(en gras et rouge sur la �gure 4.1). Nous y proposons un modèle d'engage-ment soial qui permet aux agents de modéliser les interations qu'ils ob-servent, ainsi qu'un modèle de normes et un modèle de politiques soialesqui permettent de aratériser l'aeptabilité des interations d'un point devue soial. Un proessus d'évaluation est �nalement proposé, sous la formed'une détetion de la violation des normes.Dans le hapitre 6, nous nous intéressons à la partie droite de l'arhi-teture (en italique et bleu sur la �gure 4.1). Nous proposons un modèle deréputation s'appuyant sur les politiques soiales et permettant la prise dedéisions.



77En intégrant l'ensemble de es modèles, nous disposons alors d'un ontr�lesoial des interations entièrement automatisé : les interations observéessont santionnées par l'établissement d'un niveau de réputation re�étant leomportement d'un agent et e niveau de réputation in�ue sur la déisiond'agir ou non en on�ane.
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Chapitre 5Modèles d'engagement soial etde normeDans e hapitre, nous posons les fondements du modèle L.I.A.R., pourle ontr�le soial des interations. Tout d'abord, nous présentons un modèled'engagement soial, qui permet aux agents de représenter les interationsqu'ils observent dans le système, soit en interagissant eux-mêmes, soit paréoute �ottante. Nous présentons ensuite un modèle de norme qui permet auxagents de dé�nir les omportements aeptables ou non. En�n, nous dé�nis-sons un proessus de détetion de la violation de es normes, qui déterminesi les omportements observés sont respeteux des normes en vigueur et dearatériser leur onformité à es normes à l'aide de politiques soiales. Do-tés d'un tel dispositif, les agents disposent alors d'un historique d'évaluationsdes omportements qu'ils ont observés et sont en mesure de santionner leurspairs. Le méanisme de santion est dérit dans le hapitre 6.5.1 Modèle d'engagement soialCette setion présente un modèle d'engagement soial qui permet la mo-délisation des interations ommuniatives des agents. Ce modèle d'enga-gement soial peut être utilisé par n'importe quel agent pour représenterles interations qu'il observe, a�n de déteter les éventuelles violations denormes. Pour ela, il est néessaire de disposer d'un modèle posant le moinsd'hypothèses possibles sur l'implémentation interne des agents, de façon àonserver au maximum l'ouverture du système.79



80CHAPITRE 5. MODÈLES D'ENGAGEMENT SOCIAL ET DE NORME5.1.1 FormulationDans ette setion, nous présentons un modèle d'engagement soial (detype � onditionnel � [FC02℄) qui permet, dans le adre de la détetiondéentralisée de mensonges, de modéliser des ommuniations de manièreexterne aux agents.Dé�nitionSoit Ω(t) l'ensemble des agents présents dans le système à l'instant t,
ob ∈ Ω(t) l'agent qui modélise l'engagement soial, Ωob(t) ⊆ Ω(t) l'ensembledes agents onnus de l'agent ob à l'instant t, T l'ensemble des instants, Pl'ensemble des formules bien formées du alul des prédiats et Esc

def
= {

inactive, active, fulfilled, violated, cancelled } l'ensemble des étatsdans lesquels peut se trouver un engagement soial. Un engagement soialpeut alors être dé�ni selon la dé�nition 5.1.1 suivante :Dé�nition 5.1.1 Un engagement soial (SCom : � Soial Commit-ment �) est modélisé omme suit :
obSCom(db, cr, te, st, [cond, ]cont)Où :� ob ∈ Ω(t) est l'observateur de l'engagement soial : l'agent qui onstruitl'objet représentant l'interation observée.� db ∈ Ωob(t) est le débiteur : l'agent qui est engagé.� cr ∈ Ωob(t) est le réditeur : l'agent envers qui le débiteur est engagé.� te ∈ T est le moment d'émission : l'instant où l'engagement soial aété réé.� st ∈ Esc est l'état de l'engagement soial.� cond ∈ P sont les onditions d'ativation de l'engagement soial. Dansle adre de ette thèse, il s'agit d'une formule de la logique des prédi-ats. Ce hamp est optionnel ; son omission orrespond à une onditiontoujours vraie.� cont ∈ P représente le ontenu de l'engagement soial. Dans le adrede ette thèse, il s'agit d'une formule de la logique des prédiats.Dans la suite, nous nous autorisons à aéder aux di�érents attributsd'un engagement soial à l'aide d'une syntaxe inspirée des langages à objets.



5.1. MODÈLE D'ENGAGEMENT SOCIAL 81Par exemple, si e est un engagement soial, alors e.db est le débiteur del'engagement e.ExempleL'exemple 5.1.1, i-dessous, illustre la modélisation d'un engagement so-ial à l'aide du formalisme présenté préédemment. Cet engagement repré-sente l'observation, par un agent ob du fait que l'agent a s'engage, à 13 :00,envers l'agent b sur le fait que le inéma theater1 joue le �lm Shrek à 19 :00en salle room1, ave une ondition toujours vraie.Exemple 5.1.1
obSCom(a, b, 13 :00, inactive, shows(theater1, Shrek, 19 :00, room1))Cyle de vieLe yle de vie dérit l'ensemble des transitions possibles entre les étatsd'un engagement soial. Le yle de vie de l'engagement soial est représentépar le diagramme d'états UML [OMG03℄ de la �gure 5.1. Les états du dia-gramme représentent les états de l'engagement soial et les transitions repré-sentent les ations menées sur l'engagement soial. Il est possible de di�éren-ier les transitions qui ont lieu suite à des ations perpétrées par des agents surleurs engagements soiaux (has_been_created, has_been_cancelled) etles ations liées à des événements extérieurs (condition_met,

content_fulfilled et content_violated).Ce yle de vie se déroule typiquement omme suit :� Un engagement soial est toujours réé dans l'état inactive (prédiat
has_been_created véri�é).� Dès que la ondition d'ativation cond est véri�ée, l'engagement so-ial devient atif (état active, prédiat condition_met véri�é). Alorsseulement, la satisfation, la violation ou l'annulation de l'engagementpeut avoir lieu.� L'engagement soial peut être annulé par le débiteur ou le réditeur(état cancelled, prédiat has_been_cancelled véri�é).� L'engagement soial peut passer en état fulfilled si le débiteur rem-plit son engagement (prédiat content_fulfilled véri�é).
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inative[has_been_created℄
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Fig. 5.1 � Cyle de vie d'un engagement soial.� L'engagement soial peut passer en état violated si le débiteur neremplit pas son engagement (prédiat content_violated véri�é).Fontions de manipulationUn agent ob peut manipuler les engagements soiaux qu'il modélise àl'aide des fontions i-dessous :� ob.inconsistent_content : T ×P(P) 7→ {true, false} renvoie truesi l'ensemble des n ontenus d'engagements soiaux passés en argumentonstitue un ensemble inonsistant à l'instant t ∈ T , false sinon.
P(P) désigne l'ensemble des parties de P.� ob.facets : P 7→ P(F) prend en argument un ontenu d'engagementsoial (∈ P) et renvoie un ensemble de faettes qui lui sont assoiées. Fest l'ensemble des faettes qu'il est possible de juger hez un agent. Lesfaettes qu'un ontenu d'engagement soial permet de juger peuventêtre déduites par l'agent ob en fontion des thèmes sur lesquels portele ontenu de l'engagement soial.L'exemple 5.1.2 illustre un retour possible de la fontion

inconsistent_content hez un agent ob donné : un inéma ne pouvantpas jouer deux �lms di�érents dans une même salle à une même heure, lesontenus shows(theater1, Shrek, 19 :00, room1) et shows(theater1, Bambi,
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19 :00, room1) sont inonsistants.Exemple 5.1.2

ob.inconsistent_content(10 :00,

shows(theater1, Shrek, 19 :00, room1),

shows(theater1, Bambi, 19 :00, room1))

= trueL'exemple 5.1.3 illustre un retour possible de la fontion facets hez lemême agent ob : le ontenu shows(theater1, Shrek, 19 :00, room1) est lié àla apaité d'un agent à fournir de l'information sur les horaires de inéma.Exemple 5.1.3
ob.facets(shows(theater1, Shrek, 19 :00, room1))

= {"theater showtimes"}HistoriquesTout au long de son existene dans le système, un agent observe des inter-ations et les modélise sous forme d'engagements soiaux. Ces engagementssont stokés dans des historiques d'engagements soiaux. La dé�nition 5.1.2est elle d'historiques d'engagements soiaux regroupés en fontion de leurdébiteur et de leur réditeur.Dé�nition 5.1.2 L'historique d'engagements soiaux de l'agent dbenvers l'agent cr tel que se le représente l'agent ob à l'instant test noté obCCScr
db(t) (CCS pour � Communiative Commitment Store �) :

obCCScr
db(t)

def
= { obSCom(db, cr, t

′, st, cond, cont)/t′ ≤ t }Où ob ∈ Ω(t), db ∈ Ωob(t), cr ∈ Ωob(t), t ∈ T , t′ ∈ T , st ∈ Esc, cond ∈ Pet cont ∈ P.L'historique d'engagements soiaux de l'agent db envers l'agent cr tel quese le représente l'agent ob à l'instant t regroupe l'ensemble des engagements



84CHAPITRE 5. MODÈLES D'ENGAGEMENT SOCIAL ET DE NORMEsoiaux qu'a pris l'agent db envers l'agent cr avant ou à l'instant t, tels queles perçoit l'agent ob.Plus généralement, l'ensemble des engagements soiaux onnus par unagent ob peut être regroupé dans un historique unique, omme le montre ladé�nition 5.1.3.Dé�nition 5.1.3 L'ensemble des engagements soiaux perçus parl'agent ob avant ou à l'instant t est regroupé dans son historiquegénéral d'engagements soiaux noté :
obCCS(t)

def
=

⋃

x ∈ Ωob(t),
y ∈ Ωob(t)

obCCSy
x(t)

5.1.2 Inonsistane d'engagements soiauxLa dé�nition 5.1.4 suivante spéi�e l'inonsistane d'un engagement soialave un ensemble d'autres engagements soiaux :Dé�nition 5.1.4 Du point de vue d'un observateur ob, un engagementsoial c rée une inonsistane ave un ensemble d'engagementssoiaux A s'il existe des engagements {c1, . . . , cn} dans A qui sont dansun état � positif � (active ou fulfilled) et dont les ontenus sont inon-sistants ave elui de c :
ob.inconsistent(t, c,A)

def
=

c ∈ obCCS(t) ∧ c.st ∈ {active, fulfilled} ∧ ∀ci ∈ A, ci ∈ obCCS(t)∧

∃{c1, . . . , cn} ⊆ A/

∀ci ∈ {c1, . . . , cn}, ci.st ∈ {active, fulfilled}∧

ob.inconsistent_content(t, c.cont, c1.cont, . . . , cn.cont)Il est à noter que l'état d'un engagement soial prend en ompte la ondi-tion d'ativation. Il n'est don pas néessaire de faire apparaître ette ondi-tion dans la formule de la dé�nition 5.1.4.



5.1. MODÈLE D'ENGAGEMENT SOCIAL 85ExempleL'exemple 5.1.4 suivant propose deux engagements soiaux. S'il est pos-sible pour l'agent ob, qui modélise es deux engagements, d'établir loalementque les ontenus shows(theater1, Shrek, 19 :00, salle1) et
shows(theater1, Bambi, 19 :00, salle1) sont inonsistants alors le premierengagement rée une inonsistane ave tout ensemble omprenant le deuxième(et vie-versa). En e�et, es deux engagements soiaux sont état active etde ontenus inonsistants. L'agent ob pourrait, par exemple, onsidérer queles ontenus sont inonsistants du fait qu'ils portent sur une même faette(ii, l'aptitude à fournir des horaires de inéma) et du fait qu'un inéma nepeut pas jouer deux �lms di�érents à la même heure dans la même salle.Exemple 5.1.4 Soit un premier engagement soial, de l'agent a versl'agent b sur le fait que le inéma theater1 joue le �lm Shrek à 19 :00en salle room1, perçu à 13 :00 par l'agent ob, étant atuellement atif :

obSCom(a, b, 13 :00, active, shows(theater1, Shrek, 19 :00, room1))Soit un deuxième engagement soial de l'agent c vers l'agent d sur le faitque le inéma theater1 joue le �lm Bambi à 19 :00 en salle room1, perçuà 18 :00 par l'agent o, étant atuellement atif :
obSCom(c, d, 18 :00, active, shows(theater1, Bambi, 19 :00, room1))L'agent ob peut onsidérer que premier engagement rée une inonsistaneave tout ensemble omprenant le deuxième et vie-versa.5.1.3 PropriétésDans ette setion, nous étudions quelques propriétés partiulières dumodèle d'engagement soial que nous proposons. Ces propriétés déoulentdiretement du aratère déentralisé des systèmes que nous onsidérons.Elles portent sur les historiques et les yles de vie des engagements soiaux.Historiques loauxDu fait du aratère fortement déentralisé des systèmes que nous onsi-dérons, il n'existe pas de lieu ommun où les agents pourraient partager une



86CHAPITRE 5. MODÈLES D'ENGAGEMENT SOCIAL ET DE NORMEreprésentation ommune de l'ensemble des engagements soiaux pris dansle système. Chaque agent doit don modéliser loalement les engagementsqu'il perçoit dans ses propres historiques d'engagements soiaux.Chaque agent n'a alors aès qu'aux engagements soiaux ontenus dansses propres historiques d'engagements soiaux , e qui ne onstitue qu'unsous-ensemble des engagements soiaux qui ont été pris dans le système. Entant que onepteurs, notre point de vue sur le système est omnisient. Lanotion d'observateur, en notation pré�xée et indiée, que nous avons ajoutéeau modèle d'engagement soial, permet de limiter nos onsidérations à l'en-semble des engagements onsidérés par un agent donné, tout en onservantnotre point de vue omnisient sur le système.Cyles de vieLe modèle d'engagement soial présenté dans ette setion permet de re-présenter le fait que haque agent possède ses propres historiques d'engage-ments soiaux. Or, les agents n'ont qu'une pereption inomplète et souventimparfaite du système dans lequel ils évoluent. De e fait, les di�érentes re-présentations loales peuvent être globalement inohérentes. Par exemple,deux agents peuvent modéliser un même engagement soial dans deux étatsdi�érents. Dans ette setion, nous montrons en quoi ei implique que lesyles de vies des représentations loales des engagements soiaux ne sontpas néessairement respetés.Le sénario suivant illustre une situation qui peut s'avérer très ourantedans les réseaux sans �ls ou les réseaux pair-à-pairs auxquels nous nous in-téressons dans le adre de ette thèse.Au ours d'un même dialogue, un débiteur db peut être amené à prendreun engagement soial puis à l'annuler. Par exemple, le débiteur db informele réditeur cr de la valeur de vérité d'un ertain fait p. Si un observateurextérieur ob perçoit e premier message, il peut reonstruire l'engagementsoial assoié à ette ommuniation (voir �gure 5.2). Si, suite à un dysfon-tionnement de ses apteurs ou du réseau de ommuniation, l'observateurn'est plus en mesure de apter le seond message, qui annule le premier, sareprésentation loale de l'engagement soial divergera non seulement de laréalité, mais aussi du point de vue des deux autres agents (�gure 5.3).L'agent ob pourrait alors être amené à roire que l'engagement a été violési le débiteur ne remplit pas le ontenu. Or, e dernier n'est plus tenu de faire,puisqu'il a annulé son engagement.
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ob

obSCom(db, cr, 12 :00, active, p)

db

dbSCom(db, cr, 12 :00, active, p)

cr

crSCom(db, cr, 12 :00, active, p)

inform(p)
Fig. 5.2 � Prise d'un engagement soial ave observation extérieure.

ob

obSCom(db, cr, 12 :00, active, p)

db

dbSCom(db, cr, 12 :00, cancelled, p)

cr

crSCom(db, cr, 12 :00, cancelled, p)

anel(inform(p))
Fig. 5.3 � Annulation d'un engagement sans observation extérieure.



88CHAPITRE 5. MODÈLES D'ENGAGEMENT SOCIAL ET DE NORMEL'agent ob peut aussi s'aperçevoir de son erreur, par exemple, si un autreagent lui fournit une opie du message d'annulation. Dès qu'il se rendraompte que l'engagement soial avait en fait été annulé, l'agent ob auraintérêt à hanger l'état de sa représentation loale de et engagement soialpour re�éter sa nouvelle pereption du monde. Or, il n'existe pas de transitionde l'état violated vers l'état cancelled dans le yle de vie d'un engagementsoial dérit en setion 5.1.1, page 81.En onlusion, le yle de vie dérit l'évolution d'un engagement soialréel. Cependant,les transitions de e yle de vie ne sont pas néessairementrespetées dans les représentations loales des engagements soiaux, du fait dela pereption inomplète et souvent imparfaite qu'ont les agents du systèmedans lequel ils évoluent.Dimension temporelleDe la même manière que pour les engagements soiaux, nous onsidéronsdes historiques de politiques soiales. Nous avons don, là enore, ajoutéune dimension temporelle pour obtenir des historiques de politiques soiales.Ainsi, un agent est apable de retrouver l'état qu'avait une politique soialedonnée à tout instant du passé où ette politique existait. Cette distintionest importante dans le adre des aluls des niveaux des réputations ar ellepermet d'avoir aès aux niveaux des réputations d'un agent à tout instantpassé (voir hapitre 6, page 105).5.2 Modèle de normesDans ette setion, nous proposons un modèle de norme permettant dedérire les omportements d'un agent aeptables ou non. A�n de laisser lapossibilité à n'importe quel agent d'entrer dans le système à n'importe quelinstant et d'assurer ainsi l'ouverture du système, il est néessaire de faire lemoins possible d'hypothèses sur la onstitution interne des agents. En onsé-quene, il n'est pas possible de garantir l'enrégimentation des agents. De plus,du fait du aratère déentralisé des systèmes que nous onsidérons, il n'estpas non plus possible d'assurer qu'une institution entralisée unanimementreonnue aura le pouvoir et les moyens de santionner tous les agents du sys-tème. Nous nous intéressons don aux normes soiales, plus partiulièrementaux s-normes. Nous proposons ii un modèle desriptif de normes permet-



5.2. MODÈLE DE NORMES 89tant à haque agent de déteter quand les autres agents les violent (ontr�leexterne).5.2.1 NormesDans ette setion, nous présentons un modèle desriptif de norme quipermet de dé�nir les omportements aeptables ou non.Dé�nitionLes normes (ii de type s-normes) sont réées par un groupe d'agents, leslégislateurs, pour réguler un ertain groupe d'agents, les ibles. N'importequel agent ayant onnaissane de es normes peut en déteter la violation,'est-à-dire exerer le pouvoir judiiaire. Ces agents qui détetent les viola-tions sont nommés évaluateurs (e déoupage est inspiré du prinipe de sépa-ration des pouvoirs [Fra℄). Les violations peuvent être punies par des agentsexerçant le pouvoir exéutif, les punisseurs. La dé�nition 5.2.1 suivante estelle d'une norme.Dé�nition 5.2.1 Une norme est modélisée omme suit :
snorm(op, Tg, Ev, Pu, cond, cont, st)Où :� op ∈ { I, O, P } représente l'opérateur déontique aratérisant la norme :

I représente l'interdition, O représente l'obligation et P représente lapermission.� Tg ⊆ Ω(t) représente la ou les entités soumises à la norme (ibles). test l'instant où l'on onsidère la norme ;� Ev ⊆ Ω(t) représente la ou les entités qui exerent le pouvoir judiiaire,i.e. qui déident quand la norme est violée (évaluateurs).� Pu ⊆ Ω(t) représente la ou les entités qui exerent le pouvoir exéutif,i.e. qui appliquent les pénalités (punisseurs).� cond ∈ P sont les onditions de validité de la norme. Il s'agit d'uneformule de la logique des prédiats ;� cont ∈ P est le ontenu sur lequel porte la norme. Il s'agit d'uneformule de la logique des prédiats ;



90CHAPITRE 5. MODÈLES D'ENGAGEMENT SOCIAL ET DE NORME� st ∈ Esn représente l'état de la norme. Une norme peut être dans unétat parmi l'ensemble : Esn
def
= { inactive, active }.L'ensemble des normes onnues par un agent a à un instant t est noté :

aN (t).ExempleL'exemple 5.2.1 i-dessous présente une norme interdisant aux agents deparler de ontournement de mesures tehniques de protetion de ontenu(DRM)1.Exemple 5.2.1
snorm(I, G(t),Ω(t),Ω(t), true,

∀x ∈ G(t), talk_about_DRM_skirting(x), active)Où talk_about_DRM_skirting(x) est vrai si l'agent x parle de ontour-nement de DRM.InstaniationDe manière à pouvoir étudier la onformité du omportement d'un agentenvers une norme à un instant donné, nous proposons, dans ette thèse,d'instanier les normes par des politiques soiales. Ces politiques soialesreprésentent alors l'engagement des di�érentes ibles à respeter les normesen vigueur dans le groupe auquel elles appartiennent.Cette phase d'instaniation permet de :� spéi�er le ontenu d'une norme dans le référentiel de ha-un des évaluateurs : Comme le montrent le formalisme de la dé�ni-tion 5.2.1 et l'exemple 5.2.1, le ontenu d'une norme est formulé ommeune règle générique, ave un point de vue omnisient sur le système.Il est néessaire que haque évaluateur exprime le ontenu dont il vadevoir déteter la violation selon son propre point de vue sur le monde.� gérer la violabilité d'une même norme par di�érentes ibles :la règle dérite par la norme peut, à un instant donné, être violée parplusieurs ibles. En instaniant haque norme par plusieurs politiques1Le sujet de ette norme est tiré d'une loi sur le droit d'auteur (DADVSI) en ours dedisussion au parlement français.



5.2. MODÈLE DE NORMES 91soiales, haune dirigée envers une seule ible, un évaluateur peut dé-teter des violations simultanées.� gérer la violabilité d'une même norme par une ible donnée,à de multiples reprises : un même agent peut violer plusieurs fois lamême règle. En re-instaniant une politique soiale à haque fois qu'elleest violée (et tant que la norme orrespondante est ative), un évalua-teur peut déteter de multiples violations d'une règle par un mêmeagent. Cela permet, en outre, de garder des traes de haune des vio-lations qui ont eu lieu.� faire apparaître des pénalités propres à haque punisseur : leformalisme de norme ne spéi�e pas de pénalité ar 'est à haque pu-nisseur de déider des pénalités qu'il souhaite appliquer à une normedonnée. Deux punisseurs pouvant assoier des pénalités di�érentes àune même norme. Il est don néessaire de di�érenier la desriptionde la règle (la norme) qui ne ontient pas de pénalité, de l'engage-ment à respeter la règle (la politique soiale) qui est, lui, assoié à despénalités.5.2.2 Politiques soialesDans ette setion, nous dé�nissons les politiques soiales qui permettentaux évaluateurs d'instanier les normes.Dé�nitionSoit ev ∈ Ω(t) l'agent qui instanie la politique soiale et Esp
def
= {

inactive, active, justifying, violated, fulfilled, cancelled } l'en-semble des états dans lesquels peut se trouver une politique soiale. Unepolitique soiale peut alors être dé�nie selon la dé�nition 5.2.2 suivante :Dé�nition 5.2.2 Une politique soiale (SPol : � Soial Poliy �) estmodélisée omme suit :
evSPol(db, cr, te, st, [cond, ]cont)Où :� ev ∈ Ω(t) est l'évaluateur qui instanie la norme et rée l'objet repré-sentant la politique soiale.



92CHAPITRE 5. MODÈLES D'ENGAGEMENT SOCIAL ET DE NORME� db ∈ Ωev(t) est le débiteur : l'agent qui est engagé pour ette politiquesoiale.� cr ∈ Ωev(t) est le réditeur : l'agent envers qui le débiteur est engagépour ette politique soiale.� te ∈ T est le moment de réation : l'instant où la politique soiale aété réée.� st ∈ Esp est l'état de la politique soiale.� cond ∈ P sont les onditions d'ativation de la politique soiale. Dansle adre de ette thèse, il s'agit d'une formule de la logique des prédi-ats. Ce hamp est optionnel ; son omission orrespond à une onditiontoujours vraie.� cont ∈ P représente le ontenu de la politique soiale. Dans le adrede ette thèse, il s'agit d'une formule de la logique des prédiats.Une politique soiale vise à réguler les interations. Le ontenu d'unepolitique soiale fait don référene à des engagements soiaux. Pour e faire,nous proposons que les engagements soiaux référenés soient représentés pardes prédiats ayant la forme donnée dans la dé�nition 5.1.1, page 80.Une politique soiale est également assoiée à des pénalités. Ces dernièressont hoisies et appliquées par haun des punisseurs spéi�és dans la normeorrespondante. Il est don néessaire que tout agent pu ∈ Pu dispose de lafontion suivante (où S représente l'ensemble des politiques soiales) :� pu.punishes : S × T 7→ [0,+1] qui assoie à une politique soialeet un instant donné une pénalité. Cette pénalité, hoisie dans [0,+1],représente l'importane relative aordée par l'agent pu à la politiquesoiale passée en argument, relativement aux autres politiques soiales.Pour déterminer la pénalité, l'agent pu peut, entre autres, s'appuyersur l'état de la politique soiale.
ExempleLa politique soiale présentée dans l'exemple 5.2.2, i-dessous, illustre uneinstane de la norme visant à interdire de parler de mesures tehniques deprotetion de ontenu, donnée dans l'exemple 5.2.1, page 90. Cette politiquesoiale a été instaniée par l'agent ev pour la ible x à 19 :00.



5.2. MODÈLE DE NORMES 93Exemple 5.2.2 Soit un agent k onnu de l'agent ev : k ∈ Ωev(t) et eun engagement soial de l'agent x envers l'agent k : e ∈ evCCSk
x(t). Lapolitique soiale suivante interdit que l'engagement e porte sur la faette"DRM skirting" :

evSPol(x, ev, 19 :00, active, x ∈ G(t) ∧ ev ∈ Ev,

¬(ev.facets(e.cont) ⊇ {"DRM skirting"}))Cyle de vieLe yle de vie dérit l'ensemble des transitions possibles entre les étatsd'une politique soiale. Le yle de vie d'une politique soiale est représentépar le diagramme d'états UML [OMG03℄ de la �gure 5.4. Les états du dia-gramme représentent les états de la politique soiale et les transitions repré-sentent les évolutions de la politique soiale.
inactive

active

justifying

cancelled violated fulfilled

[has_been_created℄
[condition_met℄

[content_violated℄
[proof_received℄ [¬proof_received℄

[content_fulfilled℄[has_been_cancelled℄
Fig. 5.4 � Cyle de vie d'une politique soiale.Ce yle de vie se déroule typiquement omme suit :� Une politique soiale est toujours réée dans l'état inactive (prédiat

has_been_created véri�é).



94CHAPITRE 5. MODÈLES D'ENGAGEMENT SOCIAL ET DE NORME� Dès que la ondition d'ativation cond est véri�ée, la politique soialedevient ative (état active, prédiat condition_met véri�é).� La politique soiale peut être annulée (état cancelled, prédiat
has_been_cancelled véri�é), par exemple si la norme qu'elle instan-ie a été inativée.� L'évaluateur peut onsidérer que le ontenu de la politique soiale aété rempli (prédiat content_fulfilled véri�é) et faire passer la po-litique soiale en état fulfilled.� L'évaluateur peut onsidérer que le ontenu de la politique soiale n'apas été respeté (prédiat content_violated véri�é) et faire passerla politique soiale en état justifying. Il lane alors un protoolede demande de justi�ation a�n de véri�er s'il y a e�etivement euviolation, ou bien si ses pereptions loales sont erronées auquel as, laviolation n'a pas lieu d'être. Ce protoole est dérit setion 5.3, page 98.� Suivant l'aboutissement du protoole de demande de justi�ation, l'éva-luateur peut onsidérer que la politique soiale a e�etivement été vio-lée, si auune preuve ontredisant la violation n'est apportée (prédiat
proof_received non véri�é) et faire passer la politique soiale en état
violated. Dans le as ontraire, i.e. si une preuve est apportée que laviolation n'a pas lieu d'être (prédiat proof_received véri�é), alorsl'agent fait passer la politique soiale en état cancelled.Fontions de manipulationUn agent évaluateur ev peut manipuler les politiques soiales qu'il mo-délise à l'aide des fontions i-dessous :� ev.facets : P 7→ P(F) prend en argument un ontenu d'une politiquesoiale (∈ P) et renvoie l'ensemble de faettes que l'agent ev assoieà e ontenu. F est l'ensemble des faettes qu'il est possible de jugerhez un agent. Les faettes qu'un ontenu de politique soiale permet dejuger sont déduites par l'agent ev à partir des faettes des engagementssoiaux référenés dans le ontenu de la politique soiale. P(P) désignel'ensemble des parties de P.� ev.dimensions : S 7→ P(D) prend en argument une politique soiale(∈ S) et renvoie un ensemble de dimensions que elle-i permet dejuger. D est l'ensemble des dimensions qu'il est possible de juger hezun agent. Dans le adre de ette thèse, nous onsidérons l'ensemblede dimensions le plus omplet, elui proposé par [MC01℄ : D def

= {
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integrity, competence, benevolence, previsibility }.Les exemples 5.2.3 et 5.2.4 illustrent des retours possibles des fontions

facets et dimensions hez un agent ev.Exemple 5.2.3 Dans et exemple, nous onsidérons la même politique so-iale que dans l'exemple 5.2.2, page 93. Celle-i est notée sp. La faette quel'agent ev assoie à e ontenu est le ontournement de mesure tehniquesde protetions :
ev.facets(sp.cont) = {"DRM skirting"}Exemple 5.2.4 Dans et exemple, nous onsidérons la politique soiale(notée sp) de l'exemple 5.2.2, page 93. Un agent ev donné peut assoier àette politique soiale la dimension d'intégrité :

ev.dimensions(sp) = {integrity}HistoriquesLes politiques soiales sont stokées par les évaluateurs dans des histo-riques loaux, dont nous préisons les dé�nitions dans ette setion. La dé�-nition 5.2.3 est elle d'historiques de politiques soiales groupées en fontionde leur débiteur et de leur réditeur.Dé�nition 5.2.3 L'historique de politiques soiales de l'agent dbenvers l'agent cr tel que se le représente l'agent ev à l'instant test noté evNCScr
db(t) (NCS pour � Normative Commitment Store �) :

evNCScr
db(t)

def
= { evSPol(db, cr, t

′, st, cond, cont)/t′ ≤ t }Où, Ω(t) est l'ensemble des agents du système, ev ∈ Ω(t)est un évaluateur,
Ωev(t) est l'ensemble des agents onnus de l'agent ev à l'instant t, db ∈
Ωev(t), cr ∈ Ωev(t), t ∈ T , t′ ∈ T , st ∈ Esp, cond ∈ P et cont ∈ P.L'historique de politiques soiales de l'agent db envers l'agent cr tel quese le représente l'agent ev à l'instant t regroupe l'ensemble des politiques



96CHAPITRE 5. MODÈLES D'ENGAGEMENT SOCIAL ET DE NORMEsoiales dont l'agent db est le débiteur et l'agent cr le réditeur et qui ontété instaniées avant ou à l'instant t, par l'agent ev.Plus généralement, l'ensemble des politiques soiales onnues de l'agent evpeut être regroupé dans un historique unique, omme le montre la dé�ni-tion 5.2.4.Dé�nition 5.2.4 L'ensemble des politiques soiales instaniées parl'agent ev avant ou à l'instant t est regroupé dans l'historique généralde politiques soiales noté :
evNCS(t)

def
=

⋃

x ∈ Ωev(t),
y ∈ Ωev(t)

evNCSy
x(t)

5.2.3 Proessus d'instaniation des normesÀ haque fois qu'une nouvelle interation est observée par un agent ev,'est-à-dire dès qu'un engagement soial est ajouté aux historiques d'engage-ments soiaux de l'agent ev, e dernier instanie les normes dont il a onnais-sane pour et engagement soial. Ainsi, il génère des politiques soiales quilui permettront de véri�er si l'interation observée est onforme ou non auxnormes.Le proessus d'instaniation se déroule omme suit. Pour haque normedont le débiteur de l'engagement soial est une ible et dont l'agent ev estun évaluateur, le proessus d'instaniation génère des politiques soiales. Ledébiteur de es politiques soiales est le débiteur de l'engagement soial etle réditeur est l'évaluateur ev. Les ontenus des politiques soiales orres-pondent aux ontenus des normes qu'elles instanient. Cependant, le ontenud'une politique soiale spéialise le ontenu de la norme, à la fois en l'instan-iant pour l'interation onsidérée et en l'adaptant au point de vue loal del'évaluateur sur le système. Plusieurs politiques soiales peuvent être géné-rées pour une même norme, si plusieurs instaniations de son ontenu sontpossibles.Par ailleurs, de manière à gérer orretement les liens entre les yles devie de la politique soiale et la norme qu'elle instanie, la ondition de lapolitique soiale intègre le fait que ette dernière ne doit être valable que



5.2. MODÈLE DE NORMES 97tant que le débiteur de l'engagement soial reste une ible de la norme ettant que l'agent ev reste un évaluateur de la norme. Ainsi, dès que l'une dees deux onditions n'est plus véri�ées, la politique soiale sera annulée.La politique soiale donnée dans l'exemple 5.2.2, page 93 requiert dela part d'un engagement soial partiulier e qu'il ne porte pas sur la fa-ette "DRM skirting". Il s'agit d'une instane partiulière de la norme del'exemple 5.2.1, page 90, qui interdit aux agents de parler de ontournementde mesures tehniques de protetion de ontenu (DRM). En e�et, le débiteurde la politique soiale est le débiteur de l'engagement soial e. Le rédi-teur est l'évaluateur qui instanie la norme. Le ontenu est spéi�que à unengagement soial donné et fait référene aux historiques loaux d'engage-ment soiaux de l'agent ev, qui ne orrespondent qu'à la vue partielle qu'àl'agent ev sur les engagements soiaux pris dans le système. Le ontenu de lapolitique soiale traduit don le ontenu de la norme dans des termes propresà l'interation onsidérée et au point de vue de l'évaluateur sur le système.En�n, les onditions permettent d'annuler la politique soiale dès que le dé-biteur n'est plus onerné par la norme ou dès que l'agent qui a proédé àl'instaniation n'est plus évaluateur de la norme.Des exemples de tels proessus d'instaniation sont détaillés dans le ha-pitre 7, page 137.5.2.4 PropriétésDans ette setion, nous étudions quelques propriétés partiulières dumodèle de politique soiale que nous proposons. Ces propriétés déoulentdiretement du aratère déentralisé des systèmes que nous onsidérons.Elles portent prinipalement sur les historiques, l'instaniation et le yle devie.Dimension temporelleDe la même manière que pour les engagements soiaux, nous onsidéronsdes historiques de politiques soiales. Nous avons don, là enore, ajoutéune dimension temporelle pour obtenir des historiques de politiques soiales.Ainsi, un agent est apable de retrouver l'état qu'avait une politique soialedonnée à tout instant du passé où ette politique existait. Cette distintionest importante dans le adre des aluls des niveaux des réputations ar elle



98CHAPITRE 5. MODÈLES D'ENGAGEMENT SOCIAL ET DE NORMEpermet d'avoir aès aux niveaux des réputations d'un agent à tout instantpassé (voir hapitre 6, page 105).Instaniation et yle de vieDans ette thèse nous permettons aux agents de se représenter les normesqu'ils doivent respeter à l'aide d'un modèle desriptif de normes. Nous allonsependant plus loin que la simple dé�nition des normes, puisque nous her-hons aussi à mettre en plae un système permettant aux agents de déteterle respet ou non de es normes. C'est dans ette optique que nous avonsintroduit les politiques soiales.La détetion du respet ou non des normes repose sur la notion d'ins-taniation de elles-i en des politiques soiales. L'instaniation permet deprendre en ompte ertaines aratéristiques partiulières des normes et dela déentralisation : multi-violabilité des normes, adaptation des pénalités aupoint de vue de haque punisseur et adaptation des ontenus des politiquessoiales au point de vue de haque évaluateur.Le aratère fortement déentralisé des systèmes que nous onsidéronslaisse la possibilité que les points de vues loaux des agents soient globalementinohérents. Il est ainsi possible qu'un agent ait des représentations loales desengagements soiaux obsolètes. Cei peut l'amener à déteter une violationqui n'a pas lieu d'être. C'est pour limiter l'impat de telles situations que nousavons dé�ni un yle de vie spéi�que aux politiques soiales, en introduisantun état partiulier justifying.5.3 Détetion de violation des normesDans ette setion nous proposons un proessus déentralisé de détetionde la violation de politiques soiales. Ce proessus général de détetion deviolation utilise un proessus de justi�ation que nous détaillons en seondlieu.5.3.1 Proessus de détetion de violationLa �gure 5.5 dérit le proessus de détetion de violation par un dia-gramme de séquene AUML [HOH+03℄. Celui-i se déroule omme suit :1. Des propagateurs transmettent une observation à un évaluateur.
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observation(ob) ≡ Imform-Ref(ı ob is_observation(ob))

Fig.5.5�Proessusdedétetiondeviolation.



100CHAPITRE 5. MODÈLES D'ENGAGEMENT SOCIAL ET DE NORME2. L'évaluateur intègre l'observation dans ses historiques loaux d'engage-ments soiaux (CCS), puis instanie les normes dont il a onnaissaneet en�n tente d'établir l'état de es politiques soiales.3. Toutes les politiques soiales qui aboutissent à un état terminal (fulfilledou cancelled) sont onservées, mais leur traitement s'arrête là. Toutesles politiques soiales dont le ontenu est violé (i.e. pour lesquelles leprédiat content_violated est vrai, f. setion 5.2.2) sont passées enétat justifying et un proessus de justi�ation est enlenhé pourhaun de leurs ontenus.4. Lors de la terminaison de es proessus de justi�ation, si des preuvesont été reçues (prédiat proof_received véri�é), ela signi�e que leshistoriques d'engagements soiaux de et évaluateur n'étaient pas àjour. Les preuves reçues jouent alors le même r�le que les observationsreçues à l'étape 1 et l'évaluateur reommene le proessus en étape 2, enommençant par mettre à jour ses historiques d'engagements soiauxave les nouvelles observations qu'il a reçues en guise de preuve.5. Dans le as où auune preuve n'est fournie (prédiat proof_receivednon véri�é), les politiques soiales sont simplement emmagasinées dansles historiques de politiques soiales. L'évaluateur peut alors trans-mettre à di�érents propagateurs ertaines des évaluations qu'il vientde mener.Les agents ne sont pas tenus de prendre en ompte systématiquementles messages qui leur sont transmis. Par exemple, lorsqu'un évaluateur reçoitune observation (étape 1), il peut déider de ne pas la retenir s'il ne fait pason�ane à l'émetteur.5.3.2 Proessus de justi�ationUn évaluateur ev qui détete que le ontenu d'une politique soiale enétat active n'a pas été respeté (i.e. le prédiat content_violated estvrai) fait passer elle-i en état justifying et délenhe un proessus dejusti�ation a�n de véri�er si ette détetion n'est pas liée à l'obsolesenede ses représentations loales d'engagements soiaux.Ce proessus de justi�ation est dérit par le diagramme de séqueneAUML [HOH+03℄ de la �gure 5.6. Il se déroule omme suit :1. L'évaluateur ev envoie le ontenu qui rée une violation au débiteur dela politique soiale, en guise de demande de justi�ation. Le message
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sd Justification Protocol :Any:PotentialObserverev :évaluateur db :débiteur

m

m

n

n

{x . . . x+ δ1}

{y . . . y + δ2}

{z . . . z + δ3}

x

y

z

cond1 ≡ ¬ proof_reeived ∧ (y − x > δ1)

sp ∈ evNCScr
db(t)/content_violated == true

justify() ≡ Query-Ref(ı m prove_not_violated(m,))proof(p) ≡ Inform-Ref(ı p prove_not_violated(p,))
[has_proof] proof(p)

[cond2]justify(sp.cont)
[has_proof] proof(p)

justify(sp.cont)

[has_proof] proof(p)

n′ ≤ n

m′ ≤ m

[cond1]justify(sp.cont)
cond2 ≡ ¬ proof_reeived ∧ (z − y > δ2)

Fig.5.6�Proessusdejusti�ation.



102CHAPITRE 5. MODÈLES D'ENGAGEMENT SOCIAL ET DE NORMEenvoyé est de type justify et orrespond à une requête de référene(Query-Ref en FIPA-ACL [FIP02℄) pour un message m qui prouveraitque le ontenu  de la politique soiale sp n'a pas été violé.2. L'agent ev attend durant un ertain temps δ1 des réponses. De façonà garantir une ertaine équité, l'évaluateur peut, à l'étape préédente,fournir le δ1 au débiteur, 'est-à-dire le prévenir du délai qu'il lui donnepour répondre.3. Si, au bout du temps δ1, le débiteur n'a pas répondu de manière satis-faisante, i.e. proof_received non validé (f. cond1), alors l'agent evpeut élargir le hamp de ses investigations : il peut envoyer la demandede justi�ation à d'autres agents, les PotentialObserver, par exempleeux dont il pense qu'ils ont pu observer le omportement du débiteurde la politique soiale (omme les réditeurs des engagements référenésdans la politique soiale). Il proède alors à des étapes similaires auxétapes 1 et 2 ave un délai δ2. S'il n'a toujours pas de réponse, alors ilpeut enore élargir son hamp d'investigation à toutes ses aointanes,ave un délai δ3.4. Si, à la �n de toutes ses investigations, l'évaluateur n'a pas de réponsesatisfaisante, alors il onsidère que la politique soiale a bien été violéeet la passe en état violated. Dans le as ontraire, il met à jour sesreprésentations loales ave les preuves reçues et annule la politiquesoiale.Les agents qui reçoivent une telle demande de justi�ation peuvent agiromme suit :� Ils peuvent tout simplement ignorer la demande de justi�ation.� S'ils détetent eux aussi une violation, ils peuvent délenher à leur tourun proessus de demande de justi�ation. Ils jouent alors le même r�led'évaluateur que l'agent ev, mais dans le adre d'un autre proessus dejusti�ation se déroulant en parallèle.� S'ils ne détetent pas de violation, 'est qu'ils ont des � preuves �(prédiat has_proof véri�é) que l'agent mis en ause n'a pas violé lapolitique soiale, par exemple, pare qu'il a annulé ertains des enga-gements soiaux référés dans le ontenu de la politique soiale. Dans eas de �gure, ils peuvent fournir es � preuves � à l'agent ev. Le mes-sage envoyé est de type proof (dérit par un performatif Inform-Refen FIPA-ACL), donnant en référene un message p prouvant que leontenu c de la politique soiale sp n'a pas été violé.



5.4. CONCLUSION 103Dans le adre de ette thèse, le type de réponse qu'attend l'agent ev,les � preuves �, sont des messages digitalement signés. Ces messages doiventprouver que les représentations loales de l'agent ev étaient obsolètes et quela violation qu'il a détetée n'a pas lieu d'être. La signature digitale des mes-sages garantit la propriété de non-répudiation (à l'émission) [NAI99a℄ : unagent qui a signé digitalement un message ne peut pas prétendre ultérieure-ment ne pas l'avoir envoyé. Cette propriété de non-répudiation assure qu'unmessage signé digitalement onstitue bien une � preuve �.Dans le adre du proessus dérit i-dessus, une preuve n'est valable quesi elle lève a posteriori le soupçon de violation. C'est la raison pour laquellenous avons ajouté une dimension temporelle aux modèles d'engagement soialet de politique soiale.Il est intéressant de noter que, les agents étant autonomes, ils ne sontpas tenus de répondre aux requêtes qu'ils reçoivent ni de prendre en omptesystématiquement les réponses reçues. Le proessus est dé�ni ii dans sondéroulement idéal. Dans e as, ils s'exposent à des santions de la partde l'agent qui a envoyé la requête, si elui-i était amené à déouvrir qu'ilspouvaient répondre.5.4 ConlusionDans e hapitre, nous avons tout d'abord présenté un modèle d'enga-gements soiaux permettant de représenter les interations entre agents. Cemodèle est adapté aux systèmes déentralisés ar il permet à haque agent dese représenter loalement les engagements qu'il perçoit et pare qu'il prenden ompte le fait que deux agents peuvent avoir des pereptions di�érentesdu monde qui les entoure.Nous avons ensuite proposé des modèles de norme soiale et de politiquesoiale permettant de dé�nir les omportements aeptables. Ces modèlessont, eux aussi, adaptés aux systèmes déentralisés et permettent non seule-ment de représenter les omportements aeptables, mais aussi d'en déteterla violation.En�n, à l'aide de es modèles nous avons pu proposer un protoole quehaque agent peut déployer pour déteter des violations des normes qu'ilonnaît. Ce protoole prend en ompte la possibilité que l'agent qui roitdéteter une violation ait des représentations loales obsolètes. Ainsi, la dé-tetion de violation fait appel à un protoole de justi�ation qui aboutit soit



104CHAPITRE 5. MODÈLES D'ENGAGEMENT SOCIAL ET DE NORMEà l'atualisation des représentations loales des historiques d'engagements so-iaux de l'évaluateur, soit à la on�rmation de l'ourrene d'une violation età la mise à jour des historiques de politiques soiales. Ces protooles de jus-ti�ation et de détetion de violation sont, eux aussi, adaptés aux systèmesdéentralisés. En e�et, les di�érents r�les (observateur, évaluateur, punisseuret propagateur) peuvent être joués par des agents quelonques.



Chapitre 6Modèle de réputation pourl'interationDans e hapitre, nous nous intéressons à la phase de santion du ontr�lesoial des interations (f. �gure 4.1, page 76, parties supérieure et droite, enitalique et en bleu).Nous avons vu qu'il existait trois types de santion : les santions ma-térielles, les santions soiales et les santions psyhologiques. Les santionssoiales telles que la on�ane et la réputation sont les plus adaptées auxSMAOD puisque les agents qui les appliquent gardent un ontr�le total des-sus et que l'agent qui les subissent peuvent di�ilement y éhapper. C'estpourquoi nous proposons ii un modèle de réputation pour mener à bien ladeuxième phase du ontr�le soial.Le modèle de réputation est dérit selon la même grille d'analyse queelle utilisée pour le hapitre 4 : nous ommençons par aratériser les typesde réputation utilisés dans le modèle ainsi que leur propriétés. Ensuite, nousdé�nissons les proessus aratérisant un modèle de réputation.6.1 Dé�nitionsLes di�érents types de réputation utilisés dans le modèle L.I.A.R. peuventêtre aratérisés en fontion de la soure de l'information et du type de l'infor-mation qui irule entre les agents. Dans ette setion, nous proposons toutd'abord un ensemble de r�les qui permet de distinguer des soures potentiellesd'information, puis nous aratérisons les di�érents types d'information que105



106CHAPITRE 6. MODÈLE DE RÉPUTATION POUR L'INTERACTIONles agents jouant es r�les peuvent éhanger.6.1.1 R�lesDans le domaine des systèmes multi-agents, la notion de r�le a été dé-�nie de di�érentes manières [FG99, HSB02, BOvV05℄. Il nous paraît donnéessaire de préiser, avant toute hose, que e terme est employé ii dansun sens très général, par analogie ave le travail de [CP02℄. Il s'agit plut�t delabels que des agents a�etent à d'autres agents. Ce ne sont pas les agentsqui déident expliitement par eux-mêmes de s'enr�ler.Dé�nition des r�lesNous avons identi�é sept r�les que les agents peuvent jouer (les proessusités font référene à la �gure 4.1, page 76) :� Une ible est un agent qui est évalué du fait qu'il interagit diretementave le partiipant. Ce r�le est don lié aux interations.� Un partiipant est un agent qui interagit diretement ave la ible. Cer�le est don lié aux interations.� Un observateur est un agent qui modélise des messages par des enga-gements soiaux. Ce r�le est attahé au proessus d'observation.� Un évaluateur est un agent qui évalue des observations, 'est-à-direqui onfronte un ensemble d'engagements soiaux et un ensemble denormes et en déduit l'état d'une politique soiale. Ce r�le est assoiéau proessus d'évaluation. Un tel évaluateur, apable de déteter laviolation de normes a été spéi�é dans la setion 5.3, page 98.� Un punisseur est un agent apable de punir un autre agent par unehausse ou une baisse de réputation en fontion du omportement qu'il aeu, 'est-à-dire d'établir un niveau de réputation à partir d'un ensemblede politiques soiales. Ce r�le est lié au proessus de punition.� Un béné�iaire est un agent en mesure de raisonner et de prendre desdéisions de faire on�ane. Pour e faire, il s'appuie sur les niveauxdes réputations pour en déduire des intentions de on�ane qu'il utilisealors pour modi�er ses états mentaux. Ce r�le orrespond aux proessusde raisonnement et de déision.� Un propagateur est un agent qui transmet des reommandations. Cer�le est assoié au proessus de propagation.



6.1. DÉFINITIONS 1076.1.2 Types d'informationDans les systèmes multi-agents ouverts et déentralisés, les agents sontsuseptibles de perevoir di�érents éléments : interations diretes, intera-tions indiretes, et reommandations.Dé�nition 6.1.1 Une interation est direte pour un agent a si elui-iest le partiipant ou la ible.Dé�nition 6.1.2 Une interation est indirete pour un agent a, si elui-in'est ni le partiipant, ni la ible.Une interation, au sens général, désigne soit une interation direte, soitune interation indirete.Dé�nition 6.1.3 Une reommandation est une interation dont l'émet-teur est un propagateur et dont le ontenu porte sur une observation (f.dé�nition 6.1.4), sur une évaluation (f. dé�nition 6.1.5) ou sur un niveaude réputation. Une reommandation n'est pas néessairement sinère.Dé�nition 6.1.4 Une observation est le résultat du proessus d'observa-tion : un engagement soial dans notre as.Dé�nition 6.1.5 Une évaluation est le résultat du proessus d'évaluationdes engagements soiaux : une politique soiale dans notre as.Exemple 6.1.1 Un message, tel que perçu par son émetteur ou son ré-epteur, onstitue un exemple d'interation direte. Ce même message, s'ilest perçu par éoute �ottante par un observateur, onstitue une interationindirete. Si le ontenu du message porte sur un engagement soial, surune politique soiale ou sur un niveau de réputation, alors il s'agit d'unereommandation.



108CHAPITRE 6. MODÈLE DE RÉPUTATION POUR L'INTERACTION6.1.3 Types de réputationDans ette setion, nous dé�nissons di�érents types de réputation à partirdu type d'information que reçoit un béné�iaire donné. Dans les �gures deette setion, les r�les sont donnés selon le point de vue du béné�iaire.Information reçue par le béné�iaire et types de réputationEn s'appuyant sur les types d'information déterminés préédemment, lesagents peuvent di�érenier les types de réputation suivants :� Réputation fondée sur les Interations Diretes (DIbRp) dont leniveau est estimé à partir d'interations diretes.� Réputation fondée sur les Interations Indiretes (IIbRp) dontle niveau est estimé à partir d'interations indiretes.� Réputation fondée sur les Reommandations (RcbRp) dont leniveau est estimé en agrégeant des reommandations transmises par despropagateurs. En fontion de e que ontiennent les reommandations,on peut distinguer trois sous-types de RcbRp :� Réputation fondée sur les Reommandations d'Observations(ObsRcbRp) dont le niveau est estimé en agrégeant des observationstransmises par des propagateurs.� Réputation fondée sur les Reommandations d'Évaluations(EvRcbRp) dont le niveau est estimé en agrégeant des évaluationstransmises par des propagateurs.� Réputation fondée sur les Reommandations de Réputation(RpRcbRp) dont le niveau est estimé en agrégeant des niveaux deréputation transmises par des propagateurs.Nous détaillons dans les setions suivantes es trois types de réputation.Réputation fondée sur les Interations DiretesLa �gure 6.1 présente le as où un même agent (Alie) joue le r�le de par-tiipant, d'observateur, d'évaluateur, de punisseur et de béné�iaire. Il n'y apas de propagateur et la ible est un agent di�érent, Bertrand. Le type d'in-formation qu'utilise Alie pour onstruire sa réputation est une interationdirete. La réputation ainsi déterminée est don appelée Réputation fondéesur les Interations Diretes.



6.1. DÉFINITIONS 109Légende des �guresAlie Nom d'agent partiipant R�leInteration Relation Reommandationdirete d'aointane portant sur xible partiipant observateurévaluateur punisseur béné�iairepropagateur Éoute �ottante

x

partiipant observateurévaluateur punisseurbéné�iaire
Alie Bertrand

ibleFig. 6.1 � Réputation fondée sur les Interations Diretes.Réputation fondée sur les Interations IndiretesLa �gure 6.2 illustre le as de la Réputation fondée sur les InterationsIndiretes, où deux agents di�érents jouent les r�les d'observateur (Charles)et de partiipant (Alie).Réputation fondée sur les ReommandationsLa �gure 6.3 illustre le as de la Réputation fondée sur les Reomman-dations d'Observations. Des agents (ii Alie, Bertrand et Charles) sont à lafois observateur et propagateur. Ces agents ont observé des interations (di-retes ou indiretes) et transmettent leurs observations à travers des haînes
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observateur évaluateurpunisseur béné�iaire

Charles

Alie
partiipant

Bertrand
ibleFig. 6.2 � Réputation fondée sur les Interations Indiretes.de propagation plus ou moins longues, à un autre agent (Daniel), qui joueles r�les d'évaluateur, de punisseur et de béné�iaire. La prinipale di�é-rene ave les types de réputation préédents réside dans le fait que desagents di�érents jouent les r�les d'observateur (Alie, Bertrand et Charles)et d'évaluateur (Daniel). Le type de l'information passée, par les propaga-teurs, depuis l'observateur jusqu'au béné�iaire est une observation. Ainsi,le béné�iaire reçoit une reommandation portant sur une observation. Nousappelons la réputation onstruite dans e as une Réputation fondée sur lesReommandations d'Observations. Le béné�iaire est ii néessairement unévaluateur et un punisseur, puisqu'il doit intégrer l'information qu'il reçoità son propre modèle de réputation a�n d'être en mesure de raisonner et deprendre des déisions de faire on�ane.L'observateur peut avoir obtenu son observation de deux manières : parinteration direte ou indirete. Les r�les de ible et partiipant ne sont pasreprésentés dans la �gure 6.3 de façon à laisser ouvertes les deux possibilités.D'autre part, dans le as partiulier de l'interation direte (où l'observa-teur est aussi le partiipant), l'information que et observateur transmet estl'observation d'une interation direte. La réputation est alors elle dé�nie
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évaluateurpunisseurbéné�iaire
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observateurpropagateur

Bertrand
observateurpropagateur
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observateurpropagateur

propagateur propagateur
propagateur

observation
observation

observation observation
observation

observation

Fig. 6.3 � Réputation fondée sur les Reommandations d'Observations.omme la � réputation observée � par [MHM02℄ (voir �gure 3.5, page 45).La �gure 6.4 illustre le as de la Réputation fondée sur les Reomman-dations d'Évaluations. Ce as est similaire au préédent : les agents Alie,Bertrand et Charles transmettent des reommandations à Daniel. Cette fois-i, les reommandations portent sur des évaluations : les agents jouant lesr�les d'évaluateur (Alie, Bertrand et Charles) et de punisseur (Daniel) sontdi�érents. Les propagateurs ont pu obtenir leur évaluation à partir de di�é-rents éléments : interation direte ou indirete ou enore reommandationd'observation qu'ils ont évaluée eux-mêmes, ou reommandation d'évaluationqu'ils transmettent simplement. L'information est passée entre les mains d'unertain nombre d'agents avant de parvenir au béné�iaire et a été diversement
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évaluation

Fig. 6.4 � Réputation fondée sur les Reommandations d'Évaluations.interprétée. La réputation que le béné�iaire peut onstruire est alors appeléeRéputation fondée sur les Reommandations d'Évaluations. Le béné�iaireest ii néessairement un punisseur, puisqu'il doit intégrer l'information qu'ilreçoit à son propre modèle de réputation a�n d'être en mesure de raisonneret prendre des déisions de faire on�ane.Dans la �gure 6.4, les r�les sont présentés selon le point de vue du bé-né�iaire. Les r�les de ible, de partiipant et d'observateur ne sont pas re-présentés, d'une part pour laisser ouvertes les di�érentes possibilités pourles évaluateurs d'avoir obtenu leurs évaluations et, d'autre part, ar il n'estpas néessairement possible pour le béné�iaire de déterminer quels sont lesagents qui ont e�etivement joué es r�les.
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Fig. 6.5 � Réputation fondée sur les Reommandations de Réputation.La �gure 6.5 présente un as similaire aux préédents, mais où le béné�-iaire n'est pas le seul punisseur. L'information est passée entre les mains d'unertain nombre d'agents avant de parvenir au béné�iaire et a été interprétéede di�érentes manières. En e�et, les propagateurs peuvent avoir obtenu leniveau de réputation qu'ils transmettent de diverses manières : interationdiretes ou indiretes qu'il ont évaluées et punies eux-mêmes, reommanda-tions d'observation ou d'évaluation à partir desquelles ils ont établi un niveaude réputation, reommandation de réputation qu'il transmettent simplement,et. La réputation que le béné�iaire peut onstruire est alors appelée Répu-tation fondée sur les Reommandations de Réputation. Le béné�iaire est iinéessairement un punisseur, puisqu'il doit intégrer l'information qu'il reçoit



114CHAPITRE 6. MODÈLE DE RÉPUTATION POUR L'INTERACTIONà son propre modèle de réputation.6.2 PropriétésDans ette setion, nous étudions les propriétés des réputations : subje-tivité, multi-faette, multi-dimension, dynamisme, graduation et transitivité.6.2.1 FormulationLes réputations que le modèle L.I.A.R. manipule, quelque soit leur type,sont des royanes soiales, dans le sens où elles aratérisent une relationentre deux agents : le béné�iaire et la ible. Ces di�érentes réputationssont subjetives puisque deux béné�iaires peuvent avoir des estimationsdi�érentes de la réputation d'une même ible. Elles sont multi-faettespuisqu'une ible peut être appréiée di�éremment selon haque faette qu'elleprésente. Elles sontmulti-dimensionnelles puisque haune de es faettespeut être jugée selon plusieurs dimensions. Elles sont aussi dynamiquespuisque leur évolution dépend du omportement qu'a la ible au �l du temps.En�n, en onséquene de la propriété de subjetivité, nous onsidérons queni les niveaux de réputation, ni les déisions ne sont transitives. En e�et,du fait que les agents n'ont pas diretement aès aux niveaux de réputationsque les autres maintiennent, nous onsidérons que les réputations ne sont pastransitives. De plus, du fait que les niveaux des réputations loales à un agentpeuvent l'amener a déider de ne pas agir en on�ane ave une ible alorsqu'il existe une haîne de on�ane le liant à ette ible (et vie-versa), nousonsidérons que les déisions ne sont pas transitives non plus.Du fait de es propriétés, les réputations peuvent être di�éreniées enfontion de : l'agent qui l'estime, l'agent qu'elle ible, la faette de l'agentqu'elle aratérise, la dimension selon laquelle ette faette est estimée etl'instant auquel elle est alulée. Nous modélisons don les di�érents typesde réputation dé�nis préédemment omme suit :Dé�nition 6.2.1 La Réputation fondée sur les Interations Diretesest dé�nie, à un instant t, pour un béné�iaire x envers une ible ypour une faette f et selon la dimension d. Elle est notée formellement :
DIbRpyx(f, d, t).



6.2. PROPRIÉTÉS 115Dé�nition 6.2.2 La Réputation fondée sur les Interations Indi-retes est dé�nie, à un instant t, pour un béné�iaire x envers une ible ypour une faette f et selon la dimension d. Elle est notée formellement :
IIbRpyx(f, d, t).Dé�nition 6.2.3 La Réputation fondée sur les Reommandationsd'Observations est dé�nie, à un instant t, pour un béné�iaire x enversune ible y pour une faette f et selon la dimension d. Elle est notée for-mellement : ObsRcbRpyx(f, d, t).Dé�nition 6.2.4 La Réputation fondée sur les Reommandationsd'Évaluations est dé�nie, à un instant t, pour un béné�iaire x enversune ible y pour une faette f et selon la dimension d. Elle est notée for-mellement : EvRcbRpyx(f, d, t).Dé�nition 6.2.5 La Réputation fondée sur les Reommandationsde Réputation est dé�nie, à un instant t, pour un béné�iaire x enversune ible y pour une faette f et selon la dimension d. Elle est notée for-mellement : RpRcbRpyx(f, d, t).6.2.2 Graduation et représentation omputationnellePour permettre aux agents logiiels de manipuler des réputations, il esttout d'abord néessaire de �xer une représentation omputationnelle de esroyanes. Cette setion propose une telle représentation.Nous onsidérons dans ette thèse que les réputations sont un moyen, pourun agent, d'ordonner partiellement ses aointanes. En e�et, dans ertainsas, il est possible de omparer deux agents à l'aide de leurs niveaux deréputation, l'un étant, par exemple, supérieur à l'autre. Dans d'autres as,ette omparaison n'est pas possible, par exemple si auune information n'estaessible sur l'un des deux agents.



116CHAPITRE 6. MODÈLE DE RÉPUTATION POUR L'INTERACTIONDe nombreuses représentations omputationnelles sont disponibles a�nreprésenter un tel ordre partiel (graphes, ensembles réels, et.). Nous avonshoisi de représenter un niveau de réputation par une valeur dans [−1,+1]∪unknown. La sémantique assoiée à es valeurs est la suivante :� Un agent a une réputation de −1 si les observations montrent qu'il s'esttoujours mal omporté.� Un agent a une réputation de +1 si les observations montrent qu'il s'esttoujours bien omporté.� Un agent dont la réputation est 0 est un agent su�samment onnu (lebéné�iaire a aumulé su�samment d'information) pour qu'un avisait été formé à son propos, mais et avis n'est ni positif, ni négatif : ilest neutre.� La réputation peut prendre la valeur partiulière unknown, qui indiquequ'il n'y a pas assez d'information à propos de la ible pour onstruireune réputation. Cette valeur permet d'exprimer l'ignorane et de ladistinguer du as préédent de neutralité, pour lequel de l'informationest présente.L'ensemble i-dessus a, par ailleurs, l'avantage d'être in�ni, don de nepas limiter a priori le nombre d'aointanes auxquelles un agent pourraassoier un niveau de réputation. D'autre part, et ensemble est ontinu : ilest toujours possible de plaer un niveau de réputation entre deux autres.6.3 ProessusGrâe à la représentation omputationnelle proposée préédemment, desagents logiiels sont en mesure de manipuler des valeurs représentant lesniveaux des réputations qu'ils assoient aux autres agents. Dans ette setion,nous dé�nissons des proessus qui permettent aux agents de manipuler esvaleurs. Nous dé�nissons six proessus : initialisation, évaluation, punition,raisonnement, déision et propagation.6.3.1 InitialisationLe proessus d'initialisation onsiste à dé�nir le niveau de la réputationd'un agent en l'absene de su�samment d'information sur elui-i. L'agentqui lane e proessus joue le r�le d'évaluateur. Grâe à la représentationomputationnelle que nous avons hoisie, et en partiulier à l'introdution



6.3. PROCESSUS 117de la valeur spéiale unknown, le proessus d'initialisation de notre modèleest simple. En e�et, dans le modèle L.I.A.R., un agent attribue un niveaude réputation unknown à tout agent pour lequel il n'a pas d'information surlaquelle onstruire une réputation.6.3.2 ÉvaluationLe proessus d'évaluation onsiste à aratériser plus ou moins positive-ment ou négativement un omportement observé à l'aide d'un ensemble denormes. C'est un agent jouant le r�le d'évaluateur qui lane e proessus. Leproessus d'évaluation employé dans le adre de ette thèse est le proessusde détetion de la violation de normes dé�ni dans la setion 5.3, page 98.Ce proessus se déroule en deux temps : une phase d'instaniation desnormes en politiques soiales, puis une phase de détermination de l'état dees politiques soiales. Lorsqu'un agent dispose d'une nouvelle observationd'une interation, il l'ajoute à ses historiques d'engagements soiaux. Il ins-tanie alors les normes qu'il onnaît. Cette étape génère un ensemble depolitiques soiales. L'agent herhe ensuite à établir l'état de es politiquessoiales. En partiulier, il délenhe des proessus de justi�ation pour toutesles politiques en état justifying. À l'aboutissement de es proessus de jus-ti�ation, l'agent dispose d'un ensemble de politiques soiales en état termi-nal, qui viennent enrihir ses historiques de politiques soiales. L'agent estalors en mesure d'établir des niveaux de réputation à partir de es ensembles.6.3.3 PunitionDans ette setion, nous proposons des algorithmes pour le proessus depunition pour haun des types de réputation que nous avons dé�nis. Unproessus de punition est apable de traduire un ensemble d'évaluations (po-litiques soiales en état terminal) ou de reommandations en une hausse oubaisse de réputation. Ce sont les punisseurs qui sont en harge de mener à bienes proessus. Les algorithmes que nous proposons s'appuient sur le ontenudes historiques de politiques soiales et les ensembles de reommandations àun instant donné.Nous ommençons par dé�nir ertains sous-ensembles des historiques depolitiques soiales, a�n de di�érenier les interations en fontion de leuraratère diret ou indiret, ainsi qu'en fontion des faettes et des dimen-sions qu'elles onernent. Nous proposons ensuite un moyen de quanti�er



118CHAPITRE 6. MODÈLE DE RÉPUTATION POUR L'INTERACTIONes ensembles. En�n, nous présentons des fontions alulant des niveaux deRéputation fondée sur les Interations Diretes et de Réputation fondée surles Interations Indiretes à partir des quantités et des états des politiquessoiales se trouvant dans es sous-ensembles des historiques et des fontionsalulant les niveaux des Réputation fondée sur les Reommandations à par-tir des ensembles de reommandations.Interations diretes et indiretesA�n de aluler la valeur de réputation d'un agent tg (ible) à un ins-tant t, un agent pu (punisseur) onsidère les politiques soiales dont il aonnaissane et qui onernent l'agent tg, 'est-à-dire les politiques soialesdont l'agent tg est le débiteur. Pour di�érenier les politiques soiales quifont référene à des interations diretes ou indiretes, il est néessaire deonsidérer le ontenu des politiques soiales. Si elui-i fait référene à un en-gagement soial dont l'agent pu est réditeur, alors il s'agit d'une interationdirete, sinon d'une interation indirete. A�n de di�érenier les politiques so-iales en fontion du aratère diret ou non de l'interation qu'elles évaluent,nous dé�nissons des ensembles de politiques soiales suivants (où A ⊆ Ωpu(t)est un ensemble d'agents) :
puNCSA

tg(t)
def
= {sp ∈ puNCS(t)/sp.db = tg∧

pu.has_creditor(sp.cont, x)/x ∈ A}Où pu.has_creditor(sp.cont, x) est vrai si x est réditeur dans le ontenu
sp.cont. En d'autres termes, le prédiat est vrai si x est une vitime poten-tielle de la violation d'un engagement de l'agent tg. Les ensembles de e typeoù A = {pu} référenent seulement des interations diretes et les ensemblestels que pu 6∈ A référenent uniquement des interations indiretes.Dans les dé�nitions de es historiques de politiques soiales, nous expri-mons la faette par un paramètre α et la dimension par un autre paramètre δ,a�n de regrouper les politiques soiales liées à une même faette et une mêmedimension dans les ensembles puNCSA

tg(α, δ, t) ⊆ puNCSA
tg(t) tels que :

puNCSA
tg(α, δ, t)

def
= {sp ∈ puNCSA

tg(t)/

δ ∈ pu.dimensions(sp) ∧ α ∈ pu.facets(sp.cont)}



6.3. PROCESSUS 119À partir d'un tel ensemble de politiques soiales puNCSA
tg(α, δ, t), nousdé�nissons les trois sous-ensembles suivants :� Ful�lled NCS

puFNCSA
tg(α, δ, t)

def
= {sp ∈ puNCSA

tg(α, δ, t)/ sp.st = fulfilled} ;� Violated NCS
puVNCSA

tg(α, δ, t)
def
= {sp ∈ puNCSA

tg(α, δ, t)/ sp.st = violated} ;� Canelled NCS
puCNCSA

tg(α, δ, t)
def
= {sp ∈ puNCSA

tg(α, δ, t)/ sp.st = cancelled} ;Pour simpli�er la notation, nous référençons es ensembles ave
puXNCSA

tg(α, δ, t) où X ∈ {F, V, C}.Importane des historiques de politiques soialesA�n d'assoier un poids aux di�érentes politiques soiales, nous utilisonsles pénalités qui leur sont attahées. Pour assoier un poids aux di�érentsensembles de politiques soiales identi�és préédemment, nous additionnonssimplement les pénalités de toutes les politiques soiales qu'ils ontiennent.Ainsi, si puE(t) est un ensemble de politiques soiales onnues de l'agent puà l'instant t, alors la fontion Imp alule la somme des pénalités assoiéesaux politiques soiales ontenues dans l'ensemble puE(t) :
Imp(puE(t))

def
=

∑

sp∈puE(t)

pu.punishes(sp, t)Les pénalités étant dé�nies en setion 5.2.2, page 91, par une importanedans [0,+1], nous avons, pour tout ensemble E : Imp(E) ∈ [0, |E|].Réputation fondée sur les Interations DiretesLa Réputation fondée sur les Interations Diretes (abrégée DIbRp) at-tahée à un agent tg (ible) par un agent pu (punisseur) pour la faette αselon une dimension δ à l'instant t, est alulée à partir des interations di-retes entre l'agent qui punit, pu, et l'agent évalué, tg. La DIbRp agrège lesdi�érentes politiques soiales évaluant des interations diretes omme suit :
DIbRptgpu(α, δ, t)

def
=

∑

X∈{F,V,C}

τX × Imp(puXNCS
{pu}
tg (α, δ, t))

∑

X∈{F,V,C}

|τX | × Imp(puXNCS
{pu}
tg (α, δ, t))



120CHAPITRE 6. MODÈLE DE RÉPUTATION POUR L'INTERACTIONLa fontion fait apparaître deux niveaux de pondération : d'une part,haque politique soiale est pondérée d'une importane (à travers la fontion
Imp), et d'autre part, les di�érents états ont des importanes relatives : τF ,
τV et τC , qui sont les poids assoiés aux politiques soiales remplies, violéeset annulées, respetivement. Ces pondérations sont des valeurs réelles quehaque agent est libre de �xer, ave pour seule ontrainte que τF > 0, τV < 0.Réputation fondée sur les Interations IndiretesLa Réputation fondée sur les Interations Indiretes (abrégée IIbRp) atta-hée à un agent tg par un agent pu pour la faette α selon une dimension δ àl'instant t, est alulée de la même manière que la DIbRp, mais ave d'autreshistoriques de politiques soiales :

IIbRptgpu(α, δ, t)
def
=

∑

X∈{F,V,C}

τ ′
X × Imp(puXNCS

Ωpu(t)\{pu}
tg (α, δ, t))

∑

X∈{F,V,C}

|τ ′
X | × Imp(puXNCS

Ωpu(t)\{pu}
tg (α, δ, t))La fontion i-dessus est semblable à la préédente. Cependant, ontraire-ment au as de la DIbRp, les politiques soiales onsidérées ii ne sont paselles où tg est le réditeur, mais les politiques soiales onernant des inter-ations indiretes, 'est-à-dire où les réditeurs sont tous les autres agents :

Ωpu(t) \ {pu}. Les paramètres τ ′F et τ ′V sont soumis aux mêmes ontraintesque les paramètres τF et τV .Réputation fondée sur les ReommandationsLes di�érents types de Réputation fondée sur les Reommandations nées-sitent que ertains agents (propagateurs) aient ommuniqué des reomman-dations sur la ible. La manière dont un propagateur a obtenu l'informationqu'il transmet n'importe pas ii. Il est, par ailleurs, tout à fait possible quesa reommandation soit un mensonge. Dans tous les as, les reommanda-tions sont des ommuniations ; elles se trouvent don modélisées dans leshistoriques d'engagements soiaux des agents.Le punisseur utilise son proessus de raisonnement a�n de �ltrer les mau-vaises reommandations et de déterminer l'ensemble des � reommandationsde on�ane � et elui des � propagateurs de on�ane �. Le proessus de



6.3. PROCESSUS 121raisonnement utilisé dans le but de déterminer es deux ensembles est exa-tement le même que pour n'importe quel autre raisonnement sur les répu-tations. Ce proessus, reasons, prend en entrée une ible, une faette, unedimension, un ensemble de seuils de raisonnement et un instant. La faetteutilisée pour le �ltrage des reommandations est la faette de reomman-dation : "reommend", la dimension sur laquelle sont jugés les propagateursest l'intégrité : integrity et l'ensemble de seuils lié au raisonnement sur lesreommandations est noté RcLev. La dé�nition préise du proessus de rai-sonnement, de ses entrées et de ses sorties est donnée dans la setion 6.3.4. Leproessus reasons renvoie une intention de on�ane, omposée d'un ouplede valeur : d'une part, si l'intention est de faire on�ane ou non (trust_int,qui prend sa valeur dans {trust, distrust} et, d'autre part, la fore de l'in-tention de on�ane (trust_val, valeur réelle). Ii, la sortie trust_int estutilisée pour hoisir les reommandations et les propagateurs de on�ane.En utilisant e proessus, l'agent pu (punisseur) obtient, à un instant tun ensemble de reommandations de on�ane, noté puTRc(t) :
puTRc(t)

def
= {sc ∈ puCCS(t)/sc.cr = pu∧"reommend" ∈ pu.facets(sc.cont)

∧pu.reasons(sc.db, "reommend", integrity, RcLev, t).trust_int = trust}L'ensemble de reommandations de on�ane est onstitué de l'ensembledes engagements soiaux reçus, avant ou à l'instant t, par l'agent pu, dontle ontenu porte (entre autres) sur la faette de reommandation et pourlesquels pu à l'intention de faire on�ane au débiteur (un propagateur) pourson intégrité dans ses reommandations.Réputation fondée sur les Reommandations d'Observations. LaRéputation fondée sur les Reommandations d'Observations (abrégée ObsRcbRp)se alule à partir des reommandations portant sur des observations. L'en-semble de es reommandations noté TObsRc est dé�ni omme suit :
puTObsRc(tg, α, t)

def
= {rc ∈ puTRc(t)/

sc = rc.cont ∧ sc ∈ •CCS(t) ∧ sc.db = tg ∧ sc.te ≤ t∧

α ∈ pu.facets(sc.cont)}Où •CCS(t) =
⋃

ag∈Ωpu(t)

agCCS(t).



122CHAPITRE 6. MODÈLE DE RÉPUTATION POUR L'INTERACTIONLes reommandations d'observation onernant une ible tg pour unefaette α sont des reommandations de on�ane dont le ontenu est unengagement soial pris par tg et dont le ontenu porte, au moins, sur lafaette α.À partir des engagements soiaux ontenus dans et ensemble de reom-mandations d'observation, l'agent pu peut délenher un proessus de dé-tetion de violation des normes. Pour e faire, il ommene par instanierles normes dont il a onnaissane ave l'ensemble des engagements soiauxqu'il onnaît : eux aquis par interation direte ou indirete et eux re-çus par reommandation. Il obtient ainsi un ensemble de politiques soiales.L'agent peut alors établir l'état �nal de es politiques soiales, en utilisantdes proessus de justi�ation pour les politiques qui seraient enore en état
justifying.Le alul du niveau de Réputation fondée sur les Reommandations d'Ob-servations se déroule ensuite de manière similaire au alul du niveau desRéputation fondée sur les Interations Diretes et Réputation fondée sur lesInterations Indiretes : l'ensemble de politiques soiales ainsi obtenu estnoté SP(t) et peut alors être séparé en trois sous-ensembles en fontion del'état des politiques soiales :� Reommandation d'Observation FNCS, noté ObsRcFNCS, quiontient les politiques soiales en état fulfilled et qui impliquent desobservations reçues par reommandation, portant sur une faette etune dimension donnée :

puObsRcFNCS(tg, α, δ, t)
def
= {sp ∈ SP(t)/sp.st = fulfilled∧

α ∈ pu.facets(sp.cont) ∧ δ ∈ pu.dimensions(sp)∧

refers(sp.cont, puTObsRc(tg, α, t))}où refers est vrai (resp. faux) si le ontenu de la politique soialeréférene fait (resp. ne fait pas) référene à un engagement soial reçupar reommandation.� Reommandation d'Observation VNCS, noté ObsRcVNCS, quiontient les politiques soiales en état violated :
puObsRcVNCS(tg, α, δ, t)

def
= {sp ∈ SP(t)/sp.st = violated∧

α ∈ pu.facets(sp.cont) ∧ δ ∈ pu.dimensions(sp)∧

refers(sp.cont, puTObsRc(tg, α, t))}



6.3. PROCESSUS 123� Reommandation d'Observation CNCS, noté ObsRcCNCS, quiontient les politiques soiales en état cancelled :
puObsRcCNCS(tg, α, δ, t)

def
= {sp ∈ SP(t)/sp.st = cancelled∧

α ∈ pu.facets(sp.cont) ∧ δ ∈ pu.dimensions(sp)∧

refers(sp.cont, puTObsRc(tg, α, t))}Le niveau de la Réputation fondée sur les Reommandations d'Observationsde l'agent pu en l'agent tg pour la faette α et la dimension δ à l'instant tpeut alors être alulé omme suit :
ObsRcbRptgpu(α, δ, t)

def
=

∑

X∈{F,V,C}

τ ′′
X × Imp(puObsRcXNCS(tg, α, δ, t))

∑

X∈{F,V,C}

|τ ′′
X | × Imp(puObsRcXNCS(tg, α, δ, t))où puObsRcXNCS(tg, α, δ, t) ave X ∈ {F, V, C} abrège respetivement

puObsRcFNCS(tg, α, δ, t), puObsRcVNCS(tg, α, δ, t) et
puObsRcCNCS(tg, α, δ, t). Les paramètres τ ′′F et τ ′′V sont soumis aux mêmesontraintes que les paramètres τF et τV , 'est-à-dire τ ′′F > 0 et τ ′′V < 0.Réputation fondée sur les Reommandations d'Évaluations. La Ré-putation fondée sur les Reommandations d'Évaluations (abrégée EvRcbRp)se alule à partir des reommandations portant sur des évaluations. L'en-semble de es reommandations, noté TEvRc est dé�ni omme suit :

puTEvRc(tg, α, δ, t)
def
= {rc ∈ puTRc(t)/

sp = rc.cont ∧ sp ∈ •NCS(t) ∧ sp.db = tg ∧ sp.te ≤ t

∧α ∈ pu.facets(sp.cont) ∧ δ ∈ pu.dimensions(sp)}Où •NCS(t) =
⋃

ag∈Ωpu(t)

agNCS(t).Les reommandations d'évaluation onernant une ible tg pour une fa-ette α et une dimension δ sont des reommandations de on�ane dont leontenu est une politique soiale dont tg est débiteur, qui permettent dejuger la dimension δ et dont le ontenu porte sur la faette α.Le alul du niveau de Réputation fondée sur les Reommandations d'Éva-luations se déroule ensuite de manière similaire au alul du niveau des



124CHAPITRE 6. MODÈLE DE RÉPUTATION POUR L'INTERACTIONRéputation fondée sur les Interations Diretes, Réputation fondée sur lesInterations Indiretes et Réputation fondée sur les Reommandations d'Ob-servations : l'ensemble de politiques soiales obtenu par reommandation estnoté SP ′(t) et peut alors être séparé en trois sous-ensembles en fontion del'état des politiques soiales :� Reommandation d'Évaluation FNCS, notéEvRcFNCS, qui on-tient les politiques soiales reçues par reommandation, en état fulfilledet onernant la faette α et la dimension δ :
puEvRcFNCS(tg, α, δ, t)

def
= {sp ∈ SP ′(t)/sp.st = fulfilled∧

α ∈ pu.facets(sp.cont) ∧ δ ∈ pu.dimensions(sp)}� Reommandation d'Évaluation VNCS, noté EvRcVNCS, quiontient les politiques soiales en état violated :
puEvRcVNCS(tg, α, δ, t)

def
= {sp ∈ SP ′(t)/sp.st = violated∧

α ∈ pu.facets(sp.cont) ∧ δ ∈ pu.dimensions(sp)}� Reommandation d'Évaluation CNCS, noté EvRcCNCS, quiontient les politiques soiales en état cancelled :
puEvRcCNCS(tg, α, δ, t)

def
= {sp ∈ SP ′(t)/sp.st = cancelled∧

α ∈ pu.facets(sp.cont) ∧ δ ∈ pu.dimensions(sp)}Le niveau de la Réputation fondée sur les Reommandations d'Évaluationsde l'agent pu pour la ible tg, la faette α et la dimension δ à l'instant tpeut alors être alulé omme suit :
EvRcbRptgpu(α, δ, t)

def
=

∑

X∈{F,V,C}

τ ′′′
X × Imp(puEvRcXNCS(tg, α, δ, t))

∑

X∈{F,V,C}

|τ ′′′
X | × Imp(puEvRcXNCS(tg, α, δ, t))Les paramètres τ ′′′F et τ ′′′V sont soumis aux mêmes ontraintes que les para-mètres τF et τV , 'est-à-dire τ ′′′F > 0 et τ ′′′V < 0.



6.3. PROCESSUS 125Réputation fondée sur les Reommandations de Réputation. LaRéputation fondée sur les Reommandations de Réputation (abrégée RpRcbRp)se alule à partir des reommandations portant sur des niveaux de réputa-tion. L'ensemble de es reommandations, noté TRpRc est dé�ni omme suit :
puTRpRc(tg, α, δ, t)

def
= {rc ∈ puTRc(t)/

rc.cont = PrRp(x, tg, α, δ, t′, level) ∧ t′ ≤ t}où PrRp(x, tg, α, δ, t′, level) est la réputation alulée par l'agent x (pu-nisseur) à propos de l'agent tg (ible) à l'instant t′ (préédant t) pour lafaette α selon la dimension δ et dont le niveau ommuniqué est level ∈
[−1,+1] ∪ unknown. A�n d'alléger les éritures, nous onsidérons dans lasuite que le alulateur du niveau de réputation ainsi que le niveau lui-mêmepeuvent être aédés omme suit : si rc est une reommandation de répu-tation, alors pu = rc.cont.pu est le punisseur qui a alulé le niveau deréputation et lev = rc.cont.level est le niveau de réputation ommuniqué.Le niveau de la Réputation fondée sur les Reommandations de Ré-putation de l'agent pu en l'agent tg pour la faette α et la dimension δà l'instant t peut alors être alulé omme suit (où α′ = "reommend"et δ′ = competence) :

RpRcbRptgpu(α, δ, t)
def
=

∑

rc∈puTRpRc(tg,α,δ,t)

lev× pu.reasons(pu, α′, δ′, RcLev, t).trust_val
∑

rc∈puTRpRc(tg,α,δ,t)

pu.reasons(pu, α′, δ′, RcLev, t).trust_valLa Réputation fondée sur les Reommandations de Réputation est donalulée par la moyenne pondérée des valeurs de réputation fournies dansles reommandations de on�ane. Les pondérations sont les intentions deon�ane aordées aux alulateurs des niveaux de réputation (punisseurs)fournis pour la faette α et la dimension δ. Ces valeurs sont onsidéréespositives.Ainsi, le alul de la RpRcbRp fait intervenir un double �ltrage. Toutd'abord, la réputation du propagateur est utilisée au ours d'un proessus deraisonnement pour déider si la reommandation est de on�ane ou non. Ladimension utilisée lors de e �ltrage est la dimension d'intégrité (integrity).



126CHAPITRE 6. MODÈLE DE RÉPUTATION POUR L'INTERACTIONEnsuite et pour les reommandations de on�ane seulement, la réputationde l'agent qui a alulé le niveau ommuniqué est utilisée pour pondérer lepoids de la reommandation. Cette fois-i, les réputations selon la dimensionde ompétene (competence) sont utilisées. Ce double �ltrage permet deprendre en ompte le fait que l'agent qui a alulé le niveau de réputation (quiest don un punisseur) et l'agent qui a ommuniqué e niveau à l'agent pu (quiest don un propagateur) peuvent être di�érents et avoir des omportementsdi�éremment malfaisant.6.3.4 RaisonnementLe proessus de raisonnement onsiste, pour un béné�iaire bn, à dériverles onséquenes des niveaux des réputations qu'il assoie à une ible tg.Le proessus reasons fontionne par seuillage, omme suggéré dans [Luh79,Gam00a, FC99℄. Ce proessus prend en entrée une ible, une faette, unedimension et un ensemble de seuils de raisonnement. Les seuils sont desvaleurs réelles positives notées θtrustXbRp, θdistrustXbRp , θrelevaneXbRp , où X ∈ { DI, II, ObsRc,
EvRc, RpRc }. Ils sont regroupés dans la struture notée Lev. Un exemplede tels seuils a été donné dans le adre de la reomandation, page 121. Leproessus de raisonnement renvoie une intention de on�ane déomposée endeux parties : d'une part, une partie booléenne établissant si l'intention estde faire on�ane ou non et, d'autre part, une partie réelle représentant lafore de l'intention de on�ane. Ces omposantes sont notées respetivement
trust_int et trust_val.Les agents maintiennent di�érents types de réputation en parallèle : DIbRp,
IIbRp, ObsRcbRp, EvRcbRp et RpRcbRp. L'intégration de es di�érents typesde réputation dans un proessus de raisonnement n'est pas trivial puisquel'agent doit hoisir quel type de réputation utiliser dans la situation de raison-nement onsidérée. De plus, le type de réputation qui serait le plus appropriéà un instant donné peut être assoié à une valeur qui n'est atuellementpas pertinente, par exemple si le béné�iaire n'a pas assez d'information surla ible (qu'il s'agisse d'interations diretes, indiretes ou de reommanda-tions).A�n de mener à bien le proessus de raisonnement, les di�érents types deréputation sont ordonnés. L'ordre n'est pas �xé : haque agent peut lasser lesdi�érents types de réputation suivant ses propres préférenes. Par exemple,un agent peut lasser les Réputation fondée sur les Reommandations aprèsla Réputation fondée sur les Interations Diretes et la Réputation fondée



6.3. PROCESSUS 127sur les Interations Indiretes s'il estime que de l'information extérieure estmoins �ables que ses propres observations. Au ontraire, il peut les plaeravant s'il onsidère que les autres agents sont plus ompétents que lui dansla situation de raisonnement onsidérée.À titre d'illustration, nous onsidérons dans ette setion que le béné�-iaire utilise une notion de �abilité s'appuyant sur le niveau d'interprétationet de ontr�le qu'il a sur l'information pour déterminer l'ordre des di�érentstypes de réputation. Ainsi, en s'appuyant sur niveau d'interprétation, il lasseles di�érents types de Réputation fondée sur les Reommandations ommesuit (par ordre roissant de �abilité) : ObsRcbRp, EvRcbRp puis RpRcbRp.L'agent onsidère une observation omme une information moins interpré-tée qu'une évaluation, qui est elle-même onsidérée omme moins interprétéequ'un niveau de réputation. En s'appuyant sur le ontr�le qu'il a sur l'in-formation, le béné�iaire lasse les types de réputations omme suit (parordre roissant de �abilité) : DIbRp, IIbRp, puis les di�érentes RcbRp. Lebéné�iaire onsidère plus �able une information tirée d'une interation à la-quelle il a partiipé qu'une information tirée d'une éoute �ottante, puisqueses apteurs peuvent être défaillants ou qu'il peut perdre le ontat ave unepartie de son réseau d'aointanes. D'autre part, il onsidère une interationdirete ou indirete plus �able qu'une reommandation puisque les propaga-teurs peuvent mentir et / ou juger les autres sur des ritères très di�érentsde eux qu'il utilise. Finalement, l'ordre que nous onsidérons ii, à titred'illustration, est le suivant (par ordre roissant de �abilité) : DIbRp, IIbRp,
ObsRcbRp, EvRcbRp, puis RpRcbRp.La �gure 6.6 shématise le proessus de raisonnement noté
bn.reasons(tg, α, δ, Lev, t). Les di�érents types de réputation a�hés dansla �gure sont �xés à l'instant du raisonnement, pour une faette α et unedimension δ données et ont pour ible l'agent tg. Ainsi DIbRp dans la �gurereprésente DIbRp

tg

bn(α, δ, t).Le proessus se déroule omme suit : l'agent pu essaie d'abord d'utiliser lavaleur de réputation qu'il onsidère la plus �able (DIbRp sur la �gure 6.6). Cetype de réputation peut être su�sant pour déider d'avoir l'intention de faire(resp. ne pas faire) on�ane à la ible. Si la valeur assoiée à la DIbRp estplus grande que le seuil Lev.θtrustDIbRp, alors l'agent déide d'avoir l'intention defaire on�ane. À l'opposé, si la valeur est plus petite que le seuil Lev.θdistrustDIbRp ,alors l'agent déide d'avoir l'intention de ne pas faire on�ane à la ible. Sila DIbRp est en état unknown ou si elle n'est pas disriminante (entre les
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unknownou nonpertinentou nondisriminantunknownou nonpertinentou nondisriminant

=distrusttrust_int

=trusttrust_int

unknownou nonpertinentou nondisriminant unknownou nonpertinentou nondisriminant unknownou nonpertinentou nondisriminant
> Lev.θtrustIIbRp

< Lev.θdistrustIIbRp< Lev.θdistrustDIbRp < Lev.θdistrustRpRcbRp < Lev.θdistrustRpRcbRp

> Lev.θtrustDIbRp > Lev.θtrustObsRcbRp

< Lev.θdistrustObsRcbRp

> Lev.θtrustEvRcbRp > Lev.θtrustRpRcbRp

DIbRp GDtTObsRcbRpIIbRp RpRcbRpEvRcbRp

Fig.6.6�Proessusderaisonnement.



6.3. PROCESSUS 129deux seuils Lev.θtrustDIbRp et Lev.θdistrustDIbRp ) ou si elle n'est pas pertinente (pas assezd'interations diretes), la DIbRp n'est pas su�sante pour �xer si l'intentionest de faire on�ane ou non.Un proessus similaire est alors utilisé sur le prohain type de réputa-tion (IIbRp sur la �gure). La valeur est omparée à deux seuils Lev.θtrustIIbRpet Lev.θdistrustIIbRp . Si la valeur ne permet pas d'aboutir à une intention deon�ane, l'agent utilise les types de réputation suivants (ObsRcbRp, EvRcbRppuis RpRcbRp sur la �gure) ave les seuils orrespondants (Lev.θtrustObsRcbRp et
Lev.θdistrustObsRcbRp, Lev.θtrustEvRcbRp et Lev.θdistrustEvRcbRp, Lev.θtrustRpRcbRp et Lev.θdistrustRpRcbRp). Finale-ment, si auune des valeurs préédentes n'a permis d'aboutir à une intentionde on�ane, la Prédisposition Générale à faire Con�ane est utilisée.La Prédisposition Générale à faire Con�ane (abrégée GDtT) est une sortede réputation par défaut. Elle n'est pas attahée à une ible partiulière etreprésente l'inlination du béné�iaire à aorder sa on�ane à un autreagent quand il n'a pas d'information à son propos. Il ne s'agit pas d'uneréputation interpersonnelle ar elle n'est pas iblée sur un agent partiulier.Elle n'est pas étudiée en détails ii, ar nous la onsidérons assoiée à unevaleur �xe.La pertinene de la valeur de DIbRp (resp. IIbRp, ObsRcbRp, EvRcbRpet RpRcbRp) est établie à l'aide d'un seuil Lev.θrelevaneDIbRp ∈ [0,+∞[ (resp.
Lev.θrelevaneIIbRp , Lev.θrelevaneObsRcbRp, Lev.θrelevaneEvRcbRp et Lev.θrelevaneRpRcbRp ) qui représente le nom-bre d'interations diretes (resp. interations indiretes et di�érents typesde reommandations) à partir duquel l'agent onsidère que sa valeur de ré-putation est pertinente. À une pertinene nulle orrespond une valeur deréputation unknown.La fore de l'intention de on�ane orrespond à la valeur de réputationqui a permis de �xer l'intention de on�ane. Par exemple, si la DIbRp estsu�sante pour �xer l'intention de on�ane, alors trust_val est égale à lavaleur de DIbRp. Les seuils de raisonnement étant des valeurs positives, lafore de l'intention est elle-même une valeur positive.À la �n de e méanisme, l'agent a établi une intention de faire on�anepour une faette et une dimension données. Le méanisme présenté i-dessuspeut être itéré pour toutes les ombinaisons possibles de faettes et de dimen-sions que l'agent pu jugera pertinentes par rapport au ontexte de raisonne-ment. Le béné�iaire bn génère ainsi un ensemble d'intentions de on�ane.Le proessus bn.reasons(tg, α, δ, Lev, t) est érit sous la forme d'un al-gorithme en annexe B.1).



130CHAPITRE 6. MODÈLE DE RÉPUTATION POUR L'INTERACTION6.3.5 DéisionLe proessus de déision onsiste, pour un béné�iaire bn, à prendre desdéisions d'agir en on�ane ou non dans un ontexte donné. Ce proessusprend en entrée une ible, un ontexte et un instant. En sortie, les étatsmentaux ourants du béné�iaire sont modi�és en fontion des déisions qu'ilprend d'agir en on�ane ou non ave la ou les ibles.A�n de prendre une déision, un agent peut s'appuyer sur di�érentesinformations : intentions de on�ane issues du proessus de raisonnement,onnaissane sur la disponibilité des partenaires potentiels, émotions. . . Dansle adre de ette thèse, nous onsidérons qu'il ne s'appuie que sur des inten-tions de on�ane issues du proessus de raisonnement. Le béné�iaire bnpeut alors prendre deux types de déisions :séletion déider si un agent donné est digne de on�ane. Par exemple,être en mesure de déider si un agent donné tg (ible) est digne de sevoir révéler une information sensible ou de se faire déléguer une tâheimportante.tri ordonner un ensemble d'agents en fontion de la on�ane qui leur estaordée. Par exemple, hoisir, parmi un ensemble de m agents, unsous-ensemble des n ≤ m agents les plus dignes de on�ane, à qui ilserait possible d'envoyer de l'information sensible ou bien ave qui ilserait possible de oopérer.Dans le as d'une déision de type séletion, l'agent bn peut simplementtester si la partie booléenne de l'intention de on�ane qu'il a envers la iblepenhe dans le sens de lui faire on�ane ou non. Dans le as positif, l'agent bnhange ses états mentaux de façon à envoyer le message ou à déléguer latâhe à tg. Dans le as négatif, bn hange ses états mentaux de façon à nepas envoyer le message ou déléguer la tâhe à tg.Dans le as d'une déision de type tri, l'agent utilisera plut�t la ompo-sante réelle des intentions de on�ane a�n de trier les agents. Il modi�eraensuite ses états mentaux de façon à réaliser l'ation souhaitée (envoyer unmessage ou déléguer un tâhe) ave les agents de on�ane, 'est-à-dire lesagents pour lesquels l'intention est de faire on�ane et qui ont les pondéra-tions les plus fortes.L'annexe B.2, page 192 propose des implémentations des proessus dedéision de type séletion et tri.



6.4. CONCLUSION 1316.3.6 PropagationLe proessus de propagation est exéuté par un propagateur et onsisteà hoisir pourquoi, quand, omment et à qui di�user des reommandations.Nous onsidérons dans ette thèse que, quand une information est or-rete, le fait de la partager pro�te à toute la soiété d'agents, puisqu'ellerenfore l'e�et du ontr�le soial. De e fait, les agents ont intérêt à partagerl'information le plus souvent possible. Les di�érents types d'information queles agents peuvent partager sont : des observations (engagements soiaux),des évaluations (politiques soiales) et des niveaux de réputation.Les agents peuvent éhanger es reommandations de deux façons dif-férentes : par une approhe de type � push �, où un propagateur envoiespontanément à une partie de son réseau d'aointanes des reommanda-tions et une approhe � pull �, où un propagateur reçoit des requêtes pourenvoyer des reommandations. Dans le adre de es deux proessus, le pro-pagateur doit déider si et à qui envoyer des reommandations. Pour e faire,il s'appuie sur son modèle de réputation et utilise son proessus de déision.Dans le as du proessus de type � push �, une déision de type tri est utiliséea�n de séletionner un ensemble d'agents. Dans le as du proessus de type� pull �, il s'agit plut�t d'une déision de type séletion, où le propagateurhoisit de répondre ou non à la requête.Au ours du proessus de déision visant à déterminer si et à qui envoyerdes reommandations, le propagateur s'appuie sur un prinipe de réiproitéqui onsiste à di�user des reommandations aux agents qui sont eux-mêmesde � bons � reommandeurs. Pour séletionner les � bons � reommandeurs,le propagateur a reours à une déision iblant la faette "reommend" et lesdimensions competence et integrity. Il séletionne don les agents ompé-tents et intègres dans leurs propres reommandations.6.4 ConlusionDans e hapitre, nous avons proposé un modèle de réputation qui permetà des agents de maintenir, en parallèle, di�érents types de réputation, maisaussi de prendre des déisions en s'appuyant sur le niveau de es réputations.Dans un premier temps, nous avons étudié les r�les que jouent les di�é-rents agents au ours du proessus de punition ainsi que les types d'informa-tion éhangés par les agents jouant es r�les. Cei nous a permis de dé�nir



132CHAPITRE 6. MODÈLE DE RÉPUTATION POUR L'INTERACTIONles di�érents types de réputation que le modèle utilise.Nous avons ensuite dé�ni formellement es types de réputation fondée surles interations, en fontion de leurs propriétés de subjetivité, multi-faette,multi-dimension, dynamisme et transitivité, grâe aux r�les et aux types dedonnées identi�és préédemment. Nous avons alors hoisi une représentationomputationnelle adaptée.En�n, nous avons proposé des implémentations pour les proessus d'ini-tialisation, d'évaluation, de punition, de raisonnement, de déision et de pro-pagation. Le proessus d'évaluation que nous utilisons ii est en fait le proes-sus de détetion de violation de normes que nous avons dé�ni dans le hapitrepréédent. Le proessus de punition des Réputation fondée sur les Reom-mandations s'appuie sur le proessus de raisonnement pour séletionner lesreommandations de on�ane et les pondérer. Le proessus de propagations'appuie sur le proessus de raisonnement pour déider à quel agents envoyerdes reommandations.Ainsi, n'importe quel agent implémentant e modèle de réputation esten mesure d'estimer, de manière totalement autonome, la réputation d'uneible en fontion des engagements soiaux qu'elle a pris et des normes qui lesrégissent.



Conlusions au modèleDans ette partie, nous avons présenté le modèle L.I.A.R. Celui-i permetà tout agent qui l'implémente de modéliser les interations qu'il perçoit,de les onfronter à des normes dont il a onnaissane et de santionner lesinterations perçues en fontion de leur respet ou non des normes.Dans le hapitre 5, nous avons proposé un modèle d'engagement soial quipermet aux agents de modéliser les interations qu'ils perçoivent en faisantun minimum d'hypothèses sur l'implémentation interne des autres agents.Ce modèle est don partiulièrement adapté aux systèmes ouverts et déen-tralisés, dans lesquels des agents hétérogènes peuvent interagir. Nous avonsensuite proposé un modèle de norme qui permet de dé�nir les règles de om-portement. Ces règles sont dérites en des termes généraux et omnisientssur le système. De manière à e que n'importe quel agent puisse partiiperau ontr�le soial, nous avons proposé un moyen pour les agents d'instanieres normes dans leur point de vue loal. Pour e faire, nous avons dé�ni unmodèle de politiques soiales. En�n, nous avons proposé un proessus de dé-tetion de la violation des normes que n'importe quel agent peut laner etqui prend en ompte le fait que les agents n'ont que des pereptions partiellesdu système dans lequel ils évoluent.Nous avons ensuite, dans le hapitre 6, dé�ni un modèle de réputationqui permet aux agents de santionner le respet ou la violation des normes.Ce modèle dé�nit di�érents types de réputation fondée sur les interations,dé�nis formellement en fontion des r�les que les agents peuvent jouer auours du proessus de punition, du type d'information qu'ils peuvent éhangeret de leurs propriétés. En s'appuyant sur la détetion de violation des normesprésentée dans le hapitre préédent, les agents qui implémentent e modèlede réputation sont en mesure de punir les autres agents par des hausses ou desbaisses de niveaux de réputation. Les niveaux des réputations sont ensuiteutilisés par les agents pour prendre des déisions onernant le fait d'interagir133



134CHAPITRE 6. MODÈLE DE RÉPUTATION POUR L'INTERACTIONen on�ane ou non ave les autres.En permettant aux agents eux-mêmes de modéliser et de santionner lesinterations qu'ils perçoivent, et en ne néessitant pas de pouvoirs partiuliersde ertains agents sur les autres, le modèle L.I.A.R. ontribue au ontr�lesoial des systèmes multi-agents ouverts et déentralisés. De plus, il préservel'autonomie des agents vis-à-vis de l'intervention humaine, du fait qu'il esttotalement automatisé.
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Chapitre 7Régulation des ommuniationsdans un réseau pair-à-pairDans e hapitre, nous onsidérons un sénario d'éhange d'informationsdans un réseau pair-à-pair, où les pairs sont doublés d'agents implémentantle modèle L.I.A.R., a�n de ontr�ler les interations des autres agents. Aprèsdi�érentes expérimentations, nous disutons brièvement les résultats.Nous motivons tout d'abord l'utilisation du modèle L.I.A.R. dans le adrede réseaux pair-à-pair � purs �, puis nous présentons le sénario qui sertde trame aux expérimentations. Nous dérivons ensuite les normes qui per-mettent de réguler les engagements soiaux que prennent les agents danse sénario. Les di�érents omportements que peuvent avoir les agents sontensuite préisés. En�n, nous exposons une grille d'expérimentation et pré-sentons les résultats de l'évaluation du modèle L.I.A.R. selon ette grille.7.1 MotivationsIl existe di�érents types de réseaux de ommuniation entre ordinateurs.L'arhiteture � lient / serveur �, présentée dans la �gure 7.1(a) est trèsasymétrique. D'un �té, des serveurs proposent des ressoures et, de l'autre�té, les lients émettent des requêtes pour es ressoures. Les lients nepeuvent pas proposer de ressoures et les serveurs ne peuvent pas en requérir.L'arhiteture � lient / serveur � passe mal à l'éhelle du fait de sa trop forteentralisation. Pour pallier es problèmes, des arhitetures dites � pair-à-pair � (P2P [AT03, Cla04℄) ont été proposées.137



138 CHAPITRE 7. RÉGULATION DES COMMUNICATIONS

(a) Client/serveur (b) P2P Hybride () P2P PurLégendelien lient-serveurlien entre ultra-pairslien entre lientsFig. 7.1 � Di�érentes arhitetures de réseau.Dans l'arhiteture � P2P hybride �, présentée dans la �gure 7.1(b), lesr�les de lient et de serveur sont moins di�éreniés. Les � pairs simples �peuvent ommuniquer entre eux et s'éhanger des ressoures. Les � ultra-pairs � assurent de plus les tâhes olletives du système : mise en relation despairs, gestion de l'ouverture, transmission des messages. . . Cette arhitetureest plus robuste que l'arhiteture lient / serveur, puisque l'indisponibilitéd'un ultra-pair a un impat plus limité. Cependant, les ultra-pairs onstituenttoujours les maillons faibles du réseau.L'arhiteture � P2P pur �, présentée dans la �gure 7.1(), est parfaite-ment symétrique : haque pair joue à la fois le r�le de lient et de serveur. Ilest prévu dès la oneption que tout pair puisse entrer ou sortir du réseau àtout instant. En ontrepartie, tous les pairs doivent partiiper aux tâhes ol-letives du système. Cette arhiteture supporte mal l'introdution de pairsmal on�gurés ou malveillants, partiulièrement s'ils ne remplissent pas or-retement la partie des tâhes olletives qui leur inombe. Nous proposons,dans e hapitre, d'utiliser le modèle L.I.A.R. dans de tels réseaux a�n deontr�ler les ommuniations des pairs.



7.2. SCÉNARIO 1397.2 SénarioPour illustrer les apaités de ontr�le des interations du modèle L.I.A.R.,nous avons retenu un sénario d'éhange d'informations, 'est-à-dire un sé-nario dont l'essene même est un type partiulier d'interation : la om-muniation. Ce sénario est le suivant : dans un réseau P2P pur, des pairséhangent de l'information sur les horaires de passage des �lms dans di�é-rentes salles de inéma. Un agent est assoié à haque pair et dispose d'ho-raires omplets ou partiels pour ertaines salles de inéma. Chaque agentpeut tout aussi bien requérir que fournir des horaires aux autres agents.Le réseau P2P pur qui sert de substrat à e sénario est de type GNU-tella 1 [Gnu00℄. Dans un tel réseau, les requêtes sont di�usées par inondation.Les messages peuvent don être observés non seulement diretement par leursémetteurs et leurs réepteurs, mais aussi indiretement par tous les agentsqui se trouvent sur le hemin de l'un à l'autre. De e fait, de nombreux agentsperçoivent les ommuniations par éoute �ottante.Tous les agents qui implémentent le modèle L.I.A.R. modélisent les in-terations qu'ils perçoivent par des engagements soiaux. Par exemple, unagent qui implémente le modèle L.I.A.R. onsidérera qu'un agent qui répondà une requête s'engage impliitement et publiquement vis-à-vis de son inter-louteur. Il estimera alors qu'il existe un engagement soial portant sur leontenu de la réponse, dont l'émetteur de la réponse est le débiteur et dontl'émetteur de la requête le réditeur. Cet engagement restera en état activetant qu'il n'aura pas expliitement été annulé et passera en état cancelleddès qu'il aura été annulé.
7.3 Normes de régulationDans le adre du sénario d'éhange d'horaires de salles de inéma dé�nipréédemment, le type de omportements que nous herhons à réprimerest la ontradition. En e�et, les ontraditions sont souvent révélatries deomportements malveillants, omme les mensonges. Dans ette setion, nousdé�nissons deux types de ontraditions et les normes qui permettent de lesinterdire.
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(b) Contradition en transmission.Fig. 7.2 � Contraditions en émission et en transmission.7.3.1 ContraditionsLa �gure 7.2 dérit les deux types de ontraditions que nous herhonsà interdire : les ontraditions en émission et en transmission. Dans la si-tuation 7.2(a), l'agent m est engagé envers un agent a1 sur A et envers unagent ak sur B. Il s'engage alors sur ¬B envers l'agent an (�èhe pointillée).Ce dernier engagement soial rée alors une inonsistane ave l'ensembledes engagements qu'avait déjà l'agent m. L'agent m se ontredit. Une telleontradition apparaît, par exemple, si un agent s'engage sur le fait qu'uninéma joue deux �lms di�érents à la même heure dans la même salle. Nousappelons e type de ontradition � la ontradition en émission � :Dé�nition 7.3.1 Une ontradition en émission a lieu quand un agentest débiteur d'engagements soiaux inonsistants.Dans la situation 7.2(b), l'agent m est réditeur d'engagements soiaux enétat positif (active, fulfilled) portant sur les faits A, B et C, venant desagents a1, ak, an. Il prend alors un engagement soial portant sur un ontenu
¬B envers l'agent b (�èhe pointillée dans la �gure). Ce dernier engagementsoial rée une inonsistane. L'agent ontredit des engagements qu'il n'apas expliitement rejetés. Une telle ontradition apparaît, par exemple, si



7.3. NORMES DE RÉGULATION 141un agent s'engage sur le fait qu'un inéma joue un ertain �lm dans uneertaine salle à une ertaine heure, alors qu'un autre agent est déjà engagéauprès de lui sur le fait qu'un autre �lm est joué dans ette même salle àette même heure. Nous appelons e type de ontradition � la ontraditionen transmission � :Dé�nition 7.3.2 Une ontradition en transmission a lieu quand unagent est débiteur d'un engagement soial qui engendre une inonsistaneave des engagements soiaux dont il est réditeur et qui sont en état positif.7.3.2 NormesA�n d'expliiter les règles interdisant les ontraditions en émission et entransmission, nous dé�nissons les normes suivantes. Ces normes interdisentdes situations où des engagements soiaux réent des ontraditions, tout enlaissant les agents libres de santionner les violations qu'ils détetent ommeils l'entendent.Norme interdisant la ontradition en émissionLes agents doivent respeter la première norme suivante, qui interdit lesontraditions en émission :
∀t ∈ T , snorm(I,Ω(t),Ω(t),Ω(t), ∃x ∈ Ω(t)/cont_emission(t, x), active)Le prédiat cont_emission(t, x) exprime le fait que l'agent x provoqueune ontradition en émission à l'instant t. Ce prédiat s'érit omme suit(où CCS⋆

x(t) =
⋃

z∈Ω(t)

CSz
x(t))) :
cont_emission(t, x)

≡

∃y ∈ Ω(t), ∃c ∈ CCSy
x(t)/inconsistent(t, c,CCS⋆

x(t) \ {c})Cette formule exprime le fait que l'agent x est débiteur d'un engagementsoial qui rée une inonsistane ave l'ensemble des autres engagements



142 CHAPITRE 7. RÉGULATION DES COMMUNICATIONSsoiaux dont il est débiteur. Cette formule traduit don la ontradition enémission.Notons, par ailleurs, que ette norme n'empêhe pas les agents de hangerd'avis. Elle les ontraint seulement à annuler des engagements soiaux dontles ontenus pourraient s'avérer inonsistants ave le ontenu d'un nouvelengagement soial qu'ils souhaitent prendre. Pour prouver qu'il ne s'est pasontredit, un agent devra, au ours d'un éventuel proessus de justi�ation(f. setion 5.3), fournir un message digitalement signé attestant qu'il a an-nulé l'un quelonque des engagements soiaux impliqués dans l'inonsistane.Norme interdisant la ontradition en transmissionLa norme suivante interdit les ontraditions en transmission :
∀t ∈ T , snorm(I,Ω(t),Ω(t),Ω(t),

∃x ∈ Ω(t)/cont_transmission(t, x), active)Le prédiat cont_transmission(t, x) exprime le fait que l'agent x pro-voque une ontradition en transmission à l'instant t. Ce prédiat s'érit (où
CCSx

⋆(t) =
⋃

z∈Ω(t)

CSx
z(t)) :

cont_transmission(t, x)
≡

∃y ∈ Ω(t), ∃c ∈ CCSy
x(t)/inconsistent(t, c,CCSx

⋆(t))Cette formule exprime le fait que l'agent x prend un engagement soial cqui provoque une inonsistane ave des engagements soiaux qui ont été prispréédemment envers lui.Pour ne pas être pris en �agrant délit de ontradition en transmission,l'agent doit, avant de s'engager à nouveau, annuler au moins l'un des enga-gements soiaux dont il est réditeur.7.4 Comportement des agentsDans le adre du sénario dé�ni préédemment, les agents remplissentdeux fontions : ils partagent des informations et jugent les autres agents



7.4. COMPORTEMENT DES AGENTS 143en fontion des informations qu'ils partagent. Les normes interviennent dansles deux as : d'une part, haque agent peut être lui-même la soure deviolations en fontion des engagements qu'il prend ; d'autre part, les agentsdoivent instanier les normes pour déteter les violations des autres. Dansette setion, nous présentons les di�érents omportements que peuvent avoirles agents en tant que générateurs de violations et en tant que déteteurs deviolation.7.4.1 Comportement en tant que générateur de viola-tionsLes agents prennent deux types d'engagements soiaux : des engagementssur les horaires de salles de inéma et des reommandations. Les premierssont liés à la la faette "theater showtimes" et les seonds à la faette"reommend". Dans les deux as, les agents peuvent générer des ontradi-tions. Quand un agent déide de prendre un nouvel engagement soial, ilest possible que e nouvel engagement soial rée une inonsistane ave depréédents engagements soiaux dont il est débiteur ou réditeur. A�n dene pas se faire santionner par les autres agents, il devrait annuler tous esengagements soiaux inonsistants. A�n d'évaluer le modèle L.I.A.R., nousonsidérons que tous les agents n'agissent pas ainsi.Un agent est aratérisé par deux paramètres : violationRate et lieRate.Le premier paramètre orrespond aux ontraditions qu'il va générer pourla faette "theater showtimes", le seond pour la faette "reommend".Ainsi, le paramètre violationRate dé�nit le taux d'engagements soiauxinonsistants, portant sur la faette "theater showtimes", que l'agent neva pas annuler. Le paramètre lieRate, orrespond au taux d'engagementssoiaux inonsistants, portant sur la faette "reommend", qu'un agent ne vapas annuler. Dans e dernier as, les inonsistanes sont générées par l'envoide reommandations mensongères : l'agent envoie une valeur aléatoire dans
[−1,+1]. Les paramètres violationRate et lieRate sont assignés aux agentsomme suit : haque agent i ∈ 0, . . . , N est assoié à un violationRate etun lieRate de i/N .7.4.2 Comportement en tant que déteteur de violationUne des partiularités du modèle L.I.A.R. est de fontionner par l'instan-iation des normes en politiques soiales. Di�érents agents peuvent employer



144 CHAPITRE 7. RÉGULATION DES COMMUNICATIONSdi�érentes stratégies lors de l'instaniation des normes.Nous proposons ii deux stratégies d'instaniations : l'une ranunière etl'autre indulgente :� Dans le as des agents ranuniers (� ranorous � dans les �gures deette setion), les normes sont instaniées une fois pour toutes. Cettestratégie s'implémente simplement en regardant, à haque fois qu'unnouvel engagement soial est observé, s'il rée une inonsistane ave depréédents engagements soiaux. Si oui, la politique soiale est généréeen état violated, sinon en état fulfilled.� Les agents indulgents (� forgiving � dans les �gures de ette setion)instanient aussi les normes en politiques soiales à haque fois qu'unnouvel engagement soial est observé. Cependant, dans le as où unagent annule a posteriori ertains de ses engagements, les agents in-dulgents révisent leurs historiques de politiques soiales, pour annulerelles qui ne re�ètent plus une inonsistane.Par ailleurs, les agents doivent aussi être en mesure de prendre des dé-isions de faire ou non on�ane en fontion des violations qu'ils détetent.Pour e faire, nous avons implémenté di�érents types de réputation dans lesagents : Réputation fondée sur les Interations Diretes, Réputation fondéesur les Interations Indiretes et Réputation fondée sur les Reommandationsde Réputation. Les autres types de Réputation fondée sur les Reommanda-tions ont été éartés ar, dans le adre de nos simulations, ils ne di�èrent dela Réputation fondée sur les Interations Diretes et de la Réputation fondéesur les Interations Indiretes que par le système de �ltrage. Le système de�ltrage est illustré à l'aide de la Réputation fondée sur les Reommandationsde Réputation.De manière à e que les agents puissent prendre des déisions en s'ap-puyant sur es réputations, les valeurs des pondérations du proessus depunition (τX , X ∈ { fulfilled, violated, cancelled }) et les seuils deraisonnement (θtrustXbRp, θdistrustXbRp , θrelevaneXbRp , X ∈ { DI, II, ObsRc, EvRc, RpRc })doivent aussi être déterminées. Dans les expérimentations présentées ii, nousles avons �xées omme suit (voir Annexe C.4 pour les raisons de es hoix) :� θtrustXbRp = 0.8, ∀X ∈ { DI, II, ObsRc, EvRc, RpRc }.� θdistrustXbRp = 0.5, ∀X ∈ { DI, II, ObsRc, EvRc, RpRc }.� θrelevaneDIbRp = 10, θrelevaneIIbRp = 7, θrelevaneRpRcbRp = 5.Sauf indiation ontraire, les pénalités assoiées aux politiques soialessont �xées à 1.0.



7.5. EXPÉRIMENTATIONS 1457.5 ExpérimentationsDans ette setion, nous ommençons par présenter une grille d'expé-rimentation, puis présentons les résultats obtenus ave le modèle L.I.A.R.,selon les di�érents ritères de ette grille, dans le adre du sénario d'éhanged'information dé�ni préédemment. Les résultats présentés sont des moyennessur dix simulations.7.5.1 Grille d'expérimentationLes expérimentations que nous menons dans ette setion sont organiséesde la manière dérite i-après. Nous ommençons par omparer les di�érentesstratégies d'instaniation de normes en termes de nombre de violations dé-tetées et de niveau de Réputation fondée sur les Interations Diretes al-ulé. Nous utilisons ensuite un travail que nous avons mené dans le adre duArt-testbed pour dé�nir les expérimentations présentées dans ette partie[FKM+05b℄. Dans e travail, nous avons établi les ritères suivants :Multi-⋆ Un modèle de réputation doit être en mesure d'estimer la réputationd'un agent selon di�érents aspets. Nous ne proposons pas d'expérimen-tations allant dans e sens ar le modèle L.I.A.R. est, par onstrution,multi-dimensionnel et multi-faette.Rapidement onvergent Un modèle de réputation doit être apable d'es-timer rapidement la réputation d'un nouveau venu. Cette propriétéest partiulièrement néessaire dans les environnements virtuels, arles agents peuvent hanger d'identité en entrant et sortant rapide-ment du système. La onvergene peut être estimée en mesurant letemps que met le modèle à tendre vers des valeurs su�samment pré-ises [DKG+04℄.Préis Un modèle de réputation doit être un indiateur orret du ompor-tement futur d'un agent. La préision d'un modèle peut être mesuréeen termes de similarité entre la valeur de réputation alulée et le om-portement réel d'un agent [Ful03, KP04, WsI04℄.Adaptatif Un modèle de réputation doit être apable de s'adapter aux han-gements dynamiques du omportement des agents. Ceux-i peuvent, ene�et, soudainement devenir moins ompétents ou user de stratégies ma-lignes en trihant de manière non régulière [FB04℄.



146 CHAPITRE 7. RÉGULATION DES COMMUNICATIONSE�ae Les modèles de réputation doivent estimer les niveaux e�aement,en termes de oûts et de temps [GH04, YIO04℄. L'e�aité omputa-tionnelle peut être mesurée par le temps que met un algorithme à mettreà jour un niveau de réputation.Par ailleurs, le modèle de réputation doit aider les agents à prendre desdéisions permettant de :Identi�er et isoler les agents malveillants Les agents doivent être a-pables d'identi�er et d'isoler les agents malveillants ou inompétentsen refusant d'interagir ave eux. [BK01, BSD00℄.Déider si et ave qui interagir Étant donné un groupe d'agents avequi une interation pourrait être pro�table, un agent doit être apablede hoisir un partenaire qui a de fortes hanes de remplir ses enga-gements. Il est, par exemple, possible d'estimer le taux de suès dedéisions de faire on�ane en rapportant le nombre d'interations ter-minées ave suès sur le nombre d'interations total [FPCC04, SFR00℄.Évaluer l'utilité d'une interation Un agent doit estimer l'utilité d'uneinteration, ou le degré ave lequel un ontrat va d'être tenu, a�n demieux en négoier les termes [NP04℄. Nous ne proposons pas d'expé-rimentation pour ette propriété, ar le modèle L.I.A.R. est onçu ettesté ii dans le adre d'engagements non expliites et non négoiés.7.5.2 Paramètres de simulationPour tester le modèle L.I.A.R., nous simulons une plate-forme multi-agentdans laquelle des agents s'engagent soialement les uns envers les autres.Les faits onernant les horaires de salles de inéma sont symbolisésomme suit : les faits du type shows(theater1, Shrek, 19 :00, room1) sont re-présentés par une lettre omme A. Les faits ave lesquels es derniers peuventréer des inonsistanes sont regroupés sous la notation ¬A.Les paramètres de la simulation sont les suivants :� NB_ITERATIONS : le nombre d'itérations pendant lequel la simulationest répétée.� NB_AGENTS : le nombre d'agents qui partiipent à la simulation.� NB_FACTS : le nombre de faits di�érents sur lesquels un agent peuts'engager soialement. Pour haque fait, un agent peut s'engager sur efait ou sa négation. Le nombre total de faits sur lesquels un agent peuts'engager est don 2∗NB_FACTS.



7.5. EXPÉRIMENTATIONS 147� NB_DI_BY_ITERATION : le nombre d'interations diretes dont haqueagent est la soure à haque pas de temps, i.e. le nombre d'engagementssoiaux dont haque agent est débiteur.Le déroulement de la simulation est le suivant (A est un ensemble d'agentstel que |A| =NB_AGENTS) :Pour n = 1 à NB_ITERATIONS faire :Pour haque agent db de A :
CR = hoisir(NB_DI_BY_ITERATION, A\{db})Pour haque agent cr de CR :Générer un fait fcr parmi les 2∗NB_FACTS possiblesEn fontion du violationRate, désengager db deertains de ses engagements inonsistants ave fcrEngager db sur fcr envers le cr orrespondantFinFinFinOù choisir(NB_DI_BY_ITERATION,A\{db}) retourne un ensemble de NB_DI_BY_ITERATIONagents di�érents hoisis aléatoirement dans A\{db}.Suite à diverses expérimentations, dont les résultats sont synthétisés enAnnexe C.1, nous avons �xés les paramètres de la simulation omme suit :� NB_ITERATIONS : 400.� NB_AGENTS : 11.� NB_FACTS : 30.� NB_DI_BY_ITERATION : 2.Sauf indiation ontraire, es paramètres sont utilisés dans toutes les simu-lations qui suivent.7.5.3 Comparaison des stratégiesDans ette setion, nous présentons une omparaison du taux de viola-tions détetées et du niveau alulé pour la Réputation fondée sur les In-terations Diretes en fontion de la stratégie d'instaniation déployée parl'agent. Dans es expérienes, tous les agents ont un violationRate de 0.2.Les �gures 7.3(a) et 7.3(b) présentent, respetivement, les taux de viola-tions détetées et le niveau de Réputation fondée sur les Interations Diretes(DIbRp) alulé, selon que la stratégie employée est indulgente ou ranunière.
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7.5. EXPÉRIMENTATIONS 1497.5.4 Convergene et préisionDans ette setion, nous étudions la onvergene1 et la préision des dif-férents types de réputation en fontion des di�érentes stratégies.Il est important de noter que la déentralisation est une aratéristiquefondamentale du modèle L.I.A.R. et qu'elle a pour onséquene que le ni-veau de réputation qu'estime un agent est fortement dépendant de e qu'ila pu observer. Ainsi, la préision des réputations alulées par des béné�-iaires autres que la ible elle-même est toute relative. Dans ette setion,nous sommes parfois amenés à traer les réputations que les agents estimentpour eux-mêmes (dont ils sont à la fois ible et béné�iaire), a�n d'obte-nir des ourbes qui ne sont pas perturbées par l'inomplétude des historiquesloaux d'engagements soiaux et de politiques soiales.Dans les expérimentations suivantes, les agents 0 à 5 emploient la stratégieindulgente, les agents 6 à 10, la stratégie ranunière.Réputation fondée sur les Interations Diretes

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0.6

 0.7

 0.8

 0.9

 1

 1.1

 0  50  100  150  200  250  300  350  400

D
Ib

R
p

iteration

1 direct interaction
2 direct interactions
6 direct interactions
8 direct interactions(a) indulgents  0

 0.1

 0.2

 0.3

 0.4

 0.5

 0.6

 0.7

 0.8

 0.9

 1

 1.1

 0  50  100  150  200  250  300  350  400

D
Ib

R
p

iteration

1 direct interaction
2 direct interactions
6 direct interactions
8 direct interactions(b) ranuniersFig. 7.4 � DIbRp en fontion du nombre d'interations diretes.1Il est important de noter que les réputations ne � onvergent � que sous la ontrainteque les agents onservent un omportement onstant, e qui est relativement rare dans laréalité. Cependant, pour l'intérêt des expérimentations présentées ii, les agents ont desviolationRate et lieRate �xés dans le temps.



150 CHAPITRE 7. RÉGULATION DES COMMUNICATIONSLa �gure 7.4(a) présente l'évolution de la Réputation fondée sur les In-terations Diretes, en fontion du nombre d'interations diretes par pas detemps, telle que perçue par un agent indulgent, pour lui-même. La réputationtraée est elle d'un agent ayant un violationRate de 0.2 (DIbRp2
2, dans uneon�guration où l'agent 2 a une stratégie indulgente).L'augmentation du nombre d'interations diretes in�ue sur le temps deonvergene du niveau de Réputation fondée sur les Interations Diretesalulé. Cette in�uene est ependant limitée, du fait de la forte variabilitédes ensembles de politiques soiales violées et total sur lesquels les agentsindulgents s'appuient pour aluler la Réputation fondée sur les InterationsDiretes (f. setion 7.5.3).La �gure 7.4(b) présente l'évolution de la Réputation fondée sur les In-terations Diretes, en fontion du nombre d'interations diretes par pas detemps, telle que perçue par un agent ranunier, pour lui-même. La réputationtraée est elle d'un agent ayant un violationRate de 0.2 (DIbRp2
2, dans uneon�guration telle que l'agent 2 déploie une stratégie ranunière).Le nombre d'interations diretes in�ue sur le temps de onvergene du ni-veau de Réputation fondée sur les Interations Diretes alulé par les agentsranuniers. En e�et, les agents ranuniers onsidèrent toujours l'ensemble despolitiques soiales qu'ils ont générées depuis leur entrée dans le système. Plusle nombre d'interations augmente, plus l'agent dispose d'un large ensemblede politiques soiales sur lequel mener ses aluls. En onséquene, plus il ya d'interations diretes, plus le niveau de réputation est estimé rapidement.Du fait que la méthode qu'emploient les agents pour générer les engage-ments soiaux ne garantit pas la prodution d'une proportion donnée de vio-lations, la préision est di�ile à dé�nir dans le adre des simulations présen-tées ii. En revanhe, les �gures présentées ii montrent qu'à violationRateonstant, les niveaux de réputations alulés se � stabilisent � autour d'uneertaine valeur. Ces dernières sont, par ailleurs, di�érentes selon la stratégiede l'agent.Réputation fondée sur les Interations IndiretesA�n de tester le omportement de la Réputation fondée sur les Intera-tions Indiretes, nous avons introduit de nouveaux paramètres à la simula-tion. Chaque engagement soial qui est pris dans le système est désormaisobservé par un ertain nombre d'agents, noté NB_II_BY_ITERATION. Étantdonné que les aluls de la Réputation fondée sur les Interations Diretes



7.5. EXPÉRIMENTATIONS 151et de la Réputation fondée sur les Interations Indiretes sont similaires, enouveau paramètre intervient sur la onvergene de ette dernière de la mêmefaçon que le paramètre NB_DI_BY_ITERATION intervient sur la onvergenede la Réputation fondée sur les Interations Diretes. Nous avons �xé eparamètre à 2 dans les expérimentations proposées i-après.Nous avons aussi ajouté le paramètre MISPERCEPTION_RATE qui araté-rise le taux de mauvaises pereptions des violations. Ce paramètre intervientlorsqu'un agent observe une interation qui n'est pas direte pour lui. Leparamètre dé�nit le nombre de fois où l'état de l'engagement soial perçu nesera pas son état réel, mais un état généré aléatoirement, parmi l'ensembledes autres états possibles. Une telle on�guration implique que des violationspeuvent ne pas être perçues, mais pas l'inverse.
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0, resp. IIbRp8
10).Du fait que la Réputation fondée sur les Interations Indiretes est al-ulée à partir d'historiques inomplets et imparfaits, le nombre de violationsdétetées peut être relativement di�érent du nombre de violations e�eti-vement générées. C'est la raison pour laquelle la préision est relativementdi�ile à estimer. Cependant, dans le as où il n'y a pas de mauvaises per-



152 CHAPITRE 7. RÉGULATION DES COMMUNICATIONSeptions (� mispereption=0.0 � dans la �gure), les réputations tendent bienvers −0.6.Quelque soit la stratégie d'instaniation, les �gures montrent une di�é-rene marquée dans les valeurs obtenues en fontion de l'augmentation dutaux de mauvaises pereptions. Du fait que les violations ne sont pas toutesperçues orretement, les réputations sont sur-estimées.Réputation fondée sur les Reommandations de RéputationA�n de tester le omportement de la Réputation fondée sur les Reom-mandations de Réputation (RpRcbRp), nous avons introduit de nouveaux pa-ramètres à la simulation. Les agents envoient désormais aussi des reomman-dations, 'est-à-dire prennent des engagements dont le ontenu est un niveaude réputation. Il est alors possible de aluler les réputations en fontion dela faette qu'elles adressent (horaires de inéma : "theater showtimes" oureommandations : "reommend"). Puisqu'elles sont alulées sur le mêmeprinipe, les réputations selon la faette de reommandation ont les mêmespropriétés, en termes d'in�uene de la stratégie de l'agents, de préision etde onvergene, que les réputations selon l'autre faette (dérites i-dessus).Un nouveau paramètre, NB_RC_BY_ITERATION, dé�nit le nombre de re-ommandations que haque agent envoie à haque itération. Ce paramètreintervient de façon similaire sur la onvergene de la Réputation fondée sur lesReommandations de Réputation que les paramètres NB_DI_BY_ITERATIONet NB_II_BY_ITERATION in�uent sur les autres réputations, dans le as desagents ranuniers : plus il est grand, plus la onvergene est rapide. Cei estdû aux aluls sous forme de moyenne sur un ensemble s'agrandissant avele nombre de reommandations. Nous avons �xé e paramètre à 2 dans lesexpérimentations suivantes.Nous avons aussi ajouté un paramètre qui permet d'ativer ou non ledouble �ltrage de la Réputation fondée sur les Reommandations de Répu-tation et un paramètre NB_VIOLATORS permettant de modi�er le nombre deviolateurs dans la population. Dans les simulations présentées ii, les viola-teurs ont tous un violationRate de 0.8.Les �gures 7.6 et 7.7 traent l'évolution de la Réputation fondée sur lesReommandations de Réputation que l'agent 10 assoie à l'agent 1, en fon-tion de la mise en plae ou non du �ltrage et du nombre de violateurs présentsdans la population.Du fait qu'elle est alulée sur un ensemble de valeurs de réputation, qui
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10, �ltrage et nombre de violateurs (indulgents).

-0.1

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0.6

 0.7

 0.8

 0.9

 1

 1.1

 0  50  100  150  200  250  300  350  400

R
pR

cb
R

p

iteration

4 violators
6 violators
8 violators

10 violators

(a) sans �ltrage -0.1

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0.6

 0.7

 0.8

 0.9

 1

 1.1

 0  50  100  150  200  250  300  350  400

R
pR

cb
R

p

iteration

4 violators
6 violators
8 violators

10 violators

(b) ave �ltrageFig. 7.7 � RpRcbRp1
10, �ltrage et nombre de violateurs (ranuniers).



154 CHAPITRE 7. RÉGULATION DES COMMUNICATIONSont elles-mêmes été alulées à partir de nombreuses politiques soiales, laRéputation fondée sur les Reommandations de Réputation est peu variableet onverge rapidement. En revanhe, il faut un ertain temps avant qu'ellene quitte le statut unknown. Cei est lié à deux paramètres : d'une part, lenombre de reommandations reçues (qui dépend de NB_RC_BY_ITERATION et
θrelevaneRpRcbRp ) et, d'autre part, de la sortie du proessus de raisonnement employédans le �ltrage (elui-i réduisant enore le nombre de reommandations auxseules reommandations de on�ane).Les violations dans les reommandations onsistant en des valeurs aléa-toires dans [−1,+1], leur moyenne tend vers 0. En l'absene de �ltrage, lesagents aumulent de telles reommandations en grand nombre et les ré-putations qu'ils estiment tendent don elles aussi fortement vers 0. L'aug-mentation de la proportion d'agents malveillants augmente le nombre detelles reommandations et aélère don la onvergene vers 0 (�gures 7.6(a)et 7.7(a)).Les �gures 7.6(b) et 7.7(b) montrent que le double �ltrage permet delimiter fortement l'in�uene de es mauvaises reommandations. Dans le asoù le nombre de violateurs est trop grand (10), le double �ltrage maintientles réputations en état unknown, d'où l'absene de ourbe assoiée à etteproportion.7.5.5 AdaptabilitéDans ette setion, nous présentons les résultats onernant l'adaptabilitédes di�érents types de réputation. Nous étudions ette adaptabilité selondeux ritères : l'inertie et la fragilité.InertieA�n de tester l'inertie des niveaux de réputation alulés par les béné�-iaires, nous avons introduit un nouveau paramètre : CHANGE_BEHAVIOUR_TIME,qui détermine l'itération à partir de laquelle les agents hangent brutalementde omportements (leurs violationRate passent à −1.0).Les �gures 7.8 et 7.9 présentent le temps de réponse de la Réputationfondée sur les Interations Diretes et de la Réputation fondée sur les Inter-ations Indiretes en fontion des stratégies des agents, quand un hangementbrutal de omportement intervient à l'itération 50, ou 100, ou 150.
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(b) ranuniersFig. 7.8 � Inertie de la DIbRp.
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156 CHAPITRE 7. RÉGULATION DES COMMUNICATIONSChez les agents ranuniers omme hez les agents indulgents, les alulsdes niveaux de es réputations font intervenir des moyennes sur des ensemblesde politiques soiales qui s'agrandissent ave le temps. En onséquene, lesvaleurs font preuve d'une grande inertie : plus le hangement intervient tard,plus la baisse de réputation est lente. C'est e que montre la pente plus faibledes ourbes juste après un hangement plus tardif dans les �gures 7.8 et 7.9.Il est possible de limiter ette inertie en utilisant des fenêtres temporelles.Un nouveau paramètre a été ajouté pour ela : WINDOW_SIZE. Ce dernierdétermine la taille de la fenêtre temporelle en dessous de laquelle les politiquessoiales ne sont pas onsidérées (et dont l'extrémité maximale est l'itérationourante).
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(b) ranuniersFig. 7.10 � Inertie de la DIbRp ave fenêtres temporelles.La �gure 7.10 présente l'inertie de la Réputation fondée sur les Inter-ations Diretes quand un hangement brutal a lieu à l'itération 100, sansfenêtre temporelle (nw dans la �gure) et en présene de fenêtres temporellesde tailles 10 (w 10 dans la �gure), 20 (w 20) et 50 (w 50). Il apparaît quela réputation hange plus vite (i.e. a moins d'inertie) quand la fenêtre estplus petite. Cependant, plus la fenêtre est petite, plus l'ensemble de poli-tiques soiales onsidéré est petit. Il arrive même que, dans la durée dé�niepar la fenêtre, il n'existe pas de politiques soiales. De e fait, la réputationredevient unknown, d'où les interruptions dans les ourbes.Du fait de la similitude des formules employées pour aluler la Répu-



7.5. EXPÉRIMENTATIONS 157tation fondée sur les Interations Diretes et la Réputation fondée sur lesInterations Indiretes, les résultats sont semblables pour e deuxième typede réputation.
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(b) ranuniersFig. 7.12 � Inertie de la RpRcbRp ave fenêtre temporelle.Les �gures 7.11 et 7.12 présentent le temps de réponse de la Réputa-tion fondée sur les Reommandations de Réputation, respetivement pour



158 CHAPITRE 7. RÉGULATION DES COMMUNICATIONSles agents indulgents et pour les agents ranuniers. Cette dernière étant al-ulée à partir de valeurs de Réputation fondée sur les Interations Diretesommuniquées par d'autres agents, son inertie est liée à elle de es valeurs.Par ailleurs, elle est alulée par moyenne sur l'ensemble des reommanda-tions reçues depuis le début de la simulation. Elle fait don aussi preuve d'uneinertie propre. Globalement, la Réputation fondée sur les Reommandationsde Réputation a don une très forte inertie.Les �gures 7.12(a) et 7.12(b) omparent l'inertie de la Réputation fondéesur les Reommandations de Réputation sans fenêtre temporelle (nw) ou avedes fenêtres temporelles de tailles 10 (w 10 dans la �gure), 20 (w 20) et 50(w 50) sur les reommandations, respetivement pour la stratégie indulgenteet pour la stratégie ranunière. Les mêmes remarques que pour les autrestypes de réputations peuvent être faites : l'utilisation d'une fenêtre permetde limiter fortement l'inertie, mais réduit le nombre de reommandations àpartir desquelles le alul de réputation est fait, e qui rend la réputation plussouvent unknown. Cet e�et est d'ailleurs exaerbé dans le as de la Réputationfondée sur les Reommandations de Réputation, puisque le double �ltrageréduit déjà beauoup le nombre de reommandations utilisé dans le alul.Les �gures 7.12(a) et 7.12(b) montrent ainsi que seule une fenêtre de 50permet d'obtenir des résultats.FragilitéDans ette setion, nous étudions la fragilité des niveaux de réputationalulés.Les �gures préédentes 7.8, 7.9 et 7.11 montrent que les di�érents typesde réputations ne sont pas fragiles au sens de la fragilité temporelle (f.setion 3.2.5, page 48). En e�et, du fait de l'inertie, il est plus long pour unagent de perdre sa réputation que de l'établir. Ave une fenêtre, il est possiblede diminuer le temps que met la réputation à déroître, don éventuellementd'introduire une ertaine fragilité temporelle.Nous avons tout d'abord regardé si les réputations font preuve de fragilitédu point de vue de l'interation (f. setion 3.2.5, page 48). Les �gures 7.13(a),7.13(b), traent la diminution de la Réputation fondée sur les Interations Di-retes pour des agents ayant di�érents violationRate (agent 1 : 0.1, agent 4 :
0.4 et agent 6 : 0.6), en fontion de la stratégie ranunière ou indulgente. Les�gures 7.14(a) et 7.14(b) traent des ourbes similaires pour la Réputationfondée sur les Reommandations de Réputation.
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(b) ranuniersFig. 7.13 � Fragilité de la DIbRp.
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160 CHAPITRE 7. RÉGULATION DES COMMUNICATIONSQuelle que soit la stratégie, la diminution n'est pas plus forte hez unagent de forte réputation (les ourbes restent parallèles). Les réputations nesont don pas fragiles au sens de la fragilité du point de vue de l'itération.Les annexes C.2, page 198 et C.3, page 200 présentent d'autres résul-tats permettant d'introduire une fragilité (temporelle ou du point de vue del'interation) dans le alul des réputations.7.5.6 DéisionDans ette setion, nous étudions les déisions que permet de prendre lemodèle L.I.A.R. Nous montrons ii la pertinene de e modèle pour le ontr�lesoial des interations, en présentant les graphes globaux des relations deon�ane qui se forment au �l du temps. Ceux-i re�ètent la façon dont lesagents qui implémentent e modèle éliminent les agents qui ont des mauvaisomportements et renforent leurs interations ave eux de forte réputation.agt0 agt10agt1 agt9agt2 agt8agt3 agt7agt4 agt6agt5Fig. 7.15 � Graphe global des relations de on�ane à l'étape 0 (ranuniers)Les �gures 7.15, 7.16, 7.17, 7.18 et 7.19, montrent l'évolution du grapheglobal des relations de on�ane d'agents ranuniers au �l du temps, dansune on�guration où les agents 0 à 7 ont un violationRate et un lieRatede 0.8. Pour leur part, les agents 8, 9 et 10 ne se ontredisent jamais.Les liens re�ètent des intentions de on�ane réiproques entre les pairesd'agents. Ils sont a�hés ave une épaisseur plus grande et une ouleur plus
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agt0 agt10agt1 agt9agt2 agt8agt3 agt7agt4 agt6agt5Fig. 7.16 � Graphe global des relations de on�ane à l'étape 50 (ranuniers)
agt0 agt10agt1 agt9agt2 agt8agt3 agt7agt4 agt6agt5Fig. 7.17 � Graphe global des relations de on�ane à l'étape 100 (ranuniers)
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agt0 agt10agt1 agt9agt2 agt8agt3 agt7agt4 agt6agt5Fig. 7.18 � Graphe global des relations de on�ane à l'étape 150 (ranuniers)
agt0 agt10agt1 agt9agt2 agt8agt3 agt7agt4 agt6agt5Fig. 7.19 � Graphe global des relations de on�ane à l'étape 200 (ranuniers)



7.5. EXPÉRIMENTATIONS 163fonée quand les intentions de on�ane sont plus fortes.Au départ (itération 0), les agents ne se sont jamais renontrés ; les inten-tions de on�ane reposent sur la Prédisposition Générale à faire Con�anequi est à true par défaut. Tous les agents sont don reliés par de faibles in-tentions de on�ane. Le graphe tend ensuite rapidement, entre l'itération 50et l'itération 100 à rejetter les agents 0 à 7 et à reonnaître que les agents 8,
9 et 10 sont de on�ane. agt0 agt10agt1 agt9agt2 agt8agt3 agt7agt4 agt6agt5Fig. 7.20 � Graphe global des relations de on�ane à l'étape 0 (indulgents)Les �gures 7.20, 7.21, 7.22 et 7.23, montrent l'évolution du graphe globaldes relations de on�ane d'agents indulgents. Dans e as, l'identi�ationdé�nitive des agents de on�ane et le rejet des agents qui se omportentmal prend plus de temps. Ceux-i se déroulent entre les itérations 150 et 200.
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agt0 agt10agt1 agt9agt2 agt8agt3 agt7agt4 agt6agt5Fig. 7.21 � Graphe global des relations de on�ane à l'étape 50 (indulgents)
agt0 agt10agt1 agt9agt2 agt8agt3 agt7agt4 agt6agt5Fig. 7.22 � Graphe global des relations de on�ane à l'étape 100 (indulgents)
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agt0 agt10agt1 agt9agt2 agt8agt3 agt7agt4 agt6agt5Fig. 7.23 � Graphe global des relations de on�ane à l'étape 150 (indulgents)
agt0 agt10agt1 agt9agt2 agt8agt3 agt7agt4 agt6agt5Fig. 7.24 � Graphe global des relations de on�ane à l'étape 200 (indulgents)



166 CHAPITRE 7. RÉGULATION DES COMMUNICATIONS7.6 ConlusionsDans e hapitre, nous avons mené di�érentes expérimentations pour étu-dier le omportement du modèle L.I.A.R. selon une grille dé�nie dans le adred'une ollaboration ave d'autres herheurs du domaine au sein du projetArt-testbed.Nous avons tout d'abord omparé les di�érentes stratégies d'instaniationdes normes en termes de nombre de violations détetées et de niveau alulépour la Réputation fondée sur les Interations Diretes. Les agents indulgentsfont preuve d'une ertaine instabilité dans les niveaux qu'ils alulent. Lesagents ranuniers onsidèrent plus de violations que n'en sont générées à uninstant donné du fait qu'ils ne reviennent pas sur leur avis.Nous avons ensuite étudié la préision et la vitesse de onvergene desdi�érents types de réputations. La onvergene dépend de nombreux fateurs,omme le nombre d'interations diretes, indiretes ou de reommandations.Plus d'information permet généralement une onvergene plus rapide. Lapréision est, quant à elle, dépendante du fait que les agents n'ont que despoints de vue partiels sur le système. Elle est meilleure si l'agent dispose deplus d'information. La Réputation fondée sur les Interations Indiretes estaussi sous l'in�uene du taux de mauvaise pereption et la Réputation fondéesur les Reommandations de Réputation sous l'in�uene de la proportion dementeurs dans la population d'agents déployés. Cependant, dans le as de laRéputation fondée sur les Reommandations de Réputation, le double �ltragelimite l'e�et des mauvaises reommandations.Par la suite, nous avons étudié l'adaptabilité des réputations selon deuxritères : l'inertie et la fragilité. Nous avons montré que les formules que nousproposons dans la partie II impliquent une forte inertie et ne réent pas defragilité. Nous avons aussi montré que l'utilisation de fenêtres temporellespermettait de réduire l'inertie et, éventuellement, d'introduire une ertainefragilité temporelle. D'autres pistes pour introduire la fragilité sont présentéesdans les annexes C.2 et C.3.A�n de ne pas surharger e hapitre, nous présentons en annexe C.5quelques résultats onernant l'e�aité du modèle L.I.A.R.. Les temps dealuls des niveaux de réputation sont faibles et ont une progression linéaireave le temps.En�n, nous avons montré que le modèle autorisait les agents qui l'implé-mentent à prendre des déisions qui, d'une part, leur permettent d'éliminerles agents malveillants et, d'autre part, de renforer leurs relations ave les
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Chapitre 8Conlusions et perspetivesDans e hapitre, nous présentons les onlusions et les perspetives dee travail de reherhe. Nous ommençons par rappeler la problématiquegénérale et les objetifs, puis exposons notre démarhe, nos ontributions etleurs limites. En�n, nous dressons les perspetives de e travail.8.1 Problématique et objetifsDans ette thèse, nous avons abordé la problématique du ontr�le desinterations des agents dans les Systèmes Multi-Agents Ouverts et Déentra-lisés.Dans un tel adre, un ontr�le adaptatif, auto-organisé et appliqué par lesagents eux-mêmes, 'est-à-dire un ontr�le soial, est plus adapté. Nous avonsdon déidé de dé�nir un modèle de réputation qu'un agent peut implémen-ter, a�n de partiiper au ontr�le soial des interations des autres agents. Lemodèle de réputation doit permettre aux agents qui l'implémentent de a-ratériser les interations qu'ils perçoivent et de les santionner en onsé-quene. La santion peut être positive ou négative, suivant la nature desinterations. Durant la phase de aratérisation, les agents doivent onfron-ter les interations qu'ils perçoivent à des dé�nitions de l'aeptabilité desinterations. Pour e faire, il est néessaire que les agents soient apables :de modéliser les interations qu'ils perçoivent, de dé�nir l'aeptabi-lité des interations et de déployer un proessus permettant d'évaluer lespremières par rapport aux seondes.171



172 CHAPITRE 8. CONCLUSIONS ET PERSPECTIVES8.2 Démarhe suiviePour résoudre le problème dé�ni préédemment, nous avons suivi la dé-marhe suivante. Dans la partie I, nous avons ommené par étudier lesmodèles existants dans la littérature onernant les di�érentes omposantesdu ontr�le soial.Dans le hapitre 2, nous avons étudié omment un agent peut modé-liser les interations qu'il perçoit à l'aide d'engagements soiaux. Ensuite,nous avons vu omment il peut aratériser l'aeptabilité des interationsà l'aide de normes. Nous avons aussi étudié par quels proessus un agentpeut omparer les interations qu'il a observées pour déterminer leur degréd'aeptabilité. En�n, nous avons atalogué les di�érentes santions qu'unagent peut appliquer à l'un de ses pairs. Nous avons ainsi observé que lesnotions de on�ane et de réputation onstituent un moyen pour un agentde santionner ses pairs de manière adaptée aux systèmes déentralisés.Les hapitres 3 et 4 se sont ensuite foalisés sur es notions de on�aneet de réputation. Le hapitre 3 s'est onentré sur leurs dé�nitions dansles sienes éonomiques, humaines et soiales. Pour sa part, le hapitre 4s'est intéressé aux modèles omputationnels. Nous avons alors établi que lesmodèles de réputation existants sou�rent de launes au niveau de la phasede aratérisation des interations. Or, les modèles d'engagement soial etde norme ainsi que les proessus d'évaluation existants (qui permettent auxagents d'estimer l'aeptabilité d'une interation observée) sont peu adaptésau adre déentralisé. Nous avons alors proposé, dans la partie II, le modèleL.I.A.R., qui ontribue au ontr�le soial des interations dans les SMAOD.En�n, dans la partie III, nous avons proposé quelques expérimentations sur lemodèle L.I.A.R., dans le adre d'un sénario d'éhange d'informations dansun réseau pair-à-pair.8.3 ContributionsLa première ontribution majeure du présent travail de reherhe onernel'état de l'art sur les modèles de réputation. Par une étude approfondie desonepts de on�ane et de réputation dans les sienes éonomiques, hu-maines et soiales, nous avons pu aratériser préisément e que sont laréputation fondée sur les interations et la déision de faire on�ane. Auours de ette étude, nous avons aussi extrait une grille d'analyse, qui nous



8.4. LIMITES 173a permis de dé�nir des atégories pour les modèles omputationnels de ré-putation, en fontion des propriétés qu'ils implémentent ou non. Nous avonsalors remarqué que es modèles pêhent prinipalement par leur implanta-tion du proessus d'évaluation. Quand elui-i n'est pas absent, il requiertl'intervention humaine ou bien s'applique à des situations très restreintes.La deuxième ontribution majeure du travail présenté ii réside non pasdans le fait même que nous proposions des modèles d'engagement soial, denorme et de réputation, mais surtout dans leur intégration au sein du modèleL.I.A.R. Cela permet d'implémenter de manière entièrement automatiquela boule de rétroation aratérisant l'apprentissage des réputations et deposer les premiers jalons d'un modèle de ontr�le soial dans un systèmemulti-agent ouvert et déentralisé.Parmi les ontributions plus préises, nous avons dé�ni un modèle de ré-putation utilisant un domaine de représentation original et permettant auxagents de maintenir séparément di�érents types de réputation. Les di�érentstypes de réputation utilisés dans e modèle ont été dé�nis formellement, grâeaux r�les que les agents peuvent jouer, aux types d'information qu'ils peuventéhanger au ours du proessus de punition et aux propriétés des réputations.Ainsi, les réputations sont distinguées par faette et par dimension. A�n depermettre aux agents de déterminer les niveaux des réputations qu'ils asso-ient aux autres, nous avons aussi proposé un modèle d'engagement soial,un modèle de normes et un proessus de détetion de la violation (ou durespet) de es normes. Ces derniers permettent aux agents de déterminerde manière totalement automatique des évaluations des interations qu'ilsobservent. Ces modèles sont adaptés aux systèmes déentralisés, puisqu'ilsprennent en ompte le fait que les agents ont leurs propres représentationsloales des engagements soiaux et des normes, qui peuvent être inomplèteset imparfaites.8.4 LimitesParmi les di�érents modèles et proessus que nous avons proposé dansette thèse, nous avons déterminé les limites suivantes.Les limites du modèle d'engagement soial onernent prinipalement sonexpressivité. Dans le adre de ette thèse, les agents utilisent des engagementssoiaux pour modéliser une simple interation. La gestion de l'évolution duontenu d'un engagement soial ne s'est pas avérée néessaire. En onsé-



174 CHAPITRE 8. CONCLUSIONS ET PERSPECTIVESquene, le modèle d'engagement soial n'est pas adapté aux systèmes où lesagents sont autorisés à argumenter pour défendre leurs points de vues di�é-rents sur le monde.Les limites onernant le modèle de normes se situent majoritairementau niveau des types de normes onsidérées. Le modèle de normes de L.I.A.R.permet de modéliser des s-normes, au sens de la typologie de [Tuo95, TBT95℄.Dans le adre d'institutions entralisées, e sont plut�t des r-normes qui sontutilisées. Le modèle L.I.A.R. ne peut don atuellement pas tirer parti de laprésene d'institutions entralisées pour permettre aux agents de mettre àjour leurs réputations.Le proessus d'évaluation repose sur une signature digitale des messagesqui s'avère di�ile à mettre en plae dans les systèmes déentralisés, ommeexpliqué dans [AJ02℄.En�n, ertains proessus du modèle de réputation n'ont pas été étudiésdans toute leur étendue. Ainsi en est-il de l'ordre des réputations qui estutilisé dans le proessus de raisonnement. Pour sa part, le proessus de pro-pagation des réputations se fonde sur l'hypothèse que les agents envoient leplus possible de reommandations. En e�et, si elles-i sont orretes, ela bé-né�ie à l'ensemble du système de ontr�le. Cependant, du point de vue d'unagent, la stratégie onsistant à di�user largement l'information qu'il possèden'est pas néessairement la plus pertinente. Ce proessus repose aussi surune règle de réiproité assez élémentaire, onsistant à n'envoyer des reom-mandations qu'aux agents qui ont eux-mêmes une bonne réputation ommereommandeurs. En�n, les reommandations que les agents éhangent nepeuvent être omprises par le réepteur que s'il en onnaît la sémantique.8.5 PerspetivesA�n de répondre aux limites identi�ées préédemment, il est possibled'identi�er des perspetives à plus ou moins long terme. Nous présentonsd'abord les perspetives à ourt terme, puis elles à plus long terme.Parmi les perspetives à ourt terme, une extension possible de notremodèle d'engagement soial serait de lui ajouter la possibilité de gérer leyle de vie du ontenu. Le modèle L.I.A.R. permettrait alors aux agentsd'argumenter, lorsque leurs points de vue sur le monde di�èrent.Le modèle de normes pourrait être enrihi par la prise en ompte d'autrestypes de normes, omme les r-normes. Les agents implémentant le modèle



8.5. PERSPECTIVES 175L.I.A.R. pourraient alors tirer parti de la présene d'institutions entralisées.Dans [GVSM06℄, nous établissons quelques pistes en e sens.Un proessus de détetion de violation des normes plus souple, par exemples'appuyant sur la réputation plut�t que sur des signatures életroniques, évi-terait la mise en plae di�ile de systèmes ryptographiques.Les travaux à plus long terme onernent une étude plus approfondie desproessus de raisonnement et de propagation des réputations. Tout d'abord,il serait intéressant d'étudier les éléments extérieurs qui peuvent in�uenerle hoix d'un agent sur l'ordre des réputations lors du proessus de raisonne-ment. Ensuite, l'étude des relations entre les notions de on�ane et de � pri-vay � permettrait de déterminer plus préisément quand, à qui et pourquoiles agents doivent ou ne doivent pas partager l'information qu'il possèdentsur leur propre réputation ou elle des autres. En�n, l'utilisation d'une on-tologie [CS05, VCSB07℄ de la réputation autoriserait les agents ayant desmodèles de réputation di�érents à ommuniquer et à déterminer plus préi-sément omment di�user les reommandations.En�n, dans les travaux en ours, il semble important de poursuivre lesexpérimentations, par exemple en déployant dans la population des agentsayant des paramètres di�érents (τX , θtrustXbRp, et.) ou bien en autorisant les pa-ramètres aratérisant le taux de ontradition à évoluer au ours du temps,pour plus de réalisme. En�n, il pourrait être intéressant de onfronter lemodèle L.I.A.R. à d'autres modèles de la littérature. Cependant, les adresd'appliations et les métriques employées divergent tellement entre les mo-dèles atuels, qu'il est di�ile d'opérer une telle omparaison. C'est pourquoinous nous sommes impliqués dans le projet Art-testbed [Tes04℄, visant à dé-�nir un ban d'essais pour les modèles de réputation. Ce projet étant trèsréent, des expérimentations ave le modèle L.I.A.R. sont en ours, mais leursrésultats ne peuvent être présentés dans le adre de ette thèse.
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Durant es travaux de thèse, nous avons également partiipé ativementau groupe de travail international � Art testbed � (Agent Reputation andTrust testbed) dont l'objetif est de fournir un ban d'essai prourant un en-vironnement d'expérimentation et de omparaison pour les modèles de répu-tation et de on�ane. Plusieurs ommuniations ont été réalisées sur la plate-forme développée a�n de la faire onnaître largement auprès de di�érentesommunautés sienti�ques (pour ette raison les publiations [FKM+05℄et [FKM+05e℄, ont sensiblement le même ontenu, mais ont été présentées àdi�érentes ommunautés sienti�ques ; la même remarque étant valable pourles démonstrations [FKM+05d, FKM+05a, FKM+06a, FKM+06b℄). La listedes publiations produites par le groupe ART testbed suit.
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Annexe ACompléments sur l'état de l'artDans ette annexe, nous donnons quelques omplément onernant lagrille qui nous a servi à atégoriser les modèles omputationnels de réputa-tion.A.1 Propriétés des modèles omputationnelsPour une disussion détaillée sur l'implémentation des proessus, voirsetion 4.7, page 65. En substane, en partant de l'observation que haquemodèle omputationnel de réputation n'implémente généralement qu'unefaible partie des proessus de manipulation des réputations, nous avons puonstruire une atégorisation des modèles : depuis eux qui néessitent uneonstante intervention humaine, jusqu'à eux qui peuvent être implémen-tés diretement dans des agents logiiels autonomes. Le proessus qui freinele plus l'implémentation des modèles de réputation dans des agents est leproessus de révision instantanée.La table A.1 et les disussions menées ii se réfèrent prinipalement auxaspets : adre, propriétés et mise-en-÷uvre de la grille d'analyse 4.1, page 54.Dans ette table, O (resp. N) signi�e que la propriété est (resp. n'est pas)implémentée dans le modèle. H signi�e que le modèle néessite une interven-tion humaine. X signi�e qu'un hamp n'est pas pertinent pour le modèle.Finalement, B, T et M orrespondent, respetivement, aux omportementsattendus : bienveillants, triviaux ou malveillants. Les hi�res orrespondentaux nombres de faettes ou dimensions onsidérées dans le modèle. Un +signi�e � plusieurs �. La notation 1/+ signi�e que ertaines réputations sont,185



186 ANNEXE A. COMPLÉMENTS SUR L'ÉTAT DE L'ARTpar exemple, uni-faettes alors que d'autres sont multi-faettes.Il ressort de l'analyse de ette table que la plupart des modèles, en dehorsdes modèles de réputations e�etivement déployés sur la toile [eBa03, OnS03,ZMM99℄, manipulent des réputations subjetives.D'autre part, durant une première phase exploratoire [Mar94℄, les mo-dèles étaient relativement rihes (en partiulier multi-faettes), mais di�-ilement implémentables dans des agents autonomes. Durant une deuxièmephase [SFR99, SF99, SS02℄, les modèles se sont simpli�és (uni-faettes), maissont devenus implémentables dans des agents autonomes. Plus réemment,une troisème phase a vu le jour, où des modèles rihes ommenent à êtreproposés pour des agents logiiels [WV03, Sab02℄, en partiulier grâe à laprise en ompte du aratère soial de l'agent.Si l'introdution de nombreuses faettes est assez ourante dans les mo-dèles atuels [WV03, MD05, Sab02, Abd04℄, en revanhe, l'introdution demultiples dimensions est enore peu ommune [MD05, Sab02℄.De très nombreux domaines de valeurs sont utilisés pour représenter lesréputations, mais de plus en plus, ils s'enrihissent : ontrairement aux en-semble disrets et �nis de ertains modèles [Abd04℄, de plus en plus de her-heurs utilisent des ensembles ontinus et in�nis tel le domaine [−1,+1] [Sab02,Mar94℄. D'autres vont enore plus loin et proposent des représentations plusrihes telles que les réseaux bayésiens [WV03, MD05℄ ou les ensembles �ous[CMD03, RPBF05℄. De la même manière, on observe une tendane à l'enri-hissement des modèles quant aux nombre de types de réputations di�érentsqu'ils prennent en ompte (voir table A.2, où Direte+Observée signi�e � mé-lange de réputation Direte et Observée � et Observé|Propagée signi�e � ré-putation Observée ou Propagée �).De plus en plus de herheurs onsidèrent que les réputations ne sont pastransitives [Abd04, Sab02℄, par onséquene de leur subjetivité : un agentn'ayant pas aès aux royanes d'un autre, il ne peut don avoir une valeur�able de la réputation que elui-i aorde à un troisième agent (f. disussionsetion 3.2.5, page 50).En�n, les omportements attendus indiqués dans la table A.1 sont le pluspossible eux qui sont préisés par les auteurs. Généralement, il s'agit deomportements malveillants, tant au niveau des di�érentes faettes onsi-dérées, que pour les reommandations. On remarque que, paradoxalement,ertains auteurs attendent des omportements bienveillants ou triviaux pourles reommandations [SFR99, SF99, SS02, WV03℄. Quand et aspet n'estpas préisé dans le modèle [OP05, Abd97, eBa03℄, nous l'avons estimé par
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Cadre Propriétés Comportementsgraduationsubj. fa. dim. évaluation réputation trans. Reom. Réput.OpenPGP partage de lefs O 1 H X {u,m,}/{f,m,u,d} O X MeBay enhères N 1 H {-1,0,+1} [0,+∞[ N M MZaharias enhères N 1 H [0.1,1℄ [0,3000℄ O/N M MAbdulRahman pair-à-pair O 1/+ X {-2,. . . ,+2} {-2,. . . ,+2} N B MMarsh oopération O 1/+ X N [0,+1[ N X MAFRAS e-ommere O 1 X ensemble �ou ensemble �ou N M MShillo théorie des jeux O 1 2 {0,1} [0,1℄ N T TSen exéution de tâhes O 1 1 {0,1} [0,1℄ N T TWang pair-à-pair O 1/+ 1 {0,1} [0,1℄ N B MMelaye X O 1/+ + {0,1} [0,1℄ N X MSabater e-ommere O + + [-1,1℄ [-1,+1℄ N M M

Légende :O oui N non subj. subjetivité Reom. ReommandationH humain X non pertinent fa. faettes Réput. RéputationB bienveillant T trivial dim. dimensionsM malveillant + plusieurs trans. transitivité
a/b parfois a, parfois b

Tab.A.1�Caratéristiquesdesmodèlesomputationnels.



188 ANNEXE A. COMPLÉMENTS SUR L'ÉTAT DE L'ARTCadre TypesOpenPGP partage de lefs DireteeBay enhères Direte+ObservéeZaharias enhères Direte+Observée(+�abilités)AbdulRahman pair-à-pair DireteColletiveStéréotypéeMarsh oopération DireteStéréotypéeAFRAS e-ommere Direte+ObservéeShillo théorie des jeux DireteObservéeSen exéution de tâhes DireteObservéeWang pair-à-pair DireteObservéeMelaye X DireteSabater e-ommere DiretePropagéeColletiveStéréotypée(+�abilités)Tab. A.2 � Types de réputation dans les modèles omputationnels.rapport à la mise en appliation du modèle.



Annexe BCompléments sur le modèleL.I.A.R.Dans ette annexe, nous proposons quelques ompléments à la desrip-tion du modèle L.I.A.R. donnée en partie II, page 73. En partiulier, nouspréisons les algorithmes de raisonnement et de déision.B.1 Pseudo-ode du proessus de raisonnementDans ette setion est proposé le pseudo-ode du proessus de raisonne-ment. Dans le pseudo-ode qui suit, nous avons :
bnNCS′A

tg(α, δ, t) = { sp ∈ bnNCSA
tg(t)/

α ∈ bn.facets(sp.cont) ∧ δ ∈ bn.dimensions(sp)

∧(sp.st ∈ {fulfilled, violated, cancelled}) }où bnNCSA
tg(t) est dé�ni page 118. Les NCS′ orrespondent aux historiquesde politiques soiales en état terminal, groupées par faettes et par dimen-sions.Nous dé�nissons aussi intention_t omme une struture ontenant unbooléen et une valeur réelle :STRUCT intention_t :

trust_int : BOOL
trust_val : FLOATENDSTRUCT 189
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bn.reasons(tg, α, δ, Lev, t) : set of intention_tBEGIN
res : set of intention_t← ∅
inten : intention_t// si (assez d'interations diretes et// valeur non unknown et valeur disriminante)IF (|bnNCS′{bn}

tg (α, ctxt.δ, t)| > ctxt.θrelevaneDIbRpAND DIbRp
tg

bn(α, δ, t) 6= unknownAND (DIbRptgbn(α, δ, t) > ctxt.θtrustDIbRpOR DIbRp
tg

bn(α, δ, t) < ctxt.θdistrustDIbRp ))// si su�sant pour on�aneTHEN IF (DIbRptgbn(α, δ, t) > ctxt.θtrustDIbRp)THEN inten.trust_int← trust

inten.trust_val← DIbRp
tg

bn(α, δ, t)// si su�sant pour dé�aneELSE inten.trust_int← distrust

inten.trust_val← DIbRp
tg

bn(α, δ, t)ENDIF// si (assez d'interations indiretes et// valeur non unknown et valeur disriminante)ELSE IF (|bnNCS′Ωbn(t)\{bn}
tg (α, δ, t)| > ctxt.θrelevaneIIbRpAND IIbRp

tg

bn(α, δ, t) 6= unknownAND (IIbRptgbn(α, δ, t) > ctxt.θtrustIIbRpOR IIbRp
tg

bn(α, δ, t) < ctxt.θdistrustIIbRp ))// si su�sant pour on�aneTHEN IF (IIbRp
tg

bn(α, δ, t) > ctxt.θtrustIIbRp)THEN inten.trust_int← trust

inten.trust_val← IIbRp
tg

bn(α, δ, t)// si su�sant pour dé�aneELSE inten.trust_int← distrust

inten.trust_val← IIbRp
tg

bn(α, δ, t)ENDIF// si (assez de reommandations d'observation et// valeur non unknown et valeur disriminante)ELSE IF (|
⋃

X∈{F,V,C} bnObsRcXNCS(tg, α, δ, t)| > ctxt.θrelevaneObsRcbRpAND ObsRcbRp
tg

bn(α, δ, t) 6= unknown



B.1. PSEUDO-CODE DU PROCESSUS DE RAISONNEMENT 191AND (ObsRcbRptgbn(α, δ, t) > ctxt.θtrustObsRcbRpOR ObsRcbRp
tg

bn(α, δ, t) < ctxt.θdistrustObsRcbRp))// si su�sant pour on�aneTHEN IF (ObsRcbRptgbn(α, δ, t) > ctxt.θtrustObsRcbRp)THEN inten.trust_int← trust

inten.trust_val← ObsRcbRp
tg

bn(α, δ, t)// si su�sant pour dé�aneELSE inten.trust_int← distrust

inten.trust_val← ObsRcbRp
tg

bn(α, δ, t)ENDIF// si (assez de reommandations d'évaluation et// valeur non unknown et valeur disriminante)ELSE IF (|
⋃

X∈{F,V,C} bnEvRcXNCS(tg, α, δ, t)| > ctxt.θrelevaneEvRcbRpAND EvRcbRp
tg

bn(α, δ, t) 6= unknownAND (EvRcbRptgbn(α, δ, t) > ctxt.θtrustEvRcbRpOR EvRcbRp
tg

bn(α, δ, t) < ctxt.θdistrustEvRcbRp))// si su�sant pour on�aneTHEN IF (EvRcbRptgbn(α, δ, t) > ctxt.θtrustEvRcbRp)THEN inten.trust_int← trust

inten.trust_val← EvRcbRp
tg

bn(α, δ, t)// si su�sant pour dé�aneELSE inten.trust_int← distrust

inten.trust_val← EvRcbRp
tg

bn(α, δ, t)ENDIF// si (assez de reommandations de réputation et// valeur non unknown et valeur disriminante)ELSE IF (|bnTRpRc(tg, α, δ, t)| > ctxt.θrelevaneRpRcbRpAND RpRcbRp
tg

bn(α, δ, t) 6= unknownAND (RpRcbRptgbn(α, δ, t) > ctxt.θtrustRpRcbRpOR RpRcbRp
tg

bn(α, δ, t) < ctxt.θdistrustRpRcbRp))// si su�sant pour on�aneTHEN IF (RpRcbRptgbn(α, δ, t) > ctxt.θtrustRpRcbRp)THEN inten.trust_int← trust

inten.trust_val← RpRcbRp
tg

bn(α, δ, t)// si su�sant pour dé�aneELSE inten.trust_int← distrust

inten.trust_val← RpRcbRp
tg

bn(α, δ, t)



192 ANNEXE B. COMPLÉMENTS SUR LE MODÈLE L.I.A.R.ENDIF// as par défautELSE IF (bnGDtT=true)THEN inten.trust_int← trust

inten.trust_val← 0.0ELSE inten.trust_int← distrust

inten.trust_val← 0.0ENDIFENDIFENDIFENDIFENDIFENDIF
res.add(inten)RETURN(res)ENDB.2 Pseudo-ode des proessus de déisionDans ette setion sont proposés des pseudo-odes pour les deux types dedéisions que peut prendre un agent.Une déision de type séletion, orrespond à déider si un agent donnéest digne de on�ane. Nous proposons l'algorithme suivant pour que le bé-né�iaire bn déide s'il est d'envoyer ou non un message de ontenu sensibleontent à la ible tg :

bn.déision(tg, ctxt, t) :_BEGIN// hoisir la faette et la dimension les plus adaptées au ontexte
bn.selectFacDim(ctxt, α, δ)IF (bn.reasons(tg, α, δ, ctxt.Lev, t).trust_int=trust)// modi�er les états mentaux pour déider d'envoyer le messageTHEN bn.add_intention(bn.send_message(tg, ontent))// modi�er les états mentaux pour déider de ne pas envoyer le messageELSETHEN bn.add_intention(¬bn.send_message(tg, ontent))END



B.2. PSEUDO-CODE DES PROCESSUS DE DÉCISION 193Où selectFacDim retourne la faette α et la dimension δ que bn onsi-dèrent les plus adaptées au ontexte ctxt. add_intention orrespond àl'ajout d'une intention (de type BDI [RG91℄, à ne pas onfondre ave lesintentions de on�ane) aux états mentaux de l'agent. L'algorithme de déi-sion proposé ii onsiste simplement à tester si la partie booléenne de l'in-tention de on�ane penhe dans le sens de faire on�ane à l'agent tg ou,au ontraire, à ne pas lui faire on�ane. Dans le as positif, une intentiond'envoyer le message est ajoutée aux états mentaux de bn, dans le as négatif,une intention de ne pas envoyer le message est ajoutée aux états mentauxde bn.Une déision de type tri, onsiste à ordonner un ensemble d'agents enfontion de la on�ane qui leur est aordée. Nous proposons l'algorithmesuivant pour séletionner un sous-ensemble de n ≤ m agents les plus dignesde on�ane, à qui il serait possible d'envoyer de l'information sensible :
bn.déision(Tg, ctxt, t, n) :_BEGINSTRUCT trust_intention_type :

trust_int : BOOL
trust_val : FLOATENDSTRUCTSTRUCT cell :
t_int : trust_intention_type
position : INTEGERENDSTRUCT

t_int_and_pos : cell[|Tg|]
cpt : INTEGER ← 0
nb : INTEGER ← 0
i : INTEGER ← 0
ti : trust_intention_type
bn.selectFacDim(ctxt, α, δ)FORALL tg ∈ Tg DO
ti← bn.reasons(tg, α, δ, ctxt.Lev, t)
t_int_and_pos[i].t_int← ti
t_int_and_pos[i].position ← i
i = i+ 1
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quick_sort_decreasing(t_int_and_pos)FORALL cpt ∈ [0..|Tg| − 1] DOIF ((nb < n) AND (t_int_and_pos[i].t_int=trust))THEN bn.add_intention(

bn.send_message(Tg.get(t_int_and_pos[i].position), ontent))
nb = nb+ 1ELSE bn.add_intention(
¬bn.send_message(Tg.get(t_int_and_pos[i].position), ontent))ENDIFDONEENDOù quick_sort_decreasing e�etue un tri rapide par ordre déroissantdu tableau, en s'appuyant sur la omposante réelle des intentions de on�aneontenues dans le tableau.Cet algorithme onsiste simplement à trier les agents en fontion de laomposante réelle des intentions de on�ane, puis à ajouter une intention deréaliser l'envoi de message pour les (au plus) n agents ayant les pondérationsles plus fortes et pour lesquels l'intention est de faire on�ane. Pour lesautres agents, une intention de ne pas envoyer le message est réée.



Annexe CCompléments auxexpérimentationsDans ette annexe, nous fournissons quelques expérimentations omplé-mentaires à elles fournies dans la partie III, page 135. Ces dernières per-mettent de préiser l'in�uene de ertains des paramètres du modèle L.I.A.R.C.1 Choix des paramètres de simulationDans ette annexe, nous synthétisons les résultats des expérimentationsqui nous ont permis de �xer les paramètres des simulations, en termes denombre d'agents, de faits, d'interations diretes et d'itérations.C.1.1 Nombre d'agentsPour déterminer le nombre d'agents, nous avons lané des simulationsave des agents ayant tous un violationRate de 0.2 et avons estimé lenombre de politiques soiales détetées omme étant violées par rapport aunombre total de politiques soiales, en fontion des deux stratégies d'instan-iation. Les résultats sont présentés dans la �gure C.1Les résultats sont di�érents selon la stratégie déployée, mais le nombred'agents n'in�ue pas sur la détetion des violations de manière signi�ative.Nous pouvons don �xer le nombre d'agents omme il nous semble le plusjudiieux. Nous �xons e nombre d'agents à 11, d'une part pour réduireles ressoures employées par la simulation et, d'autre part, de manière à195
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(b) pénalité variableFig. C.4 � In�uene de la pénalité des normes (indulgents).
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200 ANNEXE C. COMPLÉMENTS AUX EXPÉRIMENTATIONSayant di�érents violationRate quand un hangement brusque de ompor-tement intervient à l'itération 100, en fontion des stratégies d'instaniationdes normes. Dans les �gures C.4(a) et C.5(a) la pénalité assoiée aux normesvaut toujours 1.0. Dans les �gures C.4(b) et C.5(b), elle vaut 1.0 quand lanorme est remplie et i quand elle est violée, où i est le nombre d'engagementssoiaux impliqués dans la ontradition.L'introdution de e type de variabilité dans la pénalité induit une fragilitédu point de vue de l'interation (f. setion 3.2.5, page 48), puisque la hutede la réputation est plus forte pour les agents qui avaient une réputationdéjà forte. Elle permet aussi d'introduire une fragilité temporelle, puisqu'ilfaudra, par exemple, à un agent inq politiques soiales en état fulfilledpour ontrer l'e�et d'une violation impliquant inq engagements soiaux.L'e�et de ette on�guration est plus visible hez les agents ranuniers dufait de l'inertie.C.3 In�uene des paramètres τXDans ette setion, nous étudions l'in�uene des paramètres τX sur le al-ul des Réputation fondée sur les Interations Diretes. Du fait que les aulssont similaires pour la Réputation fondée sur les Interations Indiretes, lesrésultats présentés ii sont aussi valables pour e type de réputation.Les �gures C.6(a), C.6(b) et C.6() présentent l'in�uene du rapport entreles paramètres τV et τF sur la Réputation fondée sur les Interations Diretes,pour la stratégie ranunière (les ourbes de la stratégie indulgentes sont tropinstables pour être pertinentes ii). Quand les deux paramètres sont du mêmeordre de grandeur, l'in�uene sur le niveau de la Réputation fondée sur lesInterations Diretes est faible. En revanhe, quand le paramètre τV a plus depoids que le paramètre τF , les niveaux de réputation alulés sont plus rap-prohés dans les valeurs basses (réputation de −1.0) et plus éartés dans lesvaleurs hautes (réputation de +1.0). La di�érene entre deux agents de faibleréputation est moins importante qu'entre deux agents de forte réputation.Ce paramètre pourrait permettre d'introduire une fragilité du point devue de l'interation (f. setion 3.2.5, page 48), puisqu'une mauvaise expé-riene fait plus huter la réputation pour les agents qui ont déjà une forteréputation que pour les agents de faible réputation.
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202 ANNEXE C. COMPLÉMENTS AUX EXPÉRIMENTATIONSC.4 In�uene des paramètres θtrustXbRp, . . .Les seuils θtrustXbRp, θdistrustXbRp , θrelevaneXbRp ,. . . sont utilisés dans le proessus deraisonnement, les deux premiers pour déterminer si l'intention est de faireon�ane ou si elle tend vers la dé�ane et le dernier pour déterminer laquantité d'information néessaire pour onsidérer pertinente la valeur de ré-putation onsidérée. Dans ette setion, nous proposons quelques résultatsonernant leur in�uene sur le omportement général du modèle L.I.A.R.
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DIbRp IIbRp RpRbRp GDtT(b) ranuniersFig. C.7 � In�uene des paramètres θtrustXbRp, θdistrustXbRp .La �gure C.7 présente l'évolution du nombre de fois où haque type de ré-putation est utilisé lors du proessus de raisonnement quand les seuils θtrustXbRp,
θdistrustXbRp sont tous dé�nis à 0.0, puis 0.5, puis 0.8. L'in�uene de es hange-ments est légèrement plus forte hez les agents indulgents, mais les tendanesgénérales restent inhangées.La �gure C.8 présente l'évolution du nombre de fois où haque type de ré-putation est utilisé lors du proessus de raisonnement quand les seuils θrelevaneXbRpsont dé�nis omme suit : θrelevaneDIbRp =10, θrelevaneIIbRp =20 et θrelevaneRpRcbRp =30, puis 0.5,puis θrelevaneDIbRp =20, θrelevaneIIbRp =30 et θrelevaneRpRcbRp =40, puis θrelevaneDIbRp =30, θrelevaneIIbRp =40et θrelevaneRpRcbRp =50, puis 0.5. L'in�uene de es hangements est légèrement plusforte hez les agents indulgents, mais les tendanes générales restent inhan-gées.
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DIbRp IIbRp RpRbRp GDtT(b) ranuniersFig. C.8 � In�uene des paramètres θrelevaneXbRp .La quantité d'information dont dispose un agent pour aluler les ni-veaux de réputation est assez faible [Sab02℄. De e fait, il paraîtrait peuréaliste qu'un agent requière, par exemple, plus de 50 expérienes diretesavant d'estimer pouvoir aluler un niveau de Réputation fondée sur les In-terations Diretes pertinent. Les seuils ont don volontairement été �xés àde petites valeurs, pour plus de réalisme. La �gure C.8 montre d'ailleurs queplus les seuils de pertinene augmentent, plus la Prédisposition Générale àfaire Con�ane est utilisée, au détriment des autres types de réputation. Siles seuils étaient �xés à de trop hautes valeurs, les réputations fondées surl'interation deviendraient inutiles.C.5 E�aité du modèle L.I.A.R.Dans ette annexe, nous nous intéressons à l'e�aité du modèle L.I.A.R.,'est-à-dire au temps qu'il met pour aluler les di�érents types de réputa-tions.Dans les expérimentations présentées ii, nous ne herhons pas à avoirdes temps exats d'exéution, mais une simple estimation de la forme queprend l'augmentation des temps de aluls ave l'augmentation du nombred'interations diretes, indiretes ou de reommandations. De e fait, nousavons employé la tehnique onsistant à prendre la valeur de l'horloge au



204 ANNEXE C. COMPLÉMENTS AUX EXPÉRIMENTATIONSdébut et à la �n de haque fontion et à aluler la di�érene (d'où les pisfréquents dans les �gures i-dessous, liés à l'utilisation du proesseur pard'autres tâhes).

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0.6

 0.7

 0.8

 0.9

 1

 0  50  100  150  200  250  300  350  400

tim
e 

(m
s)

iteration

Time DIbRp

(a) DIbRp  0

 0.1

 0.2

 0.3

 0.4

 0.5

 0.6

 0.7

 0.8

 0.9

 1

 0  50  100  150  200  250  300  350  400

tim
e 

(m
s)

iteration

Time IIbRp

(b) IIbRp

 0

 0.1

 0.2

 0.3

 0.4

 0.5

 0.6

 0.7

 0.8

 0.9

 1

 0  50  100  150  200  250  300  350  400

tim
e 

(m
s)

iteration

Time RpRcbRp
1./2000.*x

() RpRcbRpFig. C.9 � Temps de alul des di�érents types de réputation.Le alul des niveaux des di�érents types de réputations s'appuie sur desensembles de politiques soiales qui grandissent ave le temps. Comme lemontre la �gure C.9, l'e�aité du module de punition diminue don avele temps. Cette diminution se fait de manière approximativement linéaire.



C.5. EFFICACITÉ DU MODÈLE L.I.A.R. 205Ces temps de aluls sont raisonnables puisque, dans le pire des as (eluide la Réputation fondée sur les Reommandations de Réputation, qui faitintervenir un double �ltrage) et sur un Pentium IV à 1.7 Ghz, nous obtenonsles temps les plus longs aux environs de 2 milliseondes dans une situationoù il y a 800 reommandations à �ltrer et à traiter.
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Éole Nationale Supérieure des Mines de Saint-ÉtienneN◦ d'ordre : 426 I.Guillaume MullerUsing norms and reputations to detet and santion ontraditions � Contri-bution to the soial ontrol of interations in open and deentralized multi-agent systemsComputer sieneMulti-Agent System, Soial Control, Trust, Reputation, Soial Norm, SoialCommitmentAbstrat :Open and Deentralized Multi-Agent Systems (ODMAS) are partiularlyvulnerable to the introdution of badly designed or malevolent agents. It istherefore neessary to ontrol suh systems. In this thesis, we propose theL.I.A.R. model, whih enables agents to ontrol their peers' interations,thanks to a reputation model. Agents equiped with the L.I.A.R. model an�rst, represent interations they pereive with the help of a soial ommit-ment model. They an also model the rules that eah agent should followthanks to a model of soial norms. By omparing observed behaviours withthe norms they know, agents are able to evaluate their peers and to estimatea reputation level to assoiate to eah of them. Agents are then able to makea deision about the santions they wish to apply to their peers, based onthese levels of reputation. Thanks to the omplete integration of both steps:evaluation of the pereived behaviours and deision of the santions to ap-ply, the L.I.A.R. model allows the agents to establish a fuly automati soialontrol of agents' interations. Various experimentations have been ondu-ted with this model in a peer-to-peer ontext in order to show how agentswhere able ontrol their peers' interations.



Éole Nationale Supérieure des Mines de Saint-ÉtienneN◦ d'ordre : 426 I.Guillaume MullerUtilisation de normes et de réputations pour déteter et santionner lesontraditions � Contribution au ontr�le soial des interations dans lessystèmes multi-agents ouverts et déentralisésInformatiqueSystème Multi-Agent, Contr�le Soial, Con�ane, Réputation, Norme So-iale, Engagement SoialRésumé :Les Systèmes Multi-Agents Ouverts et Déentralisés (SMAOD) sont partiu-lièrement vulnérables à l'introdution d'agents mal onçus ou malveillants.Il est don néessaire de ontr�ler es systèmes. Dans ette thèse, nous pro-posons le modèle L.I.A.R., permettant aux agents eux-mêmes de mettre enplae un ontr�le des interations des autres agents, à l'aide d'un modèlede réputation. Ce modèle permet d'abord aux agents de représenter les in-terations qu'ils perçoivent grâe à des engagements soiaux, ainsi que demodéliser les règles que haque agent doit respeter à l'aide de normes so-iales. En omparant les omportements qu'ils ont observés aux normes dontils ont onnaissane, les agents sont apables d'évaluer leurs pairs et d'estimerles niveaux de réputation qu'ils leur assoient. Ensuite, les agents peuventdéider des santions à appliquer en s'appuyant sur les niveaux de réputationainsi estimés. Grâe à l'intégration des deux phases : évaluation des ompor-tements et déision des santions à appliquer, le modèle L.I.A.R. permet demettre en plae un ontr�le soial des interations entièrement automatisé.Diverses expérimentations ont été menées ave e modèle dans le adre d'unréseau pair-à-pair, a�n de montrer omment les agents ontr�lent les inter-ations de leurs pairs.
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